BOLUM I

GIRIS

Bu bdliimde, problem durumu, problem cilimlesi, alt problemler, sayiltilar,

sinirhiliklar, tanimlar ve arastirmanin 6nemi lizerinde durulmustur.

1.1. Problem Durumu

Insan, yasamim her déneminde temel fizyolojik gereksinimlerini karsilama,
kendini giivende hissetme, etkili kigiler arasi iletisim kurma, sosyal ortamlarda
bulunma, bir gruba ait olma, sevme-sevilme ve saygi duyulan bir birey olma ve
kendini  gergeklestirme  gereksinimi  duyar. Birey, bu  gereksinimlerini
karsilayabilmek icin de isyerinde, sokakta, aligveriste, okulda ve benzeri pek c¢ok
sosyal ortamda diger insanlarla siirekli bir bi¢imde iliski halindedir. Birey, isteyerek
ya da istemeyerek de olsa gilinlilk yasamii siirdiiriirken diger insanlarla iletisim
kurmak zorundadir. Dogast geregi, toplumsal bir varlik olan insanin diger
insanlardan uzak ve cevreden kopuk bir yasam siirdiirmesi beklenemez. Etkili bir
yasam i¢in gerekli olmasina ragmen, her insanin sosyal ortamlara katilarak diger
insanlarla kolayca iletisim kurabildigini, siirdiirebildigini, kendisini bir gruba ait
hissedebildigini ya da kisilerarasi iliskilerde bir sorunla karsilastiginda kolayca bas
edebildigini sOyleyebilmek ise oldukca giigtiir (Kog, 2007).

Insanin gereksinimlerini karsilayabilmek i¢in kurdugu iletisim bigimleri, ayni
zamanda onun davranig Oriintiilerini olusturur. Bazi bireyler gereksinimlerini
karsilayabilmek i¢in ¢ekingen davraniglar sergilerken; bazilar1 ofkeli ve hatta
saldirgan ve zorbaca davraniglar sergileyebilir. Gereksinimlerin karsilanmasi ya da
diger insanlarla birlikte olma ve iletisim kurma bazi bireyler i¢in kolay ve siradan bir
is olurken; bazilar i¢in de olduk¢a sikintili ve karmasik bir siirectir. Bireyin
duygusal, sosyal ve biligsel gelisimi i¢in en kritik donem olarak kabul edilen

ergenlikte tiim bu siireglerin saglikli bir sekilde tamamlanabilmesi, bireyin iginde



bulundugu gelisim donemi kadar, gelecekteki yasami ve i¢inde yasadigi topluma

uyum saglayabilmesi i¢in de oldukca dnemlidir ( Kog, 2007).

Yasadiklar1 topluma ve diinyaya, bireylerin uyum saglayabilmeleri igin
iletisim araglarini ve internet erisimini kullanmalar1 neredeyse bir zorunluluk halini
almistir. Giliniimiizde internet, toplumdaki tim bireyler ve 6zellikle 6grenciler igin
onemli bir bilgi, iletisim ve eglence kaynagi haline gelmistir. Diinya’da oldugu gibi
K.K.T.C.'de internet erisimi giinliikk yasamin vazge¢ilmez bir parcast olma 6zelligi
gostermektedir. Bu durum daha fazla sayida ¢ocugun, giin gegtikce gelisen
teknolojik cihazlar ile internete erisimini olanakli kilmaktadir. Bununla birlikte
evlere internet baglanmasi, internet kafelerin sayisinin artmasi, sosyal mekanlarda
( okullar, kiitiiphaneler, cafeler, restaurantlar, v.b.) kablosuz internete erisim
hizmetlerinin sinirsiz olarak sunulmasi sebebi ile her tiirlii sosyo-ekonomik statiiye
sahip bireyler ve Ogrenciler evlerinde bilgisayar ve internet baglantisi olmasa da
internete kolayca erisebilmektedirler. Bu sebeple internet kaynagindan gelebilecek
her tiirlii ham ve kontrolsiiz bilgiye maruz kalma riski ile kars1 karsiyadirlar. Bunun
disinda insanlar yasam aligkanliklarim1 ve davraniglarini internet ortamina
tagimaktadir. Zorbalik davraniglarinin da kolayca internete tasinmasi; 0grencilerin
zorbalik davraniglarini sanal ortamda uygulamasi ve bu davraniglara maruz kalmasi

olasiligini arttirmaktadir.

Son yillarda K.K.T.C.’de de hissedilen bu problem, egitim ve psikoloji
alaninda calisan bazi uzmanlarin bu konuya egilmesini gerektirmektedir. Sanal
zorbaligim K.K.T.C.’de de yasanan bir sorun oldugu ancak bu konuda arastirma
eksikligi oldugu goriilmektedir. Bu noktadan hareketle bu calismanin amaci,
ilkdgretim 5.sinif 6grencileri arasindaki sanal zorbalik davraniglarini uygulama ve
sanal zorbalik davranislarina maruz kalma durumlarmin yayginligini incelemektir.

Bu amaca bagli olarak asagidaki problem ve alt problemler belirlenmistir.



1.2. Problem Ciimlesi

[k gretim 5.sinif dgrencileri arasinda sanal zorbalik davranislarini uygulama

ve sanal zorbalik davraniglarina maruz kalma durumu nedir?

1.3. Alt Problemler

1. {lkdgretim 5.sinif dgrencilerinin sanal zorbalik davranislarinda bulunma ve
maruz kalmalari cinsiyetlerine gore anlamli diizeyde farklilagmakta midir?

2. lIkdgretim 5.simf dgrencilerinin sanal zorbalik davraniglarinda bulunma ve
maruz kalmalar yaslarina gore anlamli diizeyde farklilasmakta midir?

3. Ilkdgretim 5.smif dgrencilerinin sanal zorbalik davramislarinda bulunma ve
maruz kalmalar1 kardes sayisina gére anlaml diizeyde farklilagsmakta midir?

4. likdgretim 5.simf dgrencilerinin sanal zorbalik davranislarinda bulunma ve
maruz kalmalar1 yasadig1 yere gore anlamh diizeyde farklilasmakta midir?

5. [lkdgretim 5.smif dgrencilerinin sanal zorbalik davramislarinda bulunma ve
maruz kalmalar1 baba meslegine gore anlamli diizeyde farklilagmakta midir?

6. Tllkdgretim 5.smif 6grencilerinin sanal zorbalik davraniglarinda bulunma ve
maruz kalmalar1 anne meslegine gore anlamli diizeyde farklilasmakta midir?

7. llkdgretim 5.smif dgrencilerinin sanal zorbalik davramislarinda bulunma ve
maruz kalmalar1 baba egitim diizeyine gore anlamli diizeyde farklilasmakta midir?

8. Tlkdgretim 5.smif dgrencilerinin sanal zorbalik davranislarinda bulunma ve
maruz kalmalar1 anne egitim diizeyine gore anlamli diizeyde farklilagmakta midir?

9. Ilkdgretim 5.s1if dgrencilerinin sanal zorbalik davramislarinda bulunma ve
maruz kalmalar1 gelir diizeyine gore anlamli diizeyde farklilagsmakta midir?

10. ilkdgretim 5.smif dgrencilerinin sanal zorbalik davranislarinda bulunma
ve maruz kalmalar1 internet ve cep telefonu sahibi olmalar1 ile bu cihazlar1 kullanim
durumlarina gore anlaml diizeyde farklilagsmakta midir?

11. ilkégretim S.siif Sgrencilerinin sanal zorbalik davranislarma maruz

kaldiklarinda bagvurduklari ¢6ziim yollar1 nelerdir?



1.4. Sayiltilar

1. Secilen 6rneklemin evreni temsil ettigi kabul edilmistir.

1.5. Simirhliklar

1. Arastirmanin verileri K.K.T.C ilgelerindeki ilkogretim 5. sinif 6grencileri
ile stnirhidir.

2. Tlkdgretim dgrencilerinin sanal zorbalik davramiglarini uygulama ve sanal
zorbalik davraniglarina maruz kalma durumlari kullanilan veri toplama aracindan

elde edilen veriler ile siirlidir.

1.6. Arastirmanin Onemi

K.K.T.C.'de sanal zorbalik ile ilgili caligmalarin sayisi birka¢ makale ve
tamamlanmamis tez caligmalarindan 6teye gidememistir. Tiirkiye'de de heniiz sanal
zorbalikla ilgili yapilan ¢aligmalar sinirli sayidadir. Yurtdisinda ise bu konuya iliskin
caligmalarin sayis1 hizla artmaktadir. Tiirkiye'de de yapilan ¢aligmalar 6zellikle lise
ve {iiniversite ogrencilerine yonelik olarak yapilmistir. ilkdgretim ogrencilerine
yonelik yapilan ¢aligmalarin nispeten daha az oldugu goriilmektedir. Bu ¢alisma ile
bir yandan bilgi ve iletisim teknolojilerinin ¢ocuklar iizerinde olusturdugu etkilere
dikkat c¢ekilirken, diger yandan da yeni bir kavram olan sanal zorbalik kavrami
konusunda farkindalik kazandirma hedeflenmektedir. Bu ¢alismanin sanal zorbaligin
ilkogretim okullarinda 5. siniflar arasinda yaygilhigin tespit ederek konu ile ilgili
alinabilecek tedbirlere olanak saglamasi ve konu ile ilgili yapilacak caligmalara da

kaynak olmasi agisindan 6nemli olacag: diigiiniilmektedir.

1.7.Tanmimlar

Ikogretim 5.simf Ogrencileri: KKTC Milli Egitim Bakanligi’na bagh
resmi ilkogretim okullarinda egitim ve Ogretimlerine devam eden 5. siif

Ogrencilerdir.



Sanal Zorbahk: Uluslararas: literatiirde genel olarak “diger kisilere zarar
vermek amaciyla, bir birey ya da grup tarafindan, elektronik posta, cep telefonu,
cagr cihazi, kisa mesaj servisi ve web siteleri gibi bilgi ve iletisim teknolojilerinin
kullanimin1 igeren; kasten, tekrarlayici bir sekilde ve diigmanca davranislar

destekleyen davraniglar” seklinde tanimlanmaktadir (Aricak, 2009).

Zorbalik: Bir 6grencinin bir veya daha fazla 6grenci tarafindan tekrar eden
bicimde olumsuz davraniglara maruz kalmasi” olarak tanimlanmaktadir (Olweus,

1999).



BOLUM I1

KURAMSAL CERCEVE VE ILGILI ARASTIRMALAR

Bu boliimde sanal zorbalik ile ilgili kuramsal agiklamalar ile konu ile ilgili

yurtdisinda ve yurti¢cinde yapilmis olan arastirmalara yer verilmistir.

2.1. KURAMSAL CERCEVE

Bu boliimde geleneksel zorbalik kavramina ve ardindan sanal zorbalik
konularina acgiklik getirilmeye calisilmis bu sebeple tanimlara ve sanal zorbalik
sekillerine yer verilmistir. Yine sanal zorbaligin etki ve sonuglarina, sonrasinda
sanal zorbaliga yetiskin ve okul miidahalesi, en son olarak farkl {ilkelerdeki yasal

diizenlemeler hakkinda bilgiler aktarilmigtir.

2.1.1. Geleneksel Zorbalik

Arastirmacilari 1970’11 yillardan itibaren ilgi alanina girmeye baslayan akran
zorbalig1, Kuzey Amerika, Avrupa, iskandinav iilkeleri, Uzak Dogu ve Avustralya
gibi ¢ok farkli iilkelerde ve kiiltiirlerde caligmistir. Akran zorbaligina maruz
kalmanin anaokulundan olduk¢a yaygin oldugu ve yaklasik olarak %10-20 arasinda
degisen oranlarda goriildiigii ortaya konmustur. Akran zorbalig1 gosterme oranlari
incelendiginde ise akran zorbaliima maruz kalma kadar yiiksek olmadig
gorilmektedir. Ayrica hem akran zorbalig1 gosteren hem de akran zorbaligina hedef
olan c¢ocuklarin orani bunlar tek tek yasayan g¢ocuklarin oranina gore genel olarak

daha azdir (Kakci, 2009).

Gillette ve digerlerine (2009) gore arastirmalardan elde edilen genel kani; ii¢
cocuktan birinin mahallede, okulda ya da online zorbaliga ugradigini, yine iig¢
cocuktan birinin bagkalarinina zorbalik yaptig1 seklindedir. Ayrica, zorbalik oranlari
iilkeler arasinda 6nemli farkliliklar gdstermektedir. Ogrencilerin yaklasik % 9 ile %

73’1, bagka bir ¢ocugun zorbalik yaptigini bildirmis ve bu dgrencilerin % 2 ile %



36’s1 zorbalik iceren davranislarin kurbani oldugunu belirtmistir. Onceki iki ay
icinde 11, 13 ve 15 yas arast gencler, deneyimleri soruldugunda zorbalik ve
magduriyet yasadiklarini rapor etmislerdir. Avrupa ve Kuzey Amerika'da 25 iilkede
yaygmlik oranlart % 1 ile % 50 arasinda degismektedir. (www.education.com

adresinden 25.11.2011°de alinmistir.)

Siddet ve zorbalik eylemleri hem yetiskinler, hem de ¢ocuklar arasinda ¢ok
eski zamanlardan bu yana siiregelen, ancak bir o kadar da 6nemsenmeyen, dikkat
cekmeyen ve iizerinde ¢ok fazla bilimsel aragtirma yapilmamis bir olgu olarak goze
carpmaktadir. Ozellikle gocuklar arasinda zorbalifin &nemsenmemesinin ardinda
farkli nedenler yer almaktadir. En 6nemli nedenlerden biri, ¢ocuklar arasindaki
zorbalik eylemlerinin yetiskinlerce normal sosyal davraniglar olarak algilanisi,
biiyiime ve gelismenin dogal bir parcasi olarak goriilmesi, oyun, sakalasma vb.
algilanmasidir. Bir diger neden, problemin iistiiniin ortiilmesi ve 6gretmen, yonetici
vb. yetiskinlerden kolaylikla saklanmasidir. Bir diger neden ise, zorbalar1 ve
kurbanlar1 ayirt etmeyi saglayacak oOzelliklerin nasil tanimlanmasi gerektiginin
bilinmemesi ve belirgin tanimlamalarin olmamasidir. Bu nedenlere ek olarak,
saldirganlik, siddet ve zorbalik kavramlarinin da siklikla birbirinin yerine, es anlamli

kavramlar gibi kullanilmas1 da ayirt etmeyi gii¢clestirmektedir (Gokler, 2007).

Zorbalik, “bir 6grencinin bir veya daha fazla 6grenci tarafindan tekrar eden
bicimde olumsuz davranislara maruz kalmasi” olarak tanimlanmaktadir (Olweus,

1999).

Bir yada birden ¢ok &grencinin kendilerinden daha gli¢siiz olan dgrencileri
bilerek ve isteyerek ve stirekli bir bigimde fiziksel olarak ( tekme atma, tokat vurma,
itme, ¢cekme v.b.) sézel olarak ( satasma, alay etme, dalga ge¢me, kizdirma, hosa
gitmeyen isim takma, kiiclik diisiirlicii sozler sdyleme vb.) dedikodu ve soOylenti
cikarip yayarak, para ve diger esyalarini zorla alarak, almakla tehdit ederek rahatsiz
etmesi ile sonuglanan ve kurbanin kendisinini koruyamayacak durumda oldugu

saldirganlik tiiriinli, okul zorbalig1 olarak tanimlamistir (Piskin, 2002).



Zorbalik saldirganlik sinifinda yeralan goérece yeni, ise vuruk bir caligma
alamdir. Davranis bilimlerinde saldirganlik, kasith olarak zarar verme veya acitma
amaciyla gergeklestirilen davranislarin ortaya ¢ikardigi durum olarak tanimlanmistir.
Kisinin sahip oldugu esyalara zarar verme gibi her tiirlii yikici davranis da
saldirganlik olarak smiflanir. Saldirganlik agik yada ortiilii, siddetli yada hafif, 6zel
yada genel, tepkisel ya da planli, goriiniir bir nedene bagli ya da agik bir nedene
bagli olmadan, sozel veya fiziksel olabilir. Hangi bigimde olursa olsun, eger davranis
zarar verme niyeti ile yapilmissa karsisindakini incitmemis veya acit vermemis bile
olsa saldirganlik olarak nitelenir. Ote yandan kazara karsisindakini inciten veya act
veren davranig saldirganlik degildir. Saldirganligin  iki temel grupta ele

alinabilecegine dair genel bir kabul vardir (Kartal ve Bilgin, 2007).

Birinci grubu diismanlik i¢eren, duygusal ve 6¢ alma bigimindeki saldirganlik
olustururken, bunun karsit1 olan ikinci grubu aragsal, amaclh ve yagmalama yonelimli

saldirganlik olusturmaktadir (Kartal ve Bilgin, 2007).

Zorbalik normal c¢atismadan farklidir. Catisma etkilesimin kag¢inilmaz
sonucudur ve her gelisim asamasinda karsimiza ¢ikar. Saldirganlik tiim yaslarda
catigmalarin bir pargasi olarak bulunabilir. Ancak bu her ¢atismada da zorba-kurban
iliskisi oldugu anlamina gelmez. “Zorbalik™ bir kurban {izerinde yogunlasan tekrarl
olumsuz davraniglardir. Zorbalikta fiziksel, duygusal veya bilissel gili¢ dengesizligi
vardir ve kurban kendini savunmada sikintt c¢ekmektedir. Zorbalik degisik
diizeylerde duygusal etkilerle belirlenir. Kurban genellikle ¢ekingenlik, aglama veya
Otke davranislar1 gosterir. Zorbanin en tipik duygusal davranisi ise duygudaslik

(empati) kurmakta zorluk ¢ekmesidir (Kartal, Bilgin, 2007).

Zorbalik, okullarda énemli bir akademik problem ve disilin sorunu haline
gelmistir. Okul zorbaligi, zorba ve kurbanlar basta olmak iizere okula devam eden
tim oOgrencileri etkiler. Bunun i¢in de okullarda ¢oziilmesi gereken oncelikli

sorunlardan birisidir ( Kog, 2006 ).



Okul zorbaligi (school bullying) da, ¢ocukluk ve ergenlik doénemlerindeki
bireylerin ¢ok sik yasadiklar1 6nemli iletisim sorunlarindan birisidir. Okulda zorbalik
yalnizca zorbalar i¢in degil; kurbanlar ve zorbaliga taniklik eden diger 6grenciler
icinde o6nemli ve ciddi bir akademik sorundur. Zorbalik, 6grencilerin okul
donemindeki akademik, duygusal ve sosyal gelisimlerini olumsuz bir bigimde
etkileyebilecegi gibi; bu donemlerde yasanabilecek olumsuz deneyimler zorba,
kurban ve zorbaliga taniklik eden diger 6grencilerin yetigkinlik yasamlari boyunca da

istenmeyen bir¢cok sorun yasamalarina neden olabilir (Kog, 2006).

Okullarda goriilen zorbaca davraniglar, egitim ortaminda 6nemli bir sorun
olusturmaktadir. Zorbalik, 6grencilerin okul donemindeki akademik, duygusal ve
sosyal gelisimlerini olumsuz bir bicimde etkileyebilecegi gibi, bu doénemlerde
yasanabilecek olumsuz deneyimler 6grencilerin yetiskinlik yasamlari boyunca da

istenmeyen bir¢ok sorun yagamalarina neden olabilir (Bilgig, 2007).

Insan iliskileri hi¢c kuskusuz interaktiftir. Karsilikl1 iletisim i¢inde gerceklesir.
Kiskanma, diismanlik etme, kizma, kiisme, sevinme, hiiziinlenme gibi duygular
karsilikli iliski esnasinda bol miktarda yasariz. Fakat bu davranislarin pozitifi olsun
negatifi olsun siireklilik arz ediyorsa tehlikeli bir hal almig demektir. Arkadaslar
tarafindan diglanarak duygusal zorbaliga maruz kalan ogrencilerin, bu durumu
zihinsel ve duygusal olarak ig¢sellestirdikleri yani bunu kisisel yetersizlikleri olarak
degerlendirdikleri bu nedenle de c¢esitli problemler yasadiklari bilinmektedir. Bu
problemler igerisinde, sosyal iligki kurmada kendini yeterli gormeme, giivensizlik ve
yalnizlik bu depresyon ve ¢ekinik davranig 6zellikleri yer almaktadir. Saglikli akran
iligkilerinden yoksun olan ¢ocuklarin, ayn1 zamanda 6zgiiven duygusunu gelistirme
firsatin1 da kacirabilecekleri belirtilmektedir. Bu c¢ocuklarin, kendi yeteneklerine
daha az giiveniyor olmalarindan dolayi, sosyal etkilesimlerde yasanan inis ve

cikislardan olumsuz yonde etkilenebildikleri ifade edilmektedir (Kakei, 2009).

Giliniimiizde artik pek cok ilkdgretim Ogrencisi i¢in okul giivenli bir yer
degildir. Oyle ki, cocuklarin bir kismi giinlerini zorbalardan korkarak gegirirler. Bu

cocuklar kantin, tuvalet veya oyun bahgesine gitmekten korkarlar ¢iinkii orada



zorbalar tarafindan (daha Once-onceden) rahatsiz edilmislerdir. Zorbalik giiclerdeki
dengesizlikle ortaya cikan bir tiir saldirgan davranistir. Zorbalikta baskin kisi(ler)
kasith olarak ve tekrarli bicimde daha az baskin olan kisiye zarar verir(ler). Bu
saldirgan davranis, fiziksel olarak ( 0rnegin; tekmeleme, vurma) veya sozel olarak
(0rnegin; isim takma) gergeklesebilir. Dogrudan veya dolayli olabilir. Zorbaligin en
onemli uzun donemli etkisi siddet ve giiciin yanlis kullanimidir (Kartal ve Bilgin,

2007).

Arastirma sonuclart genel olarak degerlendirildiginde, ilkogretim 4. ve 5.
simnifa devam eden c¢ocuklarin % 40’ bir sekilde zorbaliga maruz kaldiklar

gorilmistiir (Kapci, 2004).

“Okulda zorbalik en ¢ok nerelerde yapiliyor?” sorusu ile okul ve cinsiyet
arasinda anlaml bir iliski bulunmustur. Ozel okul da, % 20,6 ‘Okul Koridoru’n da ve
% 49,1 ‘Smif’ta, resmi okullarda ise % 39,31 Okul Bahgesi’,% 15,6’si ‘Okul Yolu’
ve % 8,7’ ile ‘Tuvalet’te zorbaca davraniglarin goriilme oranlar1 daha yiiksektir. Bu
bulgular dogrultusunda okul tiirline gore zorbalik davranislarinin goriildiigi yerlerin
farkli oldugu séylenebilir. Kizlarda, % 42,7 ‘Sinif’ta, % 30,9’su Okul Bahgesi’’nde,
erkeklerde ise % 35,6’s1 Okul Bahgesi’,% 25,5’1 ‘Smif’ta, % 23,51 ‘Okul
Yolu’ndadir. Zorbaca davramiglarin goriilme oranlar1 erkeklerde daha yiiksektir.

Sonug olarak cinsiyete gore zorbalik davraniglarinin goriildiigi yerlerin farkli oldugu

sOylenebilir (Satan, 2006).

Ogrenciler en ¢ok okul ev yolu uzerinde ve okul bahcesinde zorbaliga
ugramaktadir. Ogrenciler en c¢ok okuldan ciktiktan sonra, okula gelirken ve
teneffuslerde zorbaliga ugramaktadir. Ogrenciler en cok okul disindan gruplarin ve

tek veya grup halinde erkek 6grencilerin zorbaligina ugramaktadir (Geng, 2007).

Zorbaligin yapildig1 yerlere iliskin bagka bir arastirmanin bulgular; kiz
Ogrencilere gore ilk sirada sinifta, erkek ogrencilere gore ise okul bahgesinde
yapildigint bunlar1 okula-gidis doniis yolunun izledigini gostermektedir. Ayrica

erkek Ogrencilerin tuvaletler i¢in bildirdigi zorbalik oranlarinin kiz 6grencilerin
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bildirdiginden 6nemli Ol¢lide farklilik gosterdigi belirlenmistir. Bu bulguyla ilgili
olarak smif diizeyleri karsilastirildiginda I.kademe 6grencilerinin en siklikla siniflari,

II. kademenin ise okul bahgesini bildirdigi belirlenmistir (Kartal, 2008).

Kapct (2004) gore; sosyo ekonomik diizey, simif diizeyi ve cinsiyet
degiskenleri acisindan gruplar arasinda belirgin farkliliklar bulunmamaistir. Yalnizca,
orta SED’den gelen ¢ocuklarin bedensel zorbaliga daha fazla maruz kaldiklar
gorilmistir. Benzer bi¢imde, kiz ve erkek c¢ocuklar arasinda da yalnizca sozel
zorbalikta bir fark bulunmustur; erkek cocuklar kiz ¢ocuklardan daha fazla sozel
zorbaliga maruz kaldiklarini bildirmektedirler. Arastirmada ise, zorbaligin tiirii ne
olursa olsun, buna maruz kalmanin benlik saygisini olumsuz yonde etkiledigi
gorilmistiir. Vurgulanmasi1 gereken bir baska nokta da, zorbaliga maruz kalma,
yalnizca benlik saygisini degil, hem durumluk ve siirekli kaygi ve hem de depresyon
belirtilerini etkilemektedir. Bir baska bulgu da, duygusal zorbaligin, diger tiim
zorbalik tiirlerinden daha fazla oranda benlik saygisini, depresyonu ve durumluk
kaygiy1 etkilemesidir. Bu arastirma, her tlir zorbaligin ruh sagligini olumsuz yonde
etkiledigini ve duygusal zorbaliga maruz kalmanin ruh saghig: agisindan en énemli

bir risk faktorii oldugunu gostermektedir.

Cinsiyet ve smif diizeyleri a¢isindan ilkogretim ogrencilerinin ugradiklari
zorbalik tiirleri ve sikliklari, zorbaligi yapanlarin kim(ler) oldugu, zorbaligin
yapildig1 yerler ve kurbanin zorbalig1 anlattig: kisilerin belirlenmesi amaciyla Kartal
(2008) tarafindan bir ¢alisma yapilmistir. Gergeklestirilen arastirmadan elde edilen
sonuglar; ilkégretim cagindaki ¢ocuklarda smif diizeyi arttikca zorbalik sikliginin
azaldigin1 ve cinsiyet agisindan ise erkek 6grencilerin kiz 6grencilere gére hem daha
fazla zorbalik yaptigin1 hem de daha siklikla zorbaliga ugradigini, zorbaligin en fazla
okul bahgesi ve sinifta yasandigini yine zorbaliga ugrayanlarin zorbaligi ¢ogunlukla

ailesi ve arkadaglarina anlattiklarini ortaya koymaktadir.
[Ikdgretim ogrencileri arasinda yasanan zorbalik tiirleri ve sikliklart

acisindan, hem kiz hem de erkek 6grencilerin biiylik cogunlugunun en siklikla sozel

zorbaliga ugradigr belirlenmistir. Fiziksel zorbaliga ugrama agisindan ise erkek
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ogrenciler ile kiz 6grenciler arasinda anlamli diizeyde farklilik oldugu belirlenmistir.
mevcut arastirmada fiziksel zorbalik, Ogrencilerin sozel zorbaliktan sonra ikinci
sirada en siklikla ugradiklarini bildirdigi zorbalik tiirii olurken; diger taraftan
haklarinda dedikodu yapildigin1 bildiren kiz Ogrencilerin oraninin ise erkek

ogrencilerin oranindan anlamli diizeyde yiiksek oldugu belirlenmistir (Kartal, 2008).

Bununla birlikte gruba alinmama veya gruptan dislanma, herhangi bir seyle
tehdit edilme ve esyalarinin izinsiz alinmasi seklindeki zorbalik davranislarinda ise
kiz ve erkek 6grenciler arasinda anlamli bir farklilik olmadigr belirlenmistir (Kartal,

2008).

Zorbalik tiirleri ve sikliklar1 siif diizeyi agisindan ele alindiginda; sozel
zorbalik ve esyalarinin izinsiz alinmasi disindaki zorbalik tiirlerinin hepsinde
Lkademe 6grencilerinin II. kademe Ogrencilerinden anlamli oranda yiiksek diizeyde
zorbaliga ugradigi belirlenmistir. Diger bir degisle, simif diizeyi arttikg¢a, ilkogretim

Ogrencileri arasinda zorbaliga ugrama oraninin azaldigi belirlenmistir (Kartal, 2008).

Zorbaligin kimler tarafindan yapildigina iliskin elde edilen bir arastirma
bulgularina gore, hem cinsiyetlerin hem de sif diizeylerinin karsilastirilmasi
sonucu, erkek ogrencilerin hem kiz 6grenciler hem de bir grup tarafindan yapilan
zorbaliktan anlaml1 diizeyde yliksek oranlarda zorbalik yaptig1 belirlenmistir (Kartal,
2008).

[Ikdgretim ogrencilerinin, zorbaliga ugradigini anlattii kisilere iliskin
aragtirma bulgular1 degerlendirildiginde ise hem kiz hem de erkek o6grencilerin
zorbaliga ugradigini en siklikla bir arkadagina ve anne-babasimma anlattig
gorilmektedir. Bununla birlikte kiz 6grencilerin 1/3’iinilin, erkek 6grencilerin ise
yaklasik olarak 1/5’inin, zorbaliga ugradigini hi¢ kimseye anlatmadigi belirlenmistir

(Kartal, 2008).

Kartal (2008) gore hem kiz (%12,7) hem de erkek dgrencilerin (%13,6) cok

azinin zorbaliga ugradigini 6gretmenine bildirdigi dikkat c¢ekmektedir. Siif
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diizeyleri acisindan incelendiginde ise, anne-babasina sdyleme bakimindan
kademeler arasinda yaklagik olarak yar1 yariya fark olmasi dikkat ¢cekmektedir. Yine
hem ILkademe hem de II. kademe oOgrencilerinin yalnizca % 8,4 ila % 17,81
zorbaliga ugradigini Ogretmenine anlattigini rapor etmistir. Smif diizeyleri
bakimindan zorbaliga ugradigini hi¢ kimseye anlatmadigimi bildiren 6grenci

oranlarinin ise birbirine yakin oldugu goriilmektedir.

Okullarda meydana gelen saldirganlik olaylarinin bir tiirii olan okul zorbalig1
egitim-0gretim etkinliklerini olumsuz yonde etkilemektedir. Cocuklar tizerindeki
psikolojik ve sosyolojik etkileri sadece okul yillartyla sinirli kalmayip yasamin
sonraki donemlerinde de devam etmektedir. Bu etki sadece zorbalifa maruz kalan
kurbanlarin degil, aym1 zamanda zorbaliga tanik olanlarin ve zorbaca davraniglar
aliskanlik haline getiren ¢ocuklarin da gelisimini olumsuz bi¢imde etkilemektedir

(Alper, 2008).

Sorunun okullara kadar inmesi pek ¢ok Ogrencide ortama ve arkadas
iligkilerine kars1 giivensizlik, siifini-okulunu sevmeme, devamsizlik yapma gibi
duygular gelistirmekte, bunun sonucu olarak 6grencilerin hem basarilar1 diismekte

hem de kendilerini degersiz hissetmelerine neden olmaktadir (Alper, 2008).

Cocuklarin ruh saghligi zedelenmesi bugiin her toplumda yaygin olarak
goriilmekte olup toplum sagligi acisindan acil ¢éziim getirilmesi gereken bir
konudur. Cagimizda hizli bir degisme ve gelisme, yasanmaktadir. Toplum;
standartlarin, deger yargilarinin alt {ist oldugu, kiiltiirel tehdidin bulundugu bir
donem yasamaktadir. Okullarda zorbaligin goriilme siklig ile ilgili haberlerin son
zamanlarda fazlalasmasiyla birlikte bircok 6grencinin de bu olaylarda yer aldigindan
siiphe duyulmamaktadir. Ustelik zorba ve magdurlarm bu tip davranislarda yer
almalarindan dolayr zarar goérme ihtimallerinin oldugu bilinmektedir. Zorbalik,
okullarda ¢ocuklarin iyi durumda olmalarindan sorumlu olan tiim kisilerin dikkatini,

ilgisini gerektiren dnemli bir konu olarak ortaya ¢ikmaktadir (Alper, 2008).
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Zorbalik, kisisel ve kisiler arasi degiskenlerin etkilesiminin bir iiriiniidiir.
Akran grubu, aile, okul ve diger toplumsal faktorler gibi ekolojik baglamlar hem
bireysel Ozelikleri etkilemekte, hem de ondan -etkilenmektedir. Bu bireysel
Ozeliklerden bir bolimi, yas, cinsiyet ve irk/etnik kdken gibi degiskenlerdir. Bir
boliimii de depresyon, kaygi ve benlik saygisi gibi daha ¢ok psiko-sosyal
degiskenlerdir. Zorbaligin, artan korku ve giivensizlikten, travmatik ve stres gibi
saglik sartlarina kadar, 0grenciler iizerinde kisa ve uzun donem etkileri vardir

(Coskun, 2008).

Okul zorbaligi, okul cocuklarmin 6nemli bir boliimiinii etkileyen kisisel,
sosyal ve egitsel problem olarak ifade edilmektedir. Bu agidan okullar, ¢ocuklara
giivenli bir c¢evre olusturmanin sorumlulugunu tasimalidir. Bir okul kapsami
icerisinde, biitlin Ogrencilerin, &gretmenlerin ve yodneticilerin zorbaligin bircok
degisik sekilde olabilecegini, ortaya konan bu degisik sekillerin kabul edilemez
oldugunu fark etmeleri 6nemlidir. Ayn1 zamanda ¢ocuklarin zorbalik egilimlerinin ve
egilim tiplerinin bilinmesi, zorbalik problemlerini azaltmak i¢in atilan adimlarin

uygun bir sekilde basarili olmasinda yardimer olacaktir (Satan, 2006).

Okullar, kisith zaman ve biitce, is yiikiliniin fazlalig1 ve etkili liderlik basta
olmak tizere pek cok sorunla da karsi1 karsiyadir. Tiim bu nedenlerden dolay1 bir¢ok
okulun yaklasimi, dgrenciler arasinda yasanan zorbalik olaylarina ¢ok fazla dncelik
vermeme yoniindedir. Okullarin ¢ok az bir kisminda zorbaligi énlemeye yonelik
ciddi calismalar yapilirken; biiyiik bir boliimiinde zorbalik olaylar1 ya siirekli bir
bicimde géormezden gelinmekte ya da baskalarinin sorunu ¢ézmesi beklenmektedir.
Arastirmalar, anne-babalar, 6gretmenler ve toplumun okulda meydana gelen zorbalik
tiirii olaylar karsisinda duyarli davranmadiklarint gostermektedir. Okullarin zorbalik
sorununa kars1 ilgisiz davranmiyor olmalarinin birgok nedeni olabilir. Duyarsizligin
temel nedenlerinden birisi de, okul yonetimlerinin bu tiir sorunlar agiklandiginda ya
da yardim talebinde bulunuldugunda; bunun bir yonetim zaafi olarak algilanacagi ve
ayni zamanda da 0grenci, 6gretmen, anne-babalar ve diger meslektaglarinin géziinde

otoritelerinin sarsilabilecegini diisliniiyor olmalaridir (Kog, 2006).

14



Okulda, zorbaliga karsi onlem almak ve zorbalik karsiti kampanyalar
diizenlemek; yonetim ve Ogretmenlerin yetersizligi bi¢ciminde algilanmamalidir.
Aksine bu tiir uygulamalar, okulda ve simiflarda kaygi ve korkudan uzak,
ogrencilerin gelisimini destekleyici ve kolaylastirici duygusal ve sosyal ortamlar
olusturacagi gibi, 6grencilerin akademik basarilarinin yiikkselmesine de 6nemli dlciide
katki1 saglayabilecektir. Bunun i¢inde okullar zorbaligi onleme, miidahale etme ve
durdurma ile kurbanlan iyilestirmeye yonelik programlar hazirlamali ve etkin bir

bicimde 6grenciyle ilgili olanlarin tiimiiniin katilimiyla da uygulamalidir(Kog, 2006).

[Ikdgretim 4. ve 5. siif zorba davramlarda bulunan dgrencilere uygulanan
empati egitim programinin, 6grencilerin zorba davraniglan iizerinde etkili oldugu
gorilmiistiir. Yapilan istatistiksel analizler sonucunda empati egitim programinin,
deney grubunda bulunan 6grencilerin zorba davraniglarini azaltmada etkili oldugu
gbzlenmis, bu programin uygulanmadigi kontrol grubunda ise zorba davranislarda
herhangi bir degisim gdzlenmemistir. ilkdgretim 4. ve 5. sif zorba davranislarda
bulunan 6grencilerine uygulanan empati egitim programinin, dégrencilerin empatik
becerilerini artirmada etkili oldugu goriilmiistiir. Bu programin uygulanmadig:
kontrol grubunda bulunan Ogrencilerin empatik beceri diizeylerinde herhangi

manidar bir degisim gozlenmemistir (Sahin ve Akbaba, 2010).

Gelistirilen programda, zorba Ogrencilere duygularla ilgili bilgi verilerek
duygusal duyarlilik kazanmalari, ayni1 olaya iliskin farkli bireylerin farkli bakis
acilarmin olabilecedi gosterilerek algisal farkindalik kazanmalar1 saglanmistir. Ikili
iliskilerde kendi bakis acisini, karsi tarafa dikte etmeden karsi tarafi anlamaya
calisma becerisi gelistirmiglerdir. Rol oynama teknigiyle, ¢ocuklarin ¢esitli rollere
girerek, girdikleri rollerdeki duygu durumlarini hissetmeleri ve rollere iliskin bakis
acilart gelistirmeleri saglanmistir. Ayrica empatik dinleme becerisi gelistirerek,
empatik tepki vermeyi 6grenmislerdir. Uygulama siirecinde kazanilan bu sosyal ve
duygusal gelisimler, zorba 6grencilerin empatik becerilerini artirmigtir. Caligmanin
bu bulgusu, diger arastirma sonuglariyla karsilastirildiginda benzerliklere

rastlanmaktadir (Sahin ve Akbaba, 2010).
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Fiziksel aktivitelere katilan bireyler, gerek fizyolojik, gerekse psikolojik
olarak etkilenmektedirler. Sigara-alkol kullanimi1 ve kabadayilik/zorbalik gibi kotii
aligkanliklarin azaltilmasi ya da birakilmasi i¢in olusturulan programlarda, fiziksel

aktivite bir arac olarak kullanilmaktadir (Ogdem, 2009).

2.1.2. Sanal Zorbahk

2006 yilinda Missouri’li geng Megan Meir’in ylirek burkan intihar1 online
taciz ve sanal zorbalik davraniglarin olumsuz ve yikici etkilerine ulusal dikkatleri
cekmistir. Megan onii¢ yasinda bir ortaokul 6grencisidir. Popiiler sosyal ag sitesi
MySpace araciligiyla online iletisime girdigi geng Josh Evans’la bir sézde bir dostluk
olarak baslayan ancak zaman i¢inde olumsuz davraniglar ve hakaretler iceren mesaj
aligverisi Megan’1 depresyona siiriiklemis; annesinin onu odasinda asili buldugu giine
kadar siirmiistiir. Megan,"Diinya siz olmadan daha iyi bir yer olurdu." seklinde bir
not birakarak yasama veda etmistir. Trajik olan bagka bir gercek ise anne ve babanin
Josh Evans’in hi¢bir zaman varolmamis oldugunu kesfetmeleridir. Bunun ‘Lori
Drew, adindaki komsularinin kizi’ tarafindan olusturulmus sahte bir profil oldugu

ortaya ¢ikmistir (King, 2010).

Kibris Gazetesi (2012) Ne yazik ki benzer iiziicii bir olay yakin zamanda
Avustralya’da yaganmistir. Kibris’li Tiirk kiz1 Seniz Erkan’nin sanal zorbalik kurbani
oldugu ve yasama veda ettigi, Kibris Gazetesinin mansetlerinde yer bulmustur.

(http://www .kibrissondakika.com/avustralya/sanal-zorbalar-olume-zorladi.htm.

adresinden 13 Ocak 2012 tarihinde alinmistir.)

Diinyada yasanan sanal zorbalik olaylarina iligkin birgok haber yapilmaktadir.
Sanal zorbaligin yayginligini ele alan ¢alismalarin ve sanal zorbalik sonucu yasanan

magduriyetlerin sayisi1 her gecen yil artmaktadir (Dilmag, 2009).
Teknoloji, sayisiz faydalar saglamakla birlikte bazi yetiskinler ve gengler

tarafindan zarar vermek i¢in kullanilabilir. Teknolojinin ayni zamanda bir “’karanlik

yiizii’” de vardir. E-posta, sohbet odalari, cep telefonlari, cep telefonu kameralar1 ve
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web siteleri yasitlarina gengler tarafindan zarar vermek ve zorbalikk amach
kullaniliyor olabilir. Simdilerde bu Avustralya ve Yeni Zelanda, Amerika Birlesik
Devletleri, Kanada, Japonya, Iskandinavya ve Ingiltere’de ve daha birgok iilkede

yasanan kiiresl bir sorundur (Privitera ve Campbell, 2005).

Ozellikle gengler arasinda daha fazla goriilmesi ve sonuglarmnin tahmin
edilenden de yikic1 olmasi, dikkatlerin kisa siirede bu sorun {lizerinde odaklanmasina
neden olmustur. Buglin Amerika Birlesik Devletleri’nde sanal zorbalik eylemleri
okul basarisizligindan intihara dek uzanan pek cok sorunun nedenleri arasinda

sayilmaktadir (Aricak, 2009).

Sanal uzay (internet) kurallar olmaksizin ve medeniyet olmayan gercek bir
yer haline gelmistir. Internet, (sanal uzay) teknolojik kapasite ve becerisi olan
cocuklarin ugrak yeridir. Ama onlarin davraniglari icsel, psikolojik ve sosyolojik
kontrollerden yoksundur. Sanal zorbalik koklerini geleneksel zorbalik ve fiziksel
okul ortamindan alir, ancak sanal-uzay (internet) zorbaligin sayisiz ve farkh
sekillerde gelismesine olanak tanir. Sanal zorbalik, dogast nedeniyle 6zellikle sinsi
ve anonimdir. Ayrica, sonsuz bir seyirci katilimi saglar. Okul baglaminda, sik sik
denetlemek, imkansiz olmasa bile zordur, ev bilgisayarlar1 okul saatleri disinda yer

alir, bu daha tehlikelidir (Shariff ve Hoft, 2007).

Price ve Dalgleish’a (2010) gore "Sanal zorbalik" agresif bir sekilde ve kasith
olarak birisine zarar vermek i¢in internet ve cep telefonlar1 gibi elektronik cihazlarin
kullanim1 anlamina gelir. Zorbaligin bu formlarini tanimlamak i¢in kullanilan toplu
bir etikettir. Tehditlerin ¢esitleri sunlardir; iftira niteliginde sosyal dislanma
taktikleri, yaralayici sdylentiler yayma ve magdurun dolasimdaki goriintiileri gibi, e-
posta veya kisa mesaj yoluyla iletiler gonderilmesinin Otesine uzanir. Sanal
zorbaligin anahtar gézde mekani arasinda internet ve diger iletisim teknolojilerinin
sagladigr algilanan anonimlik hissi oldugu bildirilmistir. Arastirmacilar, sanal
zorbaligin olustugu ‘sanal’ bir ortamda, zorbalarin daha az ¢ekingenlik ve eylemleri

i¢cin kendilerini daha az sorumlu hisssettiklerini tespit etmistir.
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Erdur-Baker ve Kavsut’a (2007) gore bilgi ve iletisim teknolojileri sagladig:
sayisiz faydanin yani sira bazi olumsuzluklarin yasanmasina da araci olmaktadir. Bu
olumsuzluklardan birisi okullarda zaten bir sorun olan akran zorbaligmma yeni bir
boyut katmasidir. Sanal zorbalik ya da elektronik zorbalik olarak adlandirilan bu
zorbalik, diger {ilkelerde yeni c¢alisilmaya baslanmis, iilkemizde ise heniiz

calisiimamis bir konudur.

Internet ve online teknolojiler giiniimiiz diinyasinin en popiiler iletisim
araclar1 olarak gilinliik yasamin vazgegilmezleri arasindaki yerini almistir. Bu
teknolojik araclar 6zellikle gencler ve {liniversite 6grencileri arasinda daha da yaygin
olarak kullanilmaktadir. Internetin egitim-6gretim basta olmak iizere pek ¢ok alanda
sagladig1 yararlar tartisilmazdir. Bununla birlikte her teknolojik gelismede yasandigi
gibi goriinen yararlarin yani sira teknolojinin kotiiye kullanilmasindan kaynaklanan

sorunlar da ortaya ¢ikmaktadir (Aricak, 2009).

Sanal zorbalik "genglerin ve kiigiiklerin bilgisayarlar, cep telefonlar
tizerinden ¢ogunlukla akranlar1 tarafindan, hem g¢evrimi¢i hem ¢evrimdis1 en sik
tehditler ile yiiz ylize kaldig1 zorbalik ve taciz, gercek ve istatistiksel olarak dnemli
sayida Amerikan gencini etkilemektedir. Rochester Technology Institute tarafindan
yapilan bir arastirmaya gore, "bazi ¢ocuklar i¢in bu durum 2. smif baslarinda"

baslayabilmektedir.(http://www.rrcsei.org/RIT%20Cyber%20Survey%20Final%20R

eport.pdf. adresinden 17.08.2011°de alinmistir.)

Sanal zorbalik: sik sik okul zorbaliginin devami olarak ya da misilleme
amaciyla cevrimigi sosyal saldirganlik amacgli zararli materyal gonderme veya
Internet ya da diger dijital teknolojiler kullanarak sosyal saldirganligin ilgi cekici
diger formlarimi digerlerine karst acimasiz bir sekilde kullanmak seklinde
tanimlanmaktadir. Okul personeli de hedef olabilmektedir (Willard, 2007). ( http:/

cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmistir.)

Okul bahgesi zorbaligi onlarca yildir devam etmektedir. Arastirmalar

gostermistir ki zorbaligin kurbanlar1 iizerinde c¢ok fazla olumsuz etkileri
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bulunmaktadir. Internetin gelisimi ve yeni iletisim teknolojilerinin ortaya cikisiyla
birlikte, zorbalik elektronik diinyaya gecis yapmistir. Internet arastirma ve egitimi
gergeklestiren tek ara¢ olmaktan ¢ikmis, arkadaslarin birbirlerine zarar verebildikleri
bir ara¢ olmustur. Ayn1 zamanda, daha baska yeni iletisim teknolojileri genglerin
arkadaglarina zorbalik yaptiklar1 mecralar haline gelmistir. Sanal zorbalik denilen bu
en yeni zorbalik ¢esidi, geleneksel zorbalikta oldugu gibi kurbanlar iizerinde benzer

olumsuz etkilere neden olmaktadir (Dueck, 2006). ( http:// www. 1ba.k12.nf.ca/

cyberbullying/ effects. htlm. adresinden 30.12.2011°de alinmistir.)

Internet, cep telefonu, kisa mesaj servisi gibi iletisim araglar1 giinliik yasami
kolaylastirmalarinin yaninda kotii niyetli kullanicilarin ellerinde diger insanlara zarar
veren araglara doniismektedir. Isimsiz cagrilar, gizli kimlikle gonderilen yararsiz
(spam) e-postalar, hakaret ve tehdit iceren, bir kisi ya da grubu karalamak i¢in e-
posta ya da kisa mesajlar ile yayilan ses, goriintli ve metinler, viriislii e-postalar, tim
bu zararli eylemlerin ortak bir isim altinda tanimlanmasina neden olmustur: Sanal
zorbalik. Sanal zorbalik, uluslararasi literatiirde genel olarak “diger kisilere zarar
vermek amaciyla, bir birey ya da grup tarafindan, elektronik posta, cep telefonu,
cagri cihazi, kisa mesaj servisi ve web siteleri gibi bilgi ve iletisim teknolojilerinin
kullaniminm1 igeren; kasten, tekrarlayici bir sekilde ve diismanca davranislar

destekleyen davraniglar” seklinde tanimlanmaktadir (Aricak, 2009).

Erdur-Baker ve Kavsut’a (2007) gore sanal zorbalik, fiziksel ortamda
gergeklestirilen zorbalik tiirlerine benzemektedir. Tek fark internet veya cep telefonu
gibi sanal iletisimin gerceklesebildigi bilgi ve iletisim teknolojilerinin araci olarak

kullanilmasidir.

Baso’nun 2008’de yayinlanan caligmasinda sanal zorbalik; online zorbalik
veya elektronik zorbalik olarak tanimlanir. Bu yontemle yapilan zorbalik; e-posta,
anlik mesajlasma, web siteleri, sohbet odalar1 gibi teknolojik araglari kullanilarak
magdur kisiyi sindirme ve zarar vermeyi amaglar. Zorbaligin bu yeni seklinde sanal
zorba kendini gizleme, okulda ve evde kurbana ulagsma imkanina sahiptir. Asir1 hatta

stirekli magduriyet sonucu kurbanlarinin intiharina yolagan etkileri vardir. Zorbaligin
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bu formu ile ilgili son on yil i¢inde arastirmalarda bir artis yasandi, ancak sanal
zorbalik ve sanal zorba ve sanal zorbalik magduru bir¢cok agidan kesfedilmeyi
bekliyor. Simdi Gengler, her zamankinden daha fazla, akranlar ile iletisim kurmak
icin elektronik araglar1 kullanmaktadir. Baz1 gengler de zorbalik icin bir ara¢ olarak

bu cihazlar kullanmaktadir.

Hizla degisen ve gelisen toplumda bireyler, giinliik hayatlar igerisinde
yasanan yeniliklere kars1 uyum saglama cabasi igerisindedirler. 21.ylizyilda ilerleyen
teknoloji beraberinde getirdigi yararlarin yaninda, bir takim olumsuz durumlara da
neden olmaktadir. Ozellikle de sosyal iliskilerini dijital teknolojik araglar1 kullanarak
siirdiirmeye calisan ergenler, yeni bir zorbalik tiirii olan, sanal zorbalikla kars1 karsi
kalmaktadirlar. Sanal zorbalik, bilgi ve iletisim teknolojilerinin kullanilarak 6zellikle
de cep telefonu ve internet yoluyla kasithh olarak tekrarlayan ve diismanca
davraniglari igeren zorbalik tiirlidiir. Internet iizerinden dedikodu yapmak, bir bagkasi
ile alay etmek, gurur kirici s6z sdylemek, bilerek viriislii e-mail gondermek, bir
baskasinin resmini rizasi olmadan elektronik ortamda yayinlamak sanal zorbaliga

ornek olarak verilebilir (Dilmag¢ ve Aydogan, 2009).

Gillette ve digerlerine (2009) gore sanal zorbalik, mevcut teknolojiye bagl
olarak bir¢ok sekilde goriilebilmektedir. Sanal zorbaligin ortaya ¢ikis formlar1 genel
olarak sekiz kategoriye ayrilmaktadir. Bunlar; Metin Mesaj1 Zorbaligi, Resim/Video
Klip Zorbalig1 (Video Kamera veya Cep Telefonu Kameras: ile), Telefon Aramasi
Zorbalig1 (Cep Telefonu Araciligi ile), E-Mail Zorbaligi, Chat Odas1 Zorbaligi, Anlik
Mesajlasma Araciligi Ile Yapilan Zorbalikk, Web Sitesi Aracilign ile Yapilan
Zorbalik, Online Oyunlar ile yapilan zorbaliktir. (www.education.com adresinden

25.11.2011°de alinmustir.)

Topgu, Erdur-Baker ve Capa-Aydin’a (2008) gore sohbet odasindan birini
atmak, ismini gizleyerek bagkasina SMS gonderme, sohbet odasinda birisini tehdit
etme ve bir web kamerasi tarafindan birinin gizliligini ihlal edilmesi en sik rastlanan

zorbalik cesitleridir.
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Telefon ve tekst mesaji yoluyla yapilan sanal zorbalik, aninda mesajlagsma
yoluyla yapilan zorbalikla beraber en basta gelen cesitlerdir. Bunlarin etkilerinin
geleneksel zorbalikla ayni diizeyde oldugu gozlemlenmistir. Bircok sanal zorbalik
tiirtiniin ayn1 yaslardaki bir veya birkac 6grenciyle yapildigi bulgusuna ulasilmistir.
Bu genelde bir hafta kadar, fakat bazen daha uzun siirmektedir. Caligmalar sanal
zorbadan ziyade sanal kurban olmanin internet kullanimi ile alakali oldugunu
gostermistir; bircok sanal kurban, geleneksel zorbalik kurbanlaridir (Smith ve

digerleri, 2008).

Reeckman ve Cannard (2009) tarafindan yapilan ¢alismada; sanal zorbaligin
kurbanlari, kullanilan en yaygin yontemlerin aninda mesajlagsma servisi, cep telefonu
ve e-posta; sanal zorbalar ise, en sik kullandiklar1 yontemlerin cep telefonlar1 ve

anlik mesajlasma servisi oldugunu belirtmislerdir.

Bilinmeyen kisilerden teklif geliyor olsa bile, karsi cinsten romantik
arkadaslik teklifi alma sanal zorbalik davranmisi olarak degerlendirilmemektedir.
Bunun nedeni online iletisim araglarinin, yeni arkadagliklar kurmada ara¢ olarak
kabul gormesidir. Ancak burada ince ¢izgi teklifin igerigidir. Eger teklif bir cinsel

ima igerirse sanal zorbalik olugsmaktadir (Akbulut ve digerleri, 2010).

Gillette ve digerlerine (2009) gore elektronik zorbaligin dogasinda genellikle:
online olarak metin {izerinden kaba, ya da tehdit edici mesajlar veya gorlintiiler
gonderme, baska bir kisi hakkinda duyarli, 6zel bilgi veya resimler gonderme, kasith
bir online grubundan birisi dislama, baska bir kisinin kotii goriinmesi i¢in onun gibi
davranma, kurbanlar hakkinda yalanlar ve dedikodular yayma, kisisel bilgileri agiga
cikarmak i¢in birilerini kandirma vardir. Dogas1 geregi sanal zorbalik, online oyun
bilesenleri ile oyun siteleri ya da PC ve konsol oyunlar araciligiyla da ortaya
cikabilir. Sanal zorbalik genellikle oyun olarak adlandirilir; diger oyuncular ‘tizmek,
alay etmek ve kizdirmak’ i¢in anlik ileti, sohbet ve sesli sohbet 6zellikleri kullanan
gen¢ oyuncular arasinda oldukc¢a yaygindir. (www.education.com adresinden

25.11.2011°de alinmistir.)
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Gillette ve digerlerine (2009) goére sanal zorbalik dort yolla yiiz yilize
zorbaliktan ayrilir: Magdur olan 6grenciler i¢in herhangibir yerde gizlenmek zordur,
her yerde ve her zaman hedef olabilirler. Sanal zorbalik ¢ok genis bir kitleye
(0rnegin internet iizerinde video klip) dolagimi araciligiyla yayilabilir. Sanal
zorbalar, Ogrencilere kars1 diger zorbalara nispeten, temas, ceza ya da misillemeye
kars1 elektronik formlar, anonimlik tarafindan korunmaktadir. Ogrenciler, zorbaligin
engelleme ve degisen dogasi gere8i bazi dolayli geleneksel zorbalik tiirlerinde
oldugu gibi, sanal zorbanin kim oldugunu bilmemektedir. Sanal zorba da bu sebebten

sorumluluk almamaktadir. (www.education.com adresinden 25.11.2011°de

alinmastir.)

Sanal zorbalik, 6zellikle dogas1 geregi gizli ve sinsidir. Ayrica, sonsuz bir
izleyici katilimi saglar. Okul baglamda, sik sik denetlemek, imkansiz olmasa bile,
zordur. Ciinkli okul saatleri disinda ev bilgisayarlarinda yer alir, bu tehlikelidir

(Shariff ve Hoff, 2007).

Sanal zorbalik giinlin veya gecenin herhangi bir zamanda ortaya ¢ikabilir.
Sanal zorbalik mesajlar1 ve gorilintiileri hizli bir sekilde ¢ok genis bir kitleye
dagitilmis olabilir. Cocuk ve gencleri takip etmek genellikle zordur. Sanal zorbalik
anonim olabilir (Gillette ve digerleri, 2009). (www.education.com adresinden

25.11.2011°de alinmistir.)

Shariff ve Hoff’a (2007) gore sanal zorbalarin, kurbani i¢in tehdidinin
kaynagini belirlemek imkansiz olmasa bile zordur. Takma isimler (Avenger) ve iyi
gizlenmis IP adresleri arkasina saklanma vardir. Meraktan sanal zorbaliga yonelenler
olabilmektedir. Anonim dogasi1 geregi, belki de en rahatsiz edici kism1 gercekten de,
tim sinifin olaya dahil olma olasiligiyla kurbanlarin yilizlesmesidir. Sanal zorbalik
kurbani okulda faili mechul ile kars1 karsiyadir. Bir adada olma gibi - higbir kagisi
yoktur.

Ostwg Final Report (2010) belirtildigine gore anonim olma gibi fiziksel

diinyada var olmayan unsurlar tagimasina ragmen sanal zorbalik, temelde, ger¢ek
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diinya zorbaligin taklididir. Farkl1 olarak zorba kisinin, kurbani evde takip yetenegi,
bir kurbani potansiyel olarak ¢ok genis ve goriinmeyen online izleyiciler 6niinde
canli, uzun siire kalic1 sekilde utandirmak imkani tasimasindan dolayr tehlikelidir.
Ayrica, sanal zorbalikta zorba kisinin gizli kalmas1 miimkiindiir. Ama ¢ogu zaman
sanal zorbalikk ve gergek diinya zorbaligi arasinda bir baglantt bulunmaktadir.
(http://www.ntia.doc.gov/legacy/reports/2010/OSTWG_Final Report 060410.pdf
adresinden 16.09.2011°de alinmistir.)

Gillette ve digerlerine (2009) gore sanal alan, insanlara sanal zorbalik
davraniglarin1 yapmalart i¢in firsatlar saglar. Sanal alanda yapilan zorbaligin
asagidaki nedenlerden otiirii engellenmesi gerekir. Sanal alanda cep telefonu ya da
bilgisayar gibi iletisim araclarim1 kullanarak tehdit edici, korkutucu, incitici mesajlar
gondermek ve bunlarin baskalarina yayilmasi ¢ok kolay ve hizlidir. Bu mesajlar aynm
anda birden fazla kurbana gonderilebilir ve sanal zorbalarin kimliginin belirsiz

olmast onlarin ortaya ¢ikarilmasimi  zorlastirmaktadir (www.education.com

adresinden 25.11.2011°de alinmistir.)

Sanal zorbalik, geleneksel zorbalik gibi, sik sik tekrarlanan ve olumsuz
eylemlerden olusan bir gii¢ dengesizligi igerir. Zorbaligin geleneksel formlari,
bireyler arasinda daha biiyilik, giiclii, ya da daha popiiler bir kisi tarafindan
yapilmasidir. Sanal zorbalik, insanlarin, sadece tek bir e-posta yoluyla aninda anlik
mesajlasma, kisa mesaj, ya da Web sitesi ileti yoluyla miimkiin olan ¢ok sayida
olumsuz yorum ya da fotograf paylasmasi seklinde gergeklesir. Daha giiclii bir etkiye
sahiptir. Sanal Zorbalik, herhangibir kisinin, az popiiler veya daha popiler bir
Ogrencinin, sinif arkadasini, bir veya birkag kisiyi hedef almasi seklinde olmaktadir

(Kowalski ve digerleri, 2009).

Kowalski ve digerlerine (2009) gore geleneksel zorbalik, zaman iginde
meydana gelen ve tekrarlanan olumsuz eylemler ile tanimlanir. Birisi sanal zorbalik
icin bir utang verici bir fotograf ya da bir asagilayici e-posta gondererek, bu olumsuz

davranigin tekrarlamasina sebeb olabilir, mesaj, sirayla biitiin bir sinif ya da okula
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iletilebilmektedir. Fail, genellikle geleneksel bir zorbalik durumda, ¢ok bilinen biri

iken sanal zorbalik olmasi durumunda kimligi belirsiz olmaktadir.

Internet kullanim ile ilgili davranislar, aslinda daha ¢ok bir yelpaze gibi:
Masum, riskli, uygunsuz, zararli, yasadis1 degisik sekillerde olabilir. Bunlar1 daha
detayli incelemek istedigimizde asagida belirtilen 6zel risk durumlar ortaya
cikmaktadir. Cinsellige iliskin Riskler, Emniyetsiz Topluluklar, Tehlikeli Gruplar,
Dolandiricilar ve Kimlik Hirsizligi, Online Kumar, Sanal tehditler, Onlie Oyunlar,
Kaygilar, Hacking, Bilgi Calma, Giivenlik Kaygilari, Telif Haklar1 ve Sanal zorbalik
(Willard, 2007). ( http://cyberbully.org and http://csriu.org. adresinden 20. 09.

2011°de alinmastir.)

Emniyetsiz Cevrimig¢i Topluluklar; depresif genclerin kendine zarar veren
topluluklara (intihar, Kesme, Anoreksi, Dislanmis gruplar) dahil olmasi. Buralarda
kendi gibi diisiinen, kendini kabul edebilecek yasitlarin1 bulurlar. Bu gruplar
sagliksiz tutum ve davraniglarin yayilmasina sebep olur (Willard, 2007).

(http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)

Tehlikeli Cevrimigi Gruplar; Ofkeli genglerin, yetiskinler veya diger iiyelerce
nefret gruplar1 ya da cetelere alinmasi, Ya da kendi sorunlu genglik gruplarini
kurmalar1 (Willard, 2007). ( http://cyberbully.org and http://csriu.org. adresinden 20.
09. 2011°de alinmustir.)

Sanal tehditler ve Tehlike; kaygi uyandirmak amaciyla online dogrudan bir
tehdit ya da iizlici malzeme, materyal gonderme seklinde olabilir. Bunu yapan
kisi(ler) siddet ya da kendine zarar veren, giivensiz bir topluluk ya da tehlikeli grupla
iliskili olabilir. Bu bir saka, asilsiz sdylenti, kimlige biiriinme, ya da gercek bir tehdit
olabilir (Willard, 2007). ( http://cyberbully.org and http://csriu.org. adresinden 20.
09. 2011°de alinmustir.)

3

Diger Riskler ve Kaygi sebebleri: Online Oyunlar ° online oyunlara asiri

bagimlilik, asir1 siddet igeren oyunlara bagimlilik’. Online Kumar;  oyun
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faaliyetlerine veya gercek cevrimi¢i kumar oyunlarina katilmak. Hacking; burada
bilgisayar giivenligini kirmak veya bilgisayar sistemlerine zarar amaclanir. Bilgi
Calma; yanlishikla veya kasithi olarak diiriist olmayan bir sekilde akademik online
bilgi kaynaklarini kullanmak. Telif Haklari; uygunsuz kopyalama, yayma veya
birisinin telif hakki kapsamindaki ¢aligmay1 degistirmek. Giivenlik Endiseleri; kotii
amacli yazilimi bilerek veya rastlanti sonucu bir bilgisayara bulastirmak.
Dolandiricilar ve Kimlik Hirsizligi; Mali kimlik bilgileri hirsizlig1r da dahil olmak
lizere, bir online dolandiricilik tarafindan aldatilmis olmak. Istenmeyen Posta; Asiri
veya son derece uygunsuz, istenmeyen e-posta mesajlar1 almak olarak ifade
edilmistir (Willard, 2007) ( http://cyberbully.org and http://csriu.org. adresinden 20.
09. 2011°de alinmustir.)

Online "mekana iliskin" Kaygilar; Ticari Cevrimigi Etkinlikler, Sosyal Ag
Siteleri, Sohbet Odalar1 ve Gruplar, Anlik Mesajlasma, Cep telefonlar1 ve PDA'lar
(Personal Digital Assistant) olarak belirtilmistir (Willard, 2007). ( http:// cyberbully.

org and http:// csriu. org. adresinden 20. 09. 2011°de alinmistir.)

Ticari Cevrimigi Etkinlikler: Ticari web siteleri, aktif olarak piyasa profili ve
reklamla ilgilenir. Genglerin biiylik miktarda kisisel bilgilerini ifsa etmelerini tesvik
ederler. Sagliksiz tiiketim, yasam tarzi, degerler ve davramiglan tesvik ederler.
Bagimlilig1 artirmak icin 6zel stratejiler kullanirlar. Online pazarlama teknikleri;
Reklam - oyunlar ya da diger eglence entegreli reklamlar kullanirlar. Cocuklara ve
genglere pazarlama amacgh tesvik edici reklamlar sunarlar. Yine ¢ocuklar ve gengleri
tesvik etmek icin onlara iicretsiz iiyelik ve yasitlariyla pazarlama amagli malzemeler

gonderirler. Sosyal ag pazarlamasi denen reklam ve oyunlar araciligi ile ticari

faaliyetlerde bulunurlar (Willard, 2007). ( http://cyberbully.org and http://csriu.org.
adresinden 20. 09. 2011°de alinmastir.)

Sosyal Ag Siteleri: sanal ortamda insanlara arkadaslari ile elektronik
baglantilar kurmalar1 amaciyla kisisel kimliklerini ifade etmek ve korumak i¢in bir
yer sunar. Burada insanlar; kisisel iletisimde, kiskirtici, samimi veya itibarina zararh

materyali aciga c¢ikarma davramiglan ile karsilasabilir. Tehlikeli bireyler ya da
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gruplarla gilivensiz baglantilar gerceklesebilir. Sanal zorba tarafindan hedef olma
veya kendileri ile ugrasilma davranislarina maruz kalabilirler. Bu siteler internettte
cok fazla zaman harcama ile sonuglanan bagimlilik yapici erisim nedeni olabilir. 18
yasindan kiigiikler, yas simir1 kuralimm asmak i¢in yaslar1 hakkinda yalan
sOyleyebilmektedirler (Willard, 2007) (http://cyberbully.org and http://csriu.org.
adresinden 20. 09. 2011°de alinmastir.)

Sanal zorbalarin sanal zorbalik davraniglarin1 gergeklestirdigi birgok iletisim
ortami1 bulunmaktadir. Bunlardan en fazla kullanilanlar1 anlik mesajlasma, metin

mesajl, e-posta, sohbet odalar1 ve bloglardir (Cetinkaya, 2010).

Sohbet Odalar1 ve Gruplar: Sohbet odalar1 (ger¢cek zamanli) ve tartisma
gruplar (gercek zamanli), digerleri ile iletisim kurmak i¢in firsat saglar. Gengler icin
online yabancilarla karsilamak igin en olast yerlerdir. Yer veya siteye, tartisma
konusuna, bir moderatériin olup olmadigina ve giivenlik seviyesine bagli olarak
degiskenlik gosterirler (Willard, 2007) (http://cyberbully.org and http://csriu.org.
adresinden 20. 09. 2011°de alinmistir.)

Grinter ve Palen’e (2002) gore kisilerin kimliklerini belirtmeden goris
bildirebildikleri sohbet odas1 tiirleri de vardir. Bunlara “cok kullanicili zindanlar”
(MUD, Multi-User Dungeons) adi verilmektedir. Burada da birden fazla kullanici
sohbete es zamanli online olarak katilabilmektedir. Sohbet odalarindan farkli olarak

burada insanlar birbirlerini tanimamaktadirlar.

Bu odalarda kullanicilarin kendilerini kii¢lik avatarlar ile tanittiklar1 gorsel bir
cevre vardir. Katilimeilar bu odalarda kendilerine roller yaratabilir ve bu rollerde
maceralar yagayabilir. Online oyundan fakli olarak etkilesim yaz1 yolu ile olur (Suler,
2005). (http://www-usr.rider.edu/~suler/psycyber/psycyber.html adresinden
18.10.2011°de alinmustir.)

Anlik Mesajlasma; metin veya web kameralar1 kullanmak ger¢ek zamanli

elektronik iletisimi igerir. Yabancilar, "Arkadas" listesine eklenebilir. Uygun
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olmayan materyali, (cinsel goriintiiler dahil olmak {izere) yaymak i¢in kullanilabilir.
"Arkadas" listesine kimlerin dahil oldugu ve ne tiir icerige sahip materyalin
paylasildigr onemlidir. Giivenlik seviyesine bagli olarak etkisi degismektedir
(Willard, 2007). (http://cyberbully.org and http://csriu.org. adresinden 20. 09.
2011°de alinmustr.)

Akbulut ve digerlerine (2010) gbre anlik mesajlagsma programlari kullanirken;
kiifiir ve argo dili ile kars1 karsiya gelmek, kullanicinin rizasi olmadan dini veya
politik igerikli mesajlar almak, sosyal uygulamalarda dedikodu yada uygunsuz
sohbete davet edilme, iletisim sirasinda insanlarin kendi kimliklerini gizlemesi sanal

zorbalik davranisi olma olasiligini yiikseltmektedir.

Internet yeni bir genclik faaliyet alami olarak diisiiniilmelidir. Internetin
yenilik¢i yonii, yeni bireylerle bir toplanti alani saglayarak, sosyal etkilesim
faaliyetleri i¢in firsat saglar. Bu anlamda, sosyal kullanim, bir sosyal aktivite alani,
bir iletisim kanalindan daha fazlasin1 temsil eder. Bu argiiman ile tutarli olarak, sik
sik internet kullaniminda g¢evrimigi zorbalik riski artar ve en sik goriillen meydana
gelen zorbaligin sohbet odalari alaninda oldugunu iliskin kanitlar bulunmaktadir

(Mesch, 2009).

Bir sosyal ag sitesi profili olan ve video paylagim sitelerine katilanlarin
cevrimigi zorbaliga ugrama riskinin artmast beklenir. Bu siteler, genclere kisisel
bilgiler saglar (kisisel resim, yasanan sehir, ikamet adresi gibi) ve kullanicilar e-posta
yoluyla iletisim kurma yetenegi gelistirmektedirler. Sohbet odalar1 ve online oyun
oynarken bilinmeyen digerlerine kars1 alay edici, agsagilayic1 ve agresif tavirlar igine
girilebilmektedir. Bu da c¢evrimi¢i ortamda sanal zorbalikk ya da taciz riskini

artirmaktadir (Mesch, 2009).

Mesch’in 2009’da yayinlanan ¢alismasinda; rutin faaliyetler teorisi ile sanal
magduriyet, tutarlilik gdstermektedir. Internet faaliyetlerinin bazi tiirlerinin
magduriyet oranini arttirdigr goriilmektedir. Sosyal ag sitelerine katilma, ¢evrimigi

zorbalik i¢in bir risk olusturmaktadir. Bu sitelerde g¢evrimicgi bir profile sahip
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olunmas1 genglerin bilinmeyen kisilerle potansiyel temas ihtimalini arttirmaktadir.
Agikgast bu durum genglerin hem kisisel ozelllikleri ve iletisim bilgileri hakkinda
zorbalara ve diger suclulara bilgi saglamakta, hemde onlar1 motive etmektedir. Bu
Ozel bilgiler, potansiyel suclular tarafindan zorbalik, tehdit ve eglence amach

hammadde olarak kullanilmaktadir.

Onemli bir risk faktdrii de cevrimigi ve cevrimdisi kisisel bilgiler verme
konusunda ergenlerin istekli olup olmamasidir. Bu sonu¢ kismen sanal zorbalik
kurbant olma riskini ag¢iklamamktadir. Giliven, kisilerarasi iligkilerin 6nemli bir
bileseni olmakla birlikte gen¢ ergenlerde olasilikla hala kademeli bir siire¢ olarak,
olgun bir gliven anlayis1 gelistirme siireci devam etmektedir. Bu nedenle, bu ayrim
yapilmaksizin, olgun bir gliven anlayis1 gelismemis geng ergenlerin kendi bilgilerini
isfa etme egiliminde oldugu goriilmektedir. Bu durum sanal zorbalik riskini
arttirmaktadir. Onemli bir bulgu, ergenlerle ziyaret edilecek web siteleri ile ilgili
kurallarin olusturulmasi (degerlendirici arabuluculuk) sanal zorbalifa maruz kalma

riskini azaltmaktadir (Mesch, 2009).

Korku-Tabanli Taktikler; ¢ocuklar ve oOzellikle gengler online inanilmaz
derecede riskli davraniglar igerisine girebilmekte, bunlari yapmaktan haz almakta,
hatta bunlar1 yapabilmek popiilerlik sebebi sayilmaktadir. 13-18 genglerin yarisinin
hi¢ tanimadiklar birisine, online olarak ileticekleri bir seyleri bulunmaktadir. Yine
bunlarin {igte biri sadece online olarak tanistig1 herhangibir kisi ile gercek hayatta
bulusabilecegini belirtmistir. Paula Klaas Vakfi (2006) Bu tir online riskli
davraniglar internetteki yabancilara karsi glivenligi ihlal edebilecek davraniglardir
(Willard, 2007). (http://cyberbully.org and http://csriu.org. adresinden 20. 09.
2011°de alinmustir.)

Neden bazi gengler ¢ok iyi olmayan secimler yapar? Sorusuna uzmanlar;
beyin gelisiminde yetersizlik, sarth refleksin yitimi, kimlik arayisinda olma, Online
toplumsal normlar ve gengleri manipiile etmek icin sosyal etkinin kullanilmasi
cevaplarin1 vermislerdir ( Willard, 2007) ( http://cyberbully.org and http://csriu.org.
adresinden 20. 09. 2011°de alinmastir.)
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Beyin Gelisimi; c¢ocuklar, kolayca karar verme, etkili ve giivenli online
iletisimde bulunma konusunda biligsel gelisme sahip degildir. Cocuklarin ve
genclerin frontal korteksi onemli bir gelisme asamasindan ge¢mektedir. Frontal
korteksin gorevi, etik rasyonel karar vermeyi desteklemektir. Iyi kararlar almak i¢in,
pratik ve dikkat eylemlerinin sonuglarin1 bilmek gerekir. Gengler ve g¢ocuklarda
duygular, mantiktan 6nce gelmektedir. Onlar online iletisim faaliyetlerini sonuglarini
bilme ve bunlara katlanma becerisine sahip degildirler (Willard,2007).
(http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)

Sartli refleksin yitimi; Sen beni goOremezsin - beni seni gOremem.
Goriinmezlik algisinin olusturulmasi, ¢evrimici anonimlik veya tespit edilememe,
ceza kaygilarimi ortadan kaldirir. Online iletisimde eylemlerin sonuglari hakkinda
somut bir geri bildirim eksikligi bulunmaktadir. Yanlhs davraniglar empati ile
karigtirllmaktadir  (Willard, 2007). (http://cyberbully.org and http://csriu.org.
adresinden 20. 09. 2011°de alinmastir.)

Akbulut ve digerlerine (2010) gore faillerin kendi eylemlerinin kurbanlar
tizerindeki sonuglarini gozlemleyememe gerceginden kaynaklanan empati eksikligi

ile birlikte dogasinda anonimlik olmasi sanal zorbalik davranislarini tetiklemektedir.

Kimlik arayisi; internette kimlik kesfi ugrasinda olmak, ¢ocuklarin itibarina
zarar verici malzemenin agiga ¢ikmasina neden olabilir. letisiminde kurulan
baglantilar ve aktivite miktar1 sayis1 yeni bir sosyal statii ve kendi 6z degerimizin
Ol¢iistinii belirler. Yiiksek sosyal anksiyete, bagimlilik yapici erisime ve kotii dikkat

cekici secimlere yolagabilir. Sanal zorbalik sosyal statii kaygilari ile yakindan

baglantilidir (Willard, 2007). ( http://cyberbully.org and http://csriu.org. adresinden
20. 09. 2011°de alinmastir.)

Huang’in 2006’da yayinlanan ¢alismasinda, internet kullanim orani ¢ok fazla

artmis, bilgiye erisim ve paylasim biiyiik saglamis olsa da bazi tehlikeleri de

beraberinde getirmistir. Bu tehlikeler tiim yas gruplari i¢in gecerli olmasina ragmen
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kullanim1 kontrol edilemeyen ve herkes tarafindan erisilebilir bir ag, ozellikle
cocuklar i¢in daha risk haline gelir. Bu nedenle 12-18 yas gruplar1 arasinda
bagimlilik riskinin yiiksek olmasinin nedeni, bulunulan gelisme déneminin kimlik

kazanimi donemi olmasindan kaynaklandig: diistintilmektedir.

Ceyhan (2008) ise artan sayida ergenin internet bagimliligi belirtileri
gosterdigini, buradaki en Onemli faktor ergenlerin gelisimsel ihtiyaglari oldugu

belirtmektedir.

Online Sosyal Normlar; gdriinmezlik algisi; ve rol oynama kolayligi, online
yanlis sosyal davranig ve goriisleri rasyonellestirilmesi i¢in temel olusturmaktadir.
Bu durum sanal zorbaligi desteklemektedir. Online sosyal normlar: "Herkes
yapiyor", "Yasam online iletisimde sadece bir oyun.", " Bana bakin, Ben bir
yildizim", "Bu gercek ben degilim benim online iletisimde kullandigim kisiligim",
"Cevirimi¢i olanlar ¢evrimi¢i kalir.", "Benim, ne olursa olsun sonucuna
bakilmaksizin birseyler yazmak, gondermek ve de ticretsiz konusma hakkim vardir.",
"Bunu yapabiliyorsam, bir sorun olmamasi1 gerekir." olarak belirtilmistir (Willard,

2007). ( http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011’de

alinmastir.)

Sosyal Manipiilasyon; Bireyler ve gruplari arast online iletisimde manipiilatif
sosyal etki tekniklerinin kullanmasini igermektedir. Karsiliklilik; (maddi veya maddi
olmayan) bir hediye verin ve bu bor¢luluk hissi yaratir. Bir taahhiit isteyin; baglilik
isteyen ticari reklamverenler {iriin veya hizmetlerinin taahhiidii ile tutarli tutum ve
davraniglart destekler. Grup ile birlikte hareket etme; (gruba uy ve birlikte git).
Giivenli olmayan topluluklar ya da tehlikeli gruplar grup sadakatini tesvik ederler.
Cekicilik, benzerlik ve yakinlik; bilinen ve sevilen popiiler insanlarin isteklerine
uymak, online "gOriintii yonetimi" diye de adlandirilir. Otorite pozisyonu
olusturulmasi; saygi ve otorite bir pozisyonda insanlara uymak amaciyla yapilan
faaliyetlerdir. Ticari web siteleri, yirticilar, igverenler otoritelerini olusturmak igin
bunu kullanmaktadirlar. Bir seyin azlig ile tehdit etmek; ( Ya simdi ya da asla

yasasi. ) '"gercek olamayacak kadar iyi" veya "simdi harekete ge¢in yoksa
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kaybedersiniz" gibi herhangi bir firsat sunuldugunda ¢ok dikkatli olunmalidir. Bu
taktikler dolandiricilar tarafindan sik¢a kullanilmaktadir (Willard, 2007).
( http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmistir.)

Erdur-Baker,  Yerin-Giineri ve  Akbaba-Altun (2006) tarafindan
gergeklestirilen caligmanin sonuclari, sanal ortamda gergeklesen ve sonra fiziksel
ortama tasman siddetin kiz-erkek arkadas sorunu, chat odasinda cinsiyetini farklh
belirtme, chat odasinda cinsel taciz ya da cinsel iliski teklifi, chat odasinda tartisma,

hakaret ve tehdit gibi nedenlerden kaynaklandigini1 géstermektedir.

Varjas ve digerlerine (2010) gbre sanal zorbaligin i¢ ve dis motivasyon
kaynaklarin1 ortaya ¢ikararak, bu fenomenin daha iyi anlasilmasini saglamak ve
potansiyel nedenlerine ulasmak, kisileraras1 siddeti azaltmada yarar saglayabilir.
Sanal zorbaligi ve olumsuz etkilerini 6nlemek icgin etkili Onleyici miidahaleleri
gelistirmek i¢in davranist motive eden i¢ ve dis acikliga kavusturmak ve bir cerceve
sunmak amaciyla yapilan bir ¢alimada; sanal zorbalarin, kendilerini daha iyi
hissetmek icin algilanan olumsuz duygular1 ve intikam hissini bagkalaria
yonlendirmek, eglenme ve can sikintisim1 gidermek, kiskirtma ve kiskirtilmak,
baskalarina kars1 kendini koruma, kiskanglik, dikkat ¢ekme, ve onay arama, yeni bir
kisilige biiriinme, anonimlik/disinhibisyon etkisini denemek i¢ motivasyon

kaynaklar1 olarak kategorize edilmistir

Varjas ve digerlerine (2010) gore dis motivasyonlara bakildiginda kurbanin
karakteristik 6zellikleri (farkli bir dig goriiniis, konusma bi¢imi v.b.) ya da duruma
0zgl provoke edici herhangibir sey sanal zorbalik nedenleri olarak tanimlanmstir.
Kars1 karsiya catisma ihtimalinin olmamasi, sanal zorbanin, kurbanin duygusal
olarak nasil etkilendigini gérmemesi, magdurun fiziksel misilleme yapma imkani
olmamasi, kalict bir sonucun (6rnegin, hapis cezasi) olmamasi, dis motivasyon

say1lmis ve korkmadan sanal zorbalik yapilmasina neden olmustur.

Varjas ve digerleri (2010) tarafindan yapilan ¢alismada, sanal zorbalik yapan

Ogrencilerin, dis motivasyonlarina nazaran i¢ motivasyonlar1 daha yiiksek
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frekanslarda rapor edilmistir. Birincil motivasyon olarak anonimlik ( kim oldugunun
bilinmemesi hissi) tespit edilmistir. Sanal zorbalarin kendilerini baskalarinin hedefi
olmaktan korumak ve rahatlamak icin olumsuz duygularin1i sanal kurbanlara
yonlendirme amaciyla sanal zorbalik yapmalari, literatiirde olmayan bir bulgu olarak

kesfedilmistir

Cevrimigi zorbalik i¢in kurban hakkinda bilgi gerekmektedir. Online
faaliyetleri yaparken, bireylerin kisisel bilgileri paylagsmaya istekli olma olciileri
farklidir. Bazilar1 temas ve kisisel bilgi saglamak noktasinda digerlerinden daha az
istekli olabilir. Yabancilarla, kisisel iletisimin saglanmasi, 6zellikle kurban igin bir
risk faktorii olarak kabul edilebilir. Boylece, kisisel bilgi saglamaya daha istekli
bireylerin bu bilgileri paylasmada daha fazla g¢ekinceleri olanlara gbre zorbaliga
maruz kalma noktasinda daha yiiksek bir risk altinda olmalar1 beklenir (Mesch,

2009).

Eglence, reklam, giyim ve kiskirtict cinselligi tesvik eden bir toplumda;
gelismekte olan cinselligini kesfetme asamasindaki gengler icin internet ortaminda
reklam, yarisma, etkinlik ve bilgi sunan pek¢ok web sitesi, forum ve blog mevcuttur.
Buralardaki insanlarla kurulacak iletisime dikkat edilmelidir (Willard, 2007). (http: //
cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)

Kowalski ve digerlerine (2009) gore sanal zorbalik durumunda insanlarin
sadece e-posta, anlik mesajlasma, kisa mesaj ya da web sitesi ileti yoluyla bir birey
hakkinda ¢ok sayida olumsuz yorum ya da fotografi aninda paylasmasi miimkiindiir.
Zorbaligin geleneksel formlarinda, zorbalar bireyler daha biiyilik, daha giiclii, daha
popiiler olanlar arasindan ¢ikmaktadir. Sanal zorbalikk yapanlar geleneksel
zorbaliktan farkli olarak herhangi bir kisi olabilmektedir. Sanal zorbalikta, hedef bir
veya birkag kisi olabilmektedir.

Kowalski ve digerleri (2009) sanal zorbaligin, okul ortam1 disinda da sik sik

olustugunu ama egitimciler i¢in bunu godzlemlemenin zor olabilecegini

belirtmislerdir. Buna ek olarak, 6grenciler kendilerini internette goriinmez veya
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anonim hissedebilir. Bu ylizden olumsuz eylemleri yapmaya daha istekli olabilirler.
Son olarak, yiiz ylize etkilesim olmadigi i¢in sanal zorbalik yapanlar duygusal
sikinttya girmedikleri gibi karsi tarafin diistiigi zor durumu goéremez ve empati

kuramazlar.(https://www.hazelden.org/web/public/document/cyber_bullying_grades

3-5_scopesequence.pdf. adresinden 16.09.2011°de alinmustir.)

Smith ve digerlerine (2008) gore sanal zorbalik, geleneksel zorbaligin
Ozelliklerinden biraz farkli olan yeni ve Onemli bir ¢esit zorbaliktir. Biiyiik

cogunlugu okul diginda yasanir.

Sanal zorbalik; internet ve cep telefonlar1 gibi bilgi ve iletisim teknolojileri
araclar araciligiyla yapilan zorbalik tiirtidiir. Okul ¢agindaki 6grenciler i¢in biiyiiyen
bir sorundur. Sanal zorbalik davranislar1 okul alanlarinda goriilmeyebilir, fakat

zararl etkileri okulda yasanabilir (Bhat, 2008).

Gillette ve digerlerine (2009) gore sanal zorbalik, sadece bir kisinin ya da
okulun degil tiim toplumun meselesidir. Sanal zorbalik ile mahallede, evde ve okulda
goriilen zorbaligin tiim tiirleri birbiriyle iligkili olabilir. Zorbalik, giiciin kdtiiye
kullanim1 ile ilgilidir. Zorbalik denildigi zaman, biz genellikle fiziksel gii¢
kullanmasini diisiiniiriiz. Ancak, gii¢c, hem online ve offline pek ¢ok bicimde olabilir.
Internet, e-posta veya kisa mesaj yoluyla zarar vermek amaciyla tehdit etmek,
utandirmak, sdylentiler yaymak veya baskalar1 hakkinda sirlar1 agiga ¢ikarmak, sanal
zorbalik bilesenleridir. Zorbaligin bir parcast olan ¢ocuklarin sanal zorbalikta yer
almasi daha muhtemeldir. Yine yiiz ylize zorbalik kurbanlarin bazilar1 sanal zorbalik
yapabilir. Sanal zorbalik yliz-yiize zorbaliktan dort sekilde ayirt edilir:

v' 1. Magdur olan 6grenciler higbir yerde gizlenmek sansina sahip degil ve her

zaman ve her yerde hedef olabilirler.

v' 2. Sanal zorbalikta ¢ok genis bir kitleye (Ornegin, internet {izerinden video

klipleri dolagimi yoluyla) ulasilabilir.

v' 3. Sanal zorba, ceza ya da misillemelere kars1 nispeten elektronik ara formlar

ve bilinmezlik/anonimlik tarafindan korunmaktadir.
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v’ 4. Sanal zorba, genellikle zorbalikta oldugu gibi yaptigindan haz alir.
Magdurun tepkilerini goérmediginden daha fazla zorbalik yapma

egilimindedir. (www.education.com adresinden 25.11.2011°de alinmastir.)

1960’1 yillardan bu yana yigilan arastirmalar gostermektedir ki televizyon,
filmler, video oyunlari, cep telefonlar1 ve internet yoluyla karsilagilan siddet, (aynen
gergek siddetin  baskin oldugu ortamlarin siddet egilimini dogurdugu gibi)

kurbanlarda siddet davranislari riskini artirmaktadir (Huesmann, 2007).

Huesmann’nin 2007°de yayinlanan c¢alismasinda; rastgele secilmis denemeler
gostermektedir ki medyadaki siddete maruz kalmak kisa donemde hem ¢ocuk hem de
yetigskinler icin agresif davranmiglarin olasiligini artirmaktadir. Mimik ve artan
tahriklerin de onemli rol oynamasina ragmen, bu etkinin altinda yatan asil islem
biiyiik olasilikla doldurusa getirmedir. Uzun soluklu c¢aligmalardan elde edilen
kanitlar da ‘oyunlar dahil olmak iizere siddet igeren elektronik medyaya maruz kalan
cocuklarin uzun donemdeki davranislarinda siddet egilimi goriilmektedir’ goriistiyle
celismektedir. Bu uzun donem etkileri, gézleme dayali 6grenmenin ve norolog ile
psikologlarin kendiliginden insanda olustugunu anladiklar1 duyarsizlasma isleminin
bir sonucudur. Cocuklar otomatik olarak etraflarindaki ger¢ek hayattan veya
medyadan goézlemledikleri davranig big¢imlerinin yan1 sira bu davraniglar
destekleyen duygusal reaksiyonlar1 ve toplumsal bellegi de edinmektedirler.
Toplumsal kiyaslama islemi, medyada ve gercek hayatta benzer agresif davraniglari
sergileyen diger ¢ocuklar1 bulmaya yoneltmektedir, ki bu da siddet i¢eren davraniglar
icin bir risk olusturan asagt dogru kivrilan sarmal bir islemi beraberinde

getirmektedir. (Huesmann, 2007)

Sanal zorbaligin etkileri, zorba ve toplum i¢in devam eden sosyal ve ekonomik
maliyetler olusturabilir. Iletisim teknolojileri kullanimi, &zellikle gengler arasinda
niifuz edip biiyiidiikge, sanal zorbaligin potansiyel magduriyet siklig1 ve siddetinin
artist dikkate alinmalidir (Price ve Dalgleish, 2010).
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Diamanduros, Downs ve Jenkins’e (2008) gore okul ¢agina gelmis bircok ¢ocuk,
zorbaligin acimasizhigin1 tecriibe edinmistir. Maalesef, zorbaligin etkileri son
zamanlardaki okulda atesli silah kullanma ve diger okul tabanli siddet olaylariyla
birlikte haber basliklarina taginmistir. Yeni 6grenci profili zorbaliga ek bir tehdit
getirmektedir. Karisik teknolojik aletleri kullanabilmelerinden dolayr gilintimiiz
cocuklar1 teknolojiyi sinif arkadaslarina satagsmak, onlarla alay etmek ve onlar1 tehdit

etmek i¢in kullanmaktadirlar.

Steffgen ve Konig (2009) tarafindan yapilan ¢alismadan elde edilen bulgular su
hipotezleri desteklemektedir: (a) geleneksel zorbalik ve sanal zorbalik arasinda bir
bag vardir; (b) zorbalar sanal zorbaliga da yeltenmektedirler; (c) zorbalik kurbanlar
ayni zamanda sanal zorbalik kurbani da olmaktadirlar. Dahasi, geleneksel zorbalik
davraniglarina sahit olan veya bunlar1 duyan 6grencilerin, sanal zorbalik hakkinda da
bilgi sahibi olmalar1 kuvvetle muhtemeldir. Geleneksel kurbanlar ayn1 zamanda sanal
zorba olmaya da egilim gostermektedirler. Sanal zorbalar daha az empatik duyarlilik
gostermislerdir. (http://miha2.ef.unilj.si/cost298/gbc2009proceedings/papers/P200.pd
f adresinden 03.08.2011°de alinmustir.)

Riskli internet davranislarina karigmanin sanal zorbalik ve sanal magduriyeti
arttirmasi beklenen bir sonug olarak degerlendirilebilir. Bireyin internette tanimadigi
kisilerle iletisim kurmasi, onlarla kisisel bilgilerini ve resimlerini paylasmasi,
internette c¢esitli sanal ortamlara erismesini saglayan kullanici sifrelerini bagkalariyla
paylasmasi, onu sanal zorbalikk yapmak isteyen bireylerin hedefi durumuna
getirecektir. Burada oOzellikle iiniversite 6grencilerinin en ¢ok gosterdigi riskli
internet davranisinin sosyal paylasim sitelerinde siddet icerikli gruplara iiye olmak
oldugundan bahsetmek yerinde olacaktir. Universite dgrencilerinin en ¢ok gosterdigi
bir baska riskli davranisin ise internette siddeti 6zendirici web sitelerine girmek
oldugu belirlenmistir. Bireyin internette siddet igerikli web sitelerine girmesi ve bu
tiir gruplara katilmasi ise onun sanal zorbalik yapma egilimini arttiracaktir (Eroglu,

2011).
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Internetin bireylere yeni sosyal iliskiler kurma firsat: verdigi de gdz oniine
alinirsa ailelerinde saglikli bir iletisim ortami bulunmayan ergenlerin yeni sosyal
iliskiler kurmak i¢in internete yoOnelecegi sOylenebilir. Bireyin sosyal iligkiler
kurmak i¢in internete yoOnelmesinin, onu sanal ortamda tanimadigi kisilerle
arkadaslik kurmaya ve arkadaslik kurdugu bu kisilerle ger¢ek yasamda bulugmaya
yoneltecegi ileri siiriilebilir. Ayrica bireyin, iliski kurma ihtiyacin1 gidermek igin
internete yonelmesi onu belli bir grubu asagilamak amaciyla bir araya gelmis siddet
icerikli vb. sanal gruplara katilma tehlikesiyle de karsi karsiya birakacaktir (Eroglu,
2011).

Didden ve digerlerine (2009 ) gore sanal zorbalik 6zel egitim kurumlarinda
egitim alan zeka ve gelisim bozukluguna sahip Ogrenciler arasinda nispeten
yaygindir. Ancak bilinen engellerinden dolayr bu 6grencilerin sanal kurban olma

potansiyeli daha fazladir.

Geng’in 2007°de yayinlanan ¢alismasinda; madde bagimlis1 ve akademik olarak
“Bagarisiz” 6grenci gruplarin, “Sozel Zorbalik, Sanal ve Cinsel Zorbalik, Basit
Fiziksel Zorbalik, Duygusal Zorbalik ve Agir Fiziksel Zorbalik” davranislarina en

fazla maruz kalan 6grenci gruplari oldugu belirtilmistir.

Topcu (2008) ise geleneksel zorbalik deneyiminin ve bilgi ve iletisim araglarini
stk kullanmanin sanal zorbalik deneyimini yormada basarili degiskenler olduguna

isaret etmektedir.

Eroglu'nun 2011°’de yaymlanan c¢alismasinda 0z-degerini erdem alaninda
yapilandiran bireyler, kendilerini ahlaki ilkelere baglilik diizeylerini temel alarak
degerlendirmektedir. Oz-degerini erdem alaninda yapilandiran bireylerin yasamlarini
ahlaki ilkeler dogrultusunda diizenleme noktasinda olaganiistii bir gayret icerisinde
olacagr agiktir. Yasamlarini ahlaki ilkeler dogrultusunda diizenleyen bireylerin
baskalarin1 incitici, onlar1 kiigiik distiricli hareketleri onaylamasi miimkiin
gorinmemektedir. Dolayisiyla sanal zorbaligi ahlaki agidan onaylamamanin sanal

zorbalik yapmay1 ve sanal zorbaliga maruz kalmay1 6nledigi diisiiniiliirse 6z-degerini
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erdem alaninda yapilandirmanin sanal zorbalikla iliskili davranislar1 negatif yonde

yordamasini anlamak zor olmayacaktir.

Dissal 6z-deger alanlarinin; rekabet, onay alma ve akademik yeterlik boyutlari,
sanal zorbalikla iliskili davramislari pozitif yonde yordamaktadir. Oz-degerini rekabet
alaninda yapilandiran bireylerin rekabetlerini sanal ortama tasimalar1 ve rakiplerine
sanal zorbalik yapmaya calismalar1 ve bu siiregte sanal zorbaliga maruz kalmalar
olasidir. Giinliik yasamda yasanan ¢ekismeler ve kavgalar bireylerin sanal ortamdaki
davranislarini etkileyebilmektedir. Sanal ortamda kimligin rahatlikla gizlenebilmesi
tiniversite Ogrencilerinin rakipleriyle miicadele etmek i¢in sanal ortami tercih

etmelerine ve bu siirecte sanal zorbalik yapmalarina yol agmis olabilir(Eroglu, 2011).

Eroglu'nun 2011°de yayinlanan c¢alismasinda arastirma bulgulari; 6z-degerin
akademik yeterlik alaninda yapilandirilmasinin sanal zorbalikla iliskili davranislar
pozitif yonde yordadigin1 ortaya koymaktadir. Birey 6z-degerini akademik yeterlik
alaninda yapilandirmasina karsin bu alanda basarili olamadiginda bu stres yaratici
durumdan kurtulmak icin gesitli ¢6ziim stratejileri gelistirmeye ¢alisacaktir. Kosullu
0z-deger konusunda yapilan aragtirmalar bu ¢oziim stratejilerinin alkol ve uyusturucu
kullanma ve saldirganlik gibi ¢esitli problem davranmislar1 igerdigini belirtmistir.
Ancak arastirmadan elde edilen bulgular {iniversite 6grencilerinin gosterdigi ¢oziim
stratejilerinden birisinin sanal zorbalik oldugunu gostermistir. Yani 6z-degerini
akademik yeterlik alaninda yapilandiran bireyler, okulda stres yaratici bir sorunla
karsilastiklarinda bu durumun olusturdugu sikintidan sanal zorbalik yaparak

kurtulmaya ¢alismaktadirlar.

Dilmag¢ ve Aydogan (2010) tarafindan insani degerler (sorumluluk, hosgdrii,
pasifist, saygi, diiriistliik) ile sanal zorbalik davranislarinin ilgisinin arastirildig
caligmanin bulgular ayr1 ayr1 analiz edildiginde; sorumluluk, hosgorii, pasifist, saygi
ve diriistlik degerleri 6nemli o6l¢iide sanal zorbalik davranisini agiklamistir.
Egitimde duygusal boyutun ihmal edilmemesi gerekmektedir. Degerler kavramu,
insanlarin yasamlarinda Onemli rol oynar. Ahlaki tutum sahibi bireylerin sanal

zorbalik davranis1 gergeklestirmeleri daha az olasidir.
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David-Ferdon ve Hertz’e (2007) gore sanal kurbanlarin sayis1 ve zorbalar siirekli
artmaktadir. Bunda ergenlerin teknolojik gelismelere ilgisi, teknoloji kullanimlarinda
artis ile olumlu yonde bir iligki vardir. Ergenlerin % 80'in kendisine ait en az bir
medya teknolojisi (6rnegin, cep telefonu, kisisel veri asistani, internet erisimi i¢in
bilgisayar seklinde ) vardir. Bu teknolojiyi kullanarak metin ve anlik ileti, e-posta,
blog, sosyal ag web siteleri araciligi ile artan siklikta erisim imkanina sahip olduklari

tespit edilmistir.

Blais’in 2008’de yayinlanan calismada, internet etkilesiminde; diisiik ebeveyn
takibi, yiiksek anonimlik ve genis kitlelere ulasilabilirlik gibi benzersiz 6geler biiyiik
olasilikla, azalma hipotezi i¢in daha fazla kanit saglayarak, zorbaligin bu o6zel

formunun artan zararliligina katkida bulunmaktadir.

Internette yabancilarla cevrimi¢i eglence ve dostluklar kurmak, yiiz yiize
etkilesim ile karsilastirildiginda artmis, bu da sanal zorbaligin artmasi ve biiylimesi

icin baz firsatlar saglamistir (Blais, 2008).

Dilmag¢’in 2009°da yayinlanan c¢alismasinda, ge¢mis sanal zorbalik davranislari
ve sanal zorbaliga maruz kalma gelecekte sanal zorba olma ihtimalini yordamaktadir.
Bu nedenle ge¢cmis sanal zorbalik davranismnin, gelecek sanal zorbalik

davraniglariin giiglii bir yordayicist oldugunu séylemek miimkiindiir.

Gillette ve digerlerine (2009) gore higbir ebeveyn, cocuklarinin, diger ¢ocuklara
kars1 zorbaliga karistigini 6grenmek istemez, ancak bazi cocuklar, giic ve iktidar
kazanmak i¢in etkili bir yontem olarak zorbalig1 kullanir. Cocugunuzun bagkalarina
ve akranlarina karsi sanal zorbalik yapmasinin isaretleri sunlardir:

v" Okulda zorbalig1 olaylari i¢inde yer almis ya da ge¢miste zorbalarin hedefi

olmussa.

v' Bilgisayar ve cep telefonu ile ilgili konugsmalardan kaginiyorsa.

v’ Bilgisayar kullanirken yaklastiginizda ekrandaki programlar arasinda hizla

gecis yapiyor veya bilgisayardaki programlari kapatmaya ¢alisiyorsa.
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v' Bilgisayar veya cep telefonu kullanirken uzun siireler asir1 giiliiyorsa.

v' Birden fazla ¢evrimigi hesabi varsa ya da kendine ait olmayan bir hesabi
kullaniyorsa.

v’ Bilgisayar yada cep telefonu kullanarak olagandist miktarda zaman
gegiriyorsa.

v’ Bilgisayar ya da cep telefonu erisimi engellendiginde iiziiliiyor yada tedirgin

oluyorsa  bireyin  baskalarina karst1  sanal zorbalik  yaptigindan

siiphelenilmelidir.  (www.education.com adresinden 25.11.2011°de

alinmustir.)

Mesch’in 2009°de yayinlanan c¢alismasinda, erkek c¢ocuklar i¢in bir sosyal ag
sitesinde aktif profili olma ve YouTube gibi video paylasim faaliyetlerine
katilmanin; kizlar i¢in ise sosyal ag siteleri ve sohbet odalar1 gibi online faaliyetlere

katilmanin magduriyet riskini arttirdigini belirtmektedir.

Sanal ortamda karsilasilan temel sorunlara bakildiginda: Pek ¢ok geng, potansiyel
zarar verebilen veya uygunsuz bilginin agiga ¢ikmasindan kaynaklanan hasarlara
kars1 smirli bir anlayisa sahip goriinmektedir. Basit bir kural "online islemlerde
kisisel bilgilerinizi ifsa etmeyin!" kurali ¢ogu zaman yetersiz olabilmektedir

(Willard, 2007). ( http://cyberbully.org and http://csriu.org. adresinden 20. 09.

2011°de alinmustr.)

Hem erkek ve kiz ¢ocuklari i¢in internet ve cep telefonlar: kullanilarak; kendileri
ile ilgili daha fazla bilgi ifsa etme ve arkadaslari ile iletisim kurmalari, sanal zorbalik

icin hedef olma riskini arttirmaktadir (Mesch, 2009).

Kowalski ve digerlerine (2009) gore geleneksel zorbalik, genellikle okul
tuvaletlerinde, koridorlarda, sinifta, okul sirasinda, belirli bir zaman ve mekan i¢inde
olusmaktadir. Zorbalik kurbani olan 6grencilerde genellikle evde ya da okuldan bazi
isaretler bulanabilir. Zorbaliga ugrayan 6grenciler genellikle bu durumdan kurtulup
rahatlayabilirler. Sanal zorbalik ise internet erisimi olan tiim bilgisayarlar, cep

telefonlar1 gibi teknolojik aletler araciligi ile gece veya giindiiz herhangi bir zaman
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ve mekanda gergeklesebilir. Benzersiz meydan okumalarin oldugu sanal zorbalik,
okul ortam1 diginda sik sik olur ve boylece egitimcilerin gdzlemlemesi zor olabilir.
Buna ek olarak, 6grenciler Internet'e erisirken olumsuz eylemleri yapmaya daha
istekli olabilir, ¢iinkii gériinmez ya da anonim hissedebilirler. Sonug olarak, sanal
zorbalikta, duygusal sikintilara taniklik etmek higbir firsati kacirmayan 6grenciler,
yiiz yiize etkilesim olmadan yorum yaptiklar1 akranlarinda hasara yol agmis olabilir.

(https://www.hazelden.org/web/public/document/cyber_bullying grades3-

5_scopesequence.pdf. adresinden 16.09.2011°de alinmaistir.)

Kowalski ve digerlerine (2009) gore zorbaligin bir¢ok geleneksel formunda
dogrudan kanit elde etmek zor olsa da, sanal zorbaliga ugrayanlar i¢in, kanitlar tipik
olarak kaydedilebilir. Bir bilgisayar ve cep telefonundan basili dokiiman alma imkani
vardir. Sanal zorbalik olaylarina miidahale ederken boyle apacik deliller yararli

olabilmektedir.(https://www.hazelden.org/web/public/document/cyber_bullying_gra

des3-5_scopesequence.pdf. adresinden 16.09.2011°de alinmustir.)

Akbulut ve digerlerine (2010) gore teknolojinin gelismesi ile daha fazla kullanici,
yakin gelecekte sanal kurban olacaktir. Ote yandan sanal zorbalik her yerde, her
yasta, cinsiyet ve sosyoekonomik statii ne olursa olsun ortaya c¢ikabilmektedir.
Dikkate alinmasi gereken onemli bir nokta, yetiskin kullanicilarin sanal zorbaliga
kars1 kisisel korunma mekanizmalar gelistirmede sanslari olsa bile; hatir1 sayilir bir
sayida acemi Ogrenci, hala bu tiir uygunsuz davranislara karsi ¢6ziim bulma
konusunda zorlanmaktadir. Ayrica acemi sanal zorbalik kurbanlari, 6gretmenleri ve

velilerinden bu tiir durumlar1 gizlemek egilimindedir.

Burnukara’nin 2010°de yayinlanan ¢aligmasinda, ergenlerin, her iki zorbalik
tiirtindeki davraniglarla hem okul i¢inde hem de okul disinda karsilastiklari, her iki
durumda da kizlarin sosyal destek arama davranmiglarini, erkeklerin ise aktif bir
sekilde zorbalikla miicadele etme davramiglarini daha fazla tercih ettikleri

gorilmiistiir.
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Genel lise 6grencileri zorbaliga maruz kaldiklarinda, en ¢ok “karsilik vermeyip
gormezlikten gelme” veya “zorbalikla karsilik verme” yoluna gitmektedir.
Ogrenciler zorbaliga ugradiklarinda en ¢ok arkadaslarina sdylemektedir. Ogrenciler
zorbaliga ugradiklarinda en c¢ok arkadaslarindan ilgi ve destek gormektedir.
Ogrencilerin ¢ok biiyiik bir boliimii, herhangi bir zorbalik durumunda biiyiiklere

basvurmanin, sonucu nasil etkileyecegi konusunda fikir sahibi degildir (Geng, 2007).

Price ve Dalgleish’e (2010) gore sanal zorbaligin, ilk ve ortaokul arasindaki gecis
caglarinda en yaygm bir grup fenomeni oldugu ortaya cikarilmistir. Bu cesitli
sekillerde siirer ve roller 'zorba' ve 'magdur' arasinda bir Ortiisme gostermektedir.
Kurbanlarin doértte biri iizerinde sanal zorbaligin ciddi duygusal etkileri olmasina

ragmen, kurbanlarin bir kismi destek talep etmemistir.

Smith ve digerleri (2008) tarafindan yapilan ¢alismada, 0grencilere mesajlari
bloklama veya gozardi etmeleri 6nerilmektedir. En i1yi basa ¢ikma yOontem olayin
‘bagkalarina anlatilmasidir’; fakat ¢ok sayida sanal kurban, bunun hakkinda hi¢bir

sey sdylememektedir.

Giiniimiizdeki gengler i¢in teknolojiyi kaybetmek sosyal hayatlarindan siirgiin
edilmeye benzer ve onlar teknolojiyi kaybetmektense kurban olma riskini daha ¢ok

tercih ederler (Cetinkaya, 2010).

Price ve Dalgleish’e (2010) gore genclerin tepkileri arasinda pek ¢ok benzerlikler
bulunmustur. Belirlenen ana temalar yayginlik sirasina gore listelenmistir.
Konusmaya son vermek, gormezden gelmek, umursamamak, karsi tarafi online
olarak engellemek, pozitif diisiinmek ve misilleme yapmak kullanilan basa ¢ikma

stratejileri olarak bildirilmistir.

Ogrencilerin sanal zorbalik davranislari ile karsilastiklarinda basvurduklart
¢oziim yollar incelendiginde, 6grencilerin bagvurduklart ¢éziim yollarinin: aileden
yardim alma, zorbay1 bir daha yapmamasi i¢in uyarma, internet sitesine bir daha

girmeme, zorbalik yapan kisiye aynisini yapma, polise sikayet etme, dovme, zorba
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grubu/kisiyi site yoneticilerine sikdyet etme, yeni e-posta adresi agma, zorba kisiyi
silme/engelleme, bir daha internete girmeme, zorbayl once uyarma, tekrar yaparsa
dovme, kiifiir etme, zorbay1 once uyarma tekrar yaparsa aynisini ona yapma, higbir
sey yapmama, Ogretmenlerine sdyleme, koruyucu sifre koyma, arkadaslarindan
yardim alma ve zorba kisinin ailesine sikdyet etme oldugu ve katilimecilarin biiyiik
cogunlugunun sanal zorbalik davranislariyla karsilastiklarinda ne yapacaklarim

bilmedikleri tespit edilmistir (Cetinkaya, 2010).

Smith ve digerlerinin (2008) c¢alismalarinda arastirilan diger bir alan, sanal
zorbalik bilgisini ve ‘mutlu tokat’ (happy-slapping) gibi egilimleri yayan medyanin
onemini gostermektedir. Birinci ¢alismadan dokuz ay sonra yapilan, ikinci
calismadaki anlik mesaj zorbaliginin popiilerligindeki gézle goriinen artig, 6rnekleme
farkliligindan dogabilir, fakat ayn1 zamanda kendine 6zgii bir degisimi de gdsteriyor
olabilir. Sanal zorbaligin yeni ¢ikmis olmast ve hizli teknolojik gelismeler
arastirmalarin bilgi toplama tarihlerinin verilmesini zorunlu kilmaktadir. Tarihsel

faktorler de 6nemlidir.
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2.1.3. Sanal Zorbalik Sekilleri

Sanal zorbalik, Cetinkaya’ya (2010) gore asagida agiklandigr gibi pekcok sekilde

goriilmektedir. Bunlar:

v Parlama (Flaming): Bir kisi hakkinda baska bir kisiye veya gruba e-mail ya
da metin mesaj1 ile kizgin, miistehcen ve kaba mesajlar yollama. “Ali ve
Ahmet internette birbirlerine sinirlendik¢e sinirlenirler. Hakaretler havada
ucusur. Ali Ahmet’i ertesi giin okulda olacaklara hazirlikli olmasi i¢in

uyarir.”

v Taciz (Harassment): Bir kisiye siirekli olarak e-mail ya da metin mesaji ile
cirkin, kaba ve asagilayici mesajlar yollama. “Semra okul miidiiriine
Leyla’nin diger 6grencilere zorbalik yaptigini bildirir. Semra eve geldiginde
e-mailinde 35 kizginca yazilmis mesaj goriir. Ad1 bilinmeyen bir yabancidan

acimasizca yazilmisg mesajlar almistir.”

v’ lIftira (Denigration) : Bir kisi hakkinda baska kisilere onun ismine veya
arkadasligina zarar verecek dogru olmayan, utandirici, acimasiz sozler veya
bunlara benzer online materyaller gonderme. “Bazi gencler ‘Kaan’dan Nefret
Ediyoruz’ isimli bir web sitesi hazirlarlar. Buraya Kaan’in yapmadigi ama
yapmig gibi goriinen dedikodular, soOylentiler, onunla ilgili fikra ve

karikatiirler koyarlar.”

v' Taklit Etme (Impersonation): Bagka bir kigiymis gibi yaparak o kisi ile ilgili
baskalarima onun ismine veya arkadasligina zarar verici mesajlar ya da
materyaller gonderme. “Asl, Esra’yr e-mail hesabindan ¢ikis yaparken
dikkatlice izler ve sifresini Ogrenir. Daha sonra Asli Esra’nin hesabini

kullanarak, onun erkek arkadasina incitici mesajlar gonderir.”

v' Ortaya Cikarma (Outing): Birisinin sirlarin1 veya mahgup edici bilgilerini

veya gorintiilerini online ortamda bagskalar1 ile paylasma. “Deniz sisman bir
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lise 6grencisidir. Beden egitimi dersinden sonra soyunma odasinda {istiinii
degistirirken, Anil cep telefonu ile onun resmini g¢eker. Saniyeler sonra

okulda cep telefonu olan ¢ocuklar arasinda resim dagitilmistir.”

v’ Hilekarlik (Trickery): Baska bir kisinin kiligina girerek baska birisiyle
konusup ondan bilgilerini alma ve bunu bagkalariyla paylasma. “Zeynep,
Hiilya’nin arkadasiymis gibi yaparak ona bir¢ok soru sorar. Hiilya arkadasi
oldugunu diisiindiigli i¢in sorulan sorulara kendisiyle ilgili gercek cevaplari

verir. Zeynep bu cevaplari diger kisilere kendi yorumlariyla iletir.”

v' Diglama (Exclusion): Birini bile bile ve acimasizca bir online gruptan
cikartma. “Ceren, okuldaki kizlar grubuna katilmak i¢in ¢ok ugrasir ve gruba
katilmay1 basarir. Ama simdi okuldaki kizlar grubundan atildig1 i¢in gruptaki

biitiin kizlar tarafindan internette de bloke edilmistir.”

v" Korku Yaratma (Cyberstalking): Defalarca yinelenen, Kkisinin gdziinii
korkutucu, siddetli, ac1 verici ve iftira igeren tehditlerle tacizde bulunma.
“Selin, erkek arkadagindan ayrilir. Erkek arkadasi Selin’e kizgin, tehdit iceren
ve suglayict mesajlar gonderir. Selin’in kiz arkadaslarina onun hakkinda
cirkin dedikodular yayacagini ve cinsellik i¢eren resimlerini, e-mail adresi ve

telefon numarasi ile birlikte yayacagini sdyler.”
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2.1.4. Sanal Zorbahgin Etkileri

Mesch (2007) tarafindan yapilan ¢alisma, internetin; bilgi arama ve bir akran
grubuna bagli olmak i¢in kritik bir ara¢ olacagi gibi, bu saldir1 ve zararli davranig
iceren kotiiye kullanim amagli bir ara¢ da olabilecegini belirtmektedir. Yiiksek bir
olasilikla internet faaliyetlerine katilan, 6zellikle kisisel bilgi ile iletisim saglayan
web sayfalar1 araciligl ile interneti kullanan gencglerin daha yiiksek risk altinda

oldugu sdylenebilir.

Mesch’in 2007°de yayinlanan calismasinda; magduriyet, rutin faaliyetler
teorisine dayandirilmaktadir. Teorinin altinda yatan temel varsayim; magduriyete
maruz kalma olasilig1 kurbanlarinin kisisel yasam tarzlarinin farkliliklarina atfedilir.
Bu agidan bakildiginda, rutin gilinliik aktiviteler, ¢alisma, is ve eglence konular1 bir
bireyin yasam tarzini dolayisiyla magduriyet riskini belirleyen 6nemli faktorlerdir.

Magduriyette, yasam tarzi kritik bir unsurdur.

Internet {izerinden magdur olmanin, ergenlerin genel refahim1 ve sosyal
aidiyet ile ilgili yasam kalitesini azalttigin1 belirtilmektedir. Internet iizerinden
zorbalik egitim-0gretim yilinin sonuna kadar alkol, marihuana ve sabit ilag tiiketimi
artis1 ile orantili olarak artmistir. Sanal zorbalik, geleneksel zorbaligin bir uzantisidir

ve ciddi sonuglart bulunmaktadir (Blais, 2008).

Bagimlilik yapic1 erisimin, Internet kullanarak asir1 miktarda zaman
harcamanin, Oyun ortamlarmin bagimlilik yapict Ozelliklerinin (Sosyal aglara
bagimlilik, Oyun bagimlilifi ve Saglikli akran baglantilarinin eksikligi ) hayatin

diger alanlarina saglikli katilimda eksiklige; sosyal anksiyete, kabullenme ve statiiyle

ilgili sorunlara yol agtig1 belirtmektedir (Willard, 2007). ( http://cyberbully.org and
http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)

Willard’mm 2007°de yayinlanan calismasinda; sanal ortamda coklu islem,

birden fazla gorev ve cok sayida medya oldugunu belirtmektedir. Sanal ortam;

onemli is projelerine odaklanmak yeteneginde yetersizlige neden olabilmekte;
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bilgisayardaki cok gorevlilik, bireylerin ddevleri yapmak konusunda onemli bir
endiseye, sirasinda olast okul basarisizligina neden olabilmektedir. (

http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmistir.)

Urton’'nin  2010°de yayinlanan ¢alismasinda teknolojinin Ogrenci ve
ogretmenler igin siirsiz, pozitif olanaklar ile biiyiidiigiinii belirtmektedir. Internet,
pekcok konuya hizli bilgi ve simirsiz kaynaklarla aninda cevap vermektedir.
Sosyallesmek, arkadaglar ve meslektaglar ile mobil cihazlar ve bilgisayarlar
tizerinden bagli kalmak simdi her zamankinden daha kolaydir. Ancak gercek hayatta
uygun 6gretim olmadan ilerlemek nasil bir problem ise, ¢gocuklar i¢in dogru teknoloji
kullanim1 6gretilmeden onu kullanmak karanlik bir yol olabilir. Veliler ya da
Ogretmenler uyar1 isaretlerini gérmeden Once oOgrenciler hizli bir sekilde sanal
zorbaliktan bunalmis olabilir. Ogrenciler depresyon yasayabilir, notlar1 diisebilir ve
okula gitmede isteksiz olabilir, en asirt durumlarda intihar1 diisiinebilirler. ( http://
www. webwisekids. org/ pdf/ Cyberbullying-Prevention-and-Response-Kit.pdf.
adresinden 19.09.2011°de alinmistir.)

Sanal tehditler ya da dogrudan tehdit kiside kaygi uyandirmaktadir. Kisinin
duygusal olarak iizgilin oldugunu, kendisine zarar verilmek istendigini ya da intihari

diisiindiigli belirtmesi ipuglar1 olabilmektedir (Willard, 2007). ( http://cyberbully.org

and http://csriu.org. adresinden 20. 09. 2011°de alinmistir.)

Dilmag ve Aydogan (2010) c¢alismalarinda sanal zorbaligin, insan
psikolojisini olumsuz etkiledigini belirtmektedir. Zorbalik tiirli ne olursa olsun,

bireyin psikolojisine ciddi zarar verebilir.

Zorbaliga maruz kalan 6grenciler; en ¢ok moral bozuklugu, huzursuzluk, 6¢

alma, kizginlik ve {izlintii yasadiklarini belirtmektedirler (Geng, 2007).
Sahin ve digerleri (2010) ayrica maruz kalinan sanal zorba davraniglar

sonucunda da dile getirilen duygu ve disiincelerin, cinsiyete gore farklilik

gosterdigini belirtmislerdir. Ifade edilen duygular incelendiginde dfkenin kizlar ve
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erkekler arasinda ortak olarak yasanilan tek duygu oldugu sonucuna varilmistir.
Ayrica diger duygulara bakildiginda, {iziintii ve asagilanmighik duygusunu sadece

kizlarin; nefreti ve intikam istegini ise sadece erkeklerin yasadig tespit edilmistir.

Hinduja ve Patchin (2010) c¢alismalarinda, zorbaligin tiim formlarinda énemli
Olclide artis ile intihar diisiincesi arasinda bir iliski bulundugunu belirtmislerdir.
Sanal zorbalik kurbanlarinin sanal zorbalik yasamamis gengler ile karsilastirildiginda
neredeyse iki katinin intihar girisiminde olma olasilig1 oldugu tespit edilmistir. Yani,
bir su¢lu ya da bir kurban olarak, geleneksel zorbalik, ya da sanal zorbalik yasamis
bu iki akran saldirganligi formlarinda deneyimli gengler daha fazla intihar
diisiincesine  sahiptirler. Ayrica, geleneksel zorbalikk ve sanal zorbalik
magduriyetinin, intihar diislinceleri ve davraniglarinin giiclii bir belirleyicisi
oldugunu bulunmustur. Sonuglar akran zorbaliginin tim formlarmin intihar girigimi

olasiligini arttirmada sorumlu oldugunu géstermektedir.

Hinduja ve Patchin’e (2010) goére ortaokul 6grencilerinin sanal zorbalik
tecriibesi ile Ozgiliven diizeyleri arasindaki iliskiyi inceledikleri makalelerinde;
nispeten tutarli bir sekilde sanal magduriyet ve diisiik benlik saygisi arasinda bir

baglanti bulunmustur. (http://www.cyberbullying.us adresinden 11.09.2011°de

alinmistir)

Internet bagimlilig: nedeniyle sanal zorbalik artmus, gengler igin énemli bir
endise nedeni haline gelmistir. Universite son simif 6grencileri 6gretmen adaylarinin,
olusturdugu bir arastirmada internet bagimliligt ve sanal zorbaligin Ogretmen
adaylariin kendilerine giiven seviyelerini etkiledigi tespit edilmistir (Cankaya ve

Tan, 2010).

Gegen on yilda internet kullanimi, ergen sosyallesmesinin bir parcasi haline
gelmistir. Gengler bilinen arkadaslarinin yani sira yabancilarla iletisim kurmak igin
interneti kullanmaktadirlar. Bu, oyun ve internette sorf olacagi gibi online eglence
seklinde de olabilir. Ergenler, genellikle 6nceden varolan dostluklarini devam

ettirmek ic¢in internet kullaniminmi siirdiiriirler. Ayrica sanal zorbalik seklinde
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olumsuzluklarla ¢evrimig¢i karsilasilmaktadir. Ergenlerin yasamlarinda internet
tabanli faaliyetlerinin yayginlasmasi ragmen, mevcut iligkileri, ozellikle, en iyi
arkadasliklar1 ve romantik iligkileri gibi goze carpan iligkilerine, yine ergen, psiko-
sosyal uyumuna uzun vadeli etkileri hakkinda nispeten az sey bilinmektedir (Blais,

2008).

Kulig, Hall ve Kalischuk (2008) yaptiklar1 c¢alismada sanal zorbaligin
zorbalar i¢in de uzun vadeli etkilerinin bulundugunu; sanal zorbalarin, yetigkinlikte
daha yiiksek antisosyallik, siddet ve / veya su¢ davranisi seviyeleri gosterdikleri

tespit etmislerdir.

Blais’in 2008’de yayinlanan caligmasinda en iyi dostluklar ve romantik
iligkilerin, ergenlik doneminde 6neminin arttig1 belirtilmektedir. Internet teknolojisi
ergenlere ayni anda farkli mekanizmalar sunar. Ayn1 anda birden fazla 6zel konusma
firsatt verir. Firsatlardaki artis yakin arkadaslari ile iletisimde ergenlerin yakin
iliskiler icin fonksiyonlarini yerine getirme olasiligini artirir. Buna ek olarak,
ergenler, belki de diger sosyal ipuglarinin siirli sayida olmasi nedeniyle diger
iletisim modlar ile karsilastirildiginda, internet {izerinden gercek duygular ile
iletisim kurmanin daha miimkiin oldugunu séylemislerdir. Internet iizerinde bu daha
az dogrudan ancak daha samimi etkilesimler sayesinde ergenler; sosyal beceriler,
kimlik kazanmada, yiiz-ylize baglamindan daha az riskli ispat edebilir stratejiler ile
girisimlerde bulunurlar. Bu tiir az riskli girisimler ergenlerin, yiliz-yiize dostluklar1 ya
da, bir akran grubu i¢inde durumunu tehlikeye atmadan ayarlamalarla sosyal
becerilerini gelistirmesine yardimci olabilir. Artan sayida daha biiyiik firsatlar
deneyimlerler. Daha samimi etkilesimler ve kendini agma i¢in ergenler arasinda anlik
mesajlagsmanin yaygin kullanimi, ergenlik doneminde goze carpan iligkileri kalitesini

etkileyebilir.

Blais’in  2008’de yaymnlanan c¢alismasinda erken arastirmacilarn daha
sonralar1 ergenlerin sosyo-duygusal isleyisindeki degisiklikleri inceledigini
belirtilmektedir. Erken arastirmacilar, evinde internet teknolojileri kullanan

Amerikali yetigkinler ve gengler icin internet kullaniminin, aile ici iletisimde
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azalmaya, sosyal iliski aglari boyutunda diisiisler ve yalmizlikta artisga neden
oldugunu belirtmislerdir. Online iletisim, ergenlerde 6nceden varolan dostluklarin
daha da gelistirilmesini engellemektedir. Bu sayede erken bulgular azalma hipotezini

desteklemektedir.

Azalma hipotezine gore, bireyin internette yabancilarla iletisime girdiginde
"gercek diinya" baglaminda ergenlerle daha yiizeysel ve bu nedenle daha az yararl
dostluklar kuracagini belirtilmektedir. Bu da bir ergenin daha az yararli dostluklar
olusturmak ve korumak icin harcayacagi ¢abanin ¢ok zamanini almasina neden
olabilir. Bu zaman "gercek diinya" dostluklari yaratmak ve siirdiirmek i¢in harcanan
zamani ortadan kaldiracak ya da internetteki dostluklar teorik olarak daha az faydal
olacaktir. Bu nedenle azalma hipotezi, daha yararli "ger¢ek diinya" dostluklar
"pahasina daha az yararli bir dostluk kurmanm bir sonucu olarak, mevcut

dostluklarin kalitesinde bir azalma olacagini sdylemektedir (Blais, 2008).

Gross (2004) ise azalma hipotezini destekleyen erken internet ¢calismalarinin;
internetin, ¢ogu Kuzey Amerikali haneler i¢in gelismekte olan gerekli teknolojiye ve
diizenli erisime pekaz kisinin sahip oldugu 19901 yillarin sonunda yapilan
caligmalardan olustugunu belirtmistir. Bu nedenle, internet kullanicilarinin bilinen
kisiler ile iletisimi daha az olasidir. Dolayisi ile yabancilar ile iletisim olasiligi daha

yiiksektir.

Valkenburg ve Peter’e (2007) gore daha biiyilk ve daha yaygin internet
erisimi sayesinde ergenlerde, dnceden var olan arkadaslar ile iletisim kurmanin,
giderek daha miimkiin hale geldigini belirtmistir. Internet, ergenler igin daha tanidik
hale geldikce, daha sonraki ¢aligmalar azalma hipotezi destekleyen erken bulgular

yalanlamaya baglamistir.

Internetin farkli yonlerinin ergen psiko-sosyal uyumunda, farkli sonuglara
yolagtigin1 ve farkli teorik cerceveleri destekledigi belirtilmektedir. ilk ¢alismada
elde edilen bulgular uyarim teorisini desteklemektedir. Internette vakit gecirmenin

iliski kalitesinde 6nemli artislar ongdrmektedir (Blais, 2008).
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Uyarim teorisi varsayiminda, ergenlerin (zaten mevcut) arkadaglari ile
iletisim kurduklarini, internette harcadiklari zamanin bu iliskileri tesvik etmede
yardime1 oldugunu belirtilmektedir. Bulgular, daha 6nceki 6nermeleri; internetin bir
yerde ergenlere bu tiir dostluklar i¢cin samimiyet ve romantik iligkileri gelistirme gibi
onemli gelisimsel gorevleri ylirlitmeye yardimcr oldugunu teyit etmektedir.
Aragtirmada iligkinin kalitesinin arttig1 belirlenmistir. Birgok kisi, aslinda yliz-ylize
baglamlardan daha farkli olarak, samimi konular hakkinda internet ortaminda

iletisim kurmakta kendilerini daha rahat hissettiklerini belirtmislerdir (Blais, 2008).

Blais’in 2008’de yayinlanan c¢alismasinda; ergenlerde internet kullaniminin,
en iyi arkadaslar1 ve romantik ortaklari ile iletisim kurmada daha rahat bir mekan
sunarak, bu iligkilerin kalitesini uyardigini belirtmistir. Aragtirma, iyi arkadagliklar
ve romantik iligkiler kurmada hem de ergen gelisiminde internettin dnemli bir rol
oynadigin1 gostermistir. Bu nedenle, aslinda internet, iyi yapici iliskileri, gelisimsel

gorevleri kolaylastirmasi ve samimiyeti arttiran bir etken olabilir.

Internetin iyi sosyal aglar1 uyardigi; yapilan ikinci calismadaki bulgularin,
online arkadaslar1 olan ergenlerde, arkadasi olmayanlara gore uyarim hipotezi igin
daha fazla kanit sagladigi belirtilmistir. Internet, ergenlere biiyiik sosyal destek
gruplari saglamaktadir (Blais, 2008).

Gengler, sik internet kullanma, etkilesimli oyunlar, sosyal ag siteleri, forumlar
ve sohbet odalar1 gibi elektronik alanlardaki faaliyetler sayesinde bilinen ve

bilinmeyen kisiler ile iletisim ihtiyaclarini karsilamaktadir (Mesch, 2009).

Akran grubunun oOzellikleri, giicli bir sosyal destek agi olanlar igin
iliskilerinde olumlu bir katki saglamaktadir. Marjinallesmis hisseden ergenlerin
internet lizerinden sosyal temas aramaya ¢ikma olasiligr daha fazladir. Marjinalize
olmus veya bu hisse kapilmis gengler sosyal destegi online ortamda ararken, biiyiik

olasilikla yabancilarla etkilesimleri daha fazla olacaktir (Blais, 2008).
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Blais’in 2008’de yayinlanan c¢aligmasinda online arkadasi olmayanlarin,
online arkadasi olan ergenlere gore daha diisiik toplam yakinliga sahip oldugunu
belirtilmektedir. Online arkadaslar1 olan ergenler daha yiiksek diizeyde toplumsal
hassasiyetlere sahiptir. Ayn1 zamanda, iyi online arkadagslar1 olmayanlar daha fazla

sanal zorbalik yapmakta ve magduriyet yasamaktadir.

Onceki arastirmalarda da vurgulandif: {izere ergenlerin davranislar1 eger
gercek hayatta da problemli ise bunun internet ortamina taginacagini belirtilmektedir.
Internet tabanli dostluklar kurmada 6grencilerin daha diisiik kaliteli iliski ve sosyal

destek saglayacaklar1 belirlenmis azalma hipotezi desteklenmistir (Blais, 2008).

Ergenler, daha fazla arkadas sahibi olmak i¢in internette daha ¢cok zaman
gecirseler de online olusturdular1 dostluklarin kalitesi ile ilgili hayal kiriklig
yasayabilmektedirler. Ergenlerde daha fazla arkadas yapmak gibi internet tarafindan
saglanan "uyarim", aslinda zaten kisithi olan sosyal destek aglarina, disiik kaliteli
dostluklar ekleyerek, marjinallesen ergenler i¢in bir risk faktorii olusturabilir. Ancak,
bu diisiik kaliteli dostluklar, i¢i doldurulmamis sosyal destek bosluklarin1 da
doldurulabilir. Boyle bir durumda, diisiik kaliteli online dostluklar, hi¢ dostu
olmayan ve daha da marjinallesen ergenler i¢in faydali da olabilir. Yani bu online
diisiik kalitede bir iliski ya da dostluk hi¢ arkadasi olmamaktan iyidir seklinde
yorumlanabilir. Bu bulgu, internetin tamamen kacinilmasi gereken bir sey olmadigini
gostermektedir. Hatta marjinal gengler, sosyal ihtiyaclarini internet yoluyla karsilama

imkan1 edinirler (Blais, 2008).

Blais’in 2008’de yaymnlanan g¢aligmasinda; sohbet ve e-posta yazmak igin
interneti kullanmanin yiiksek kalitede iliski sagladig1 gercegine ragmen, eglence
aktiviteleri ve oyun amagh internet kullaniminin, sosyal iligkilerde azalmaya neden
oldugu sonucuna ulasilmistir. Ergenler interneti eglence amagh kullandigi zaman
sosyal iliski kalitelerinde diisiis, sosyal izolasyon, anksiyete, reddedilme hassasiyeti

gibi psiko sosyal problemler ve zorluklar yagamaktadirlar.
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Blais’in 2008’de yayinlanan birinci ve ikinci ¢aligmasinda, internetin, dostluk
kalitesinde ve yasam kalitesinde artis benzer seviyelerde olanlarda kisilerarasi
gelisim i¢in bir bulusma ortami sagladigi tespit edilmistir. Sanal zorbaligin
incelendigi iiclincii ¢caligmada yiiz-ylize zorbaligin diger formu olan internet tabanl
zorbaligin, sosyal izolasyonda artisa, sosyal iliski kalitesi ve psiko-sosyal uyumda
azalmaya neden oldugu kaydedilmistir. Internet ortaminda sanal zorbalik ve magdur
edilmislik, bir y1l sonra magdur olanin sosyal aidiyet ile ilgili yasam kalitesi belirli

bir miktarda azalmistir

On ergenlik doneminde bireyin destekleyici sosyal aglar1 ve yakin cevresiyle
olan iliskilerinin, fiziksel ve psikolojik saghigimi etkiledigini belirtilmektedir.
Arkadas, Ogretmen ve aile tarafindan sosyal destegin yoksunlugu, cocuk ve
ergenlerde fiziksel ve duygusal sorunlar agisindan bir risk etmenidir. Sosyal destek
bireye gliven kazandirmakta ve hayatina olumlu yonler katmakta hem de stres yapici
olaylarla karsilasildiginda bu durumla daha etkili bir bigimde miicadele etmesi

acisindan 6nemlidir (Dilmag ve Aydogan, 2009).

Hinduja ve Patchin’e (2010) gore gerginlik, dtke ve hayal kiriklig1 deneyimi
yasamis ve yasamamis kisilerde, zorbaligin geleneksel ve geleneksel olmayan
formlar1 arasindaki iliski analiz edilmistir. Gerginlik, 6fke ve hayal kiriklig
deneyimi yasamis kisilerin hem geleneksel hemde sanal zorbalik yapmaya daha ¢ok
egilimli olduklar1 tespit edilmistir. (http://www.cyberbullying.us adresinden

11.09.2011°de alinmistir.)

Dilmag ve Aydogan’a (2009) gore 6n ergenlik doneminde bulunan ¢ocuklarin
boyle bir zorbalik tiirii riskiyle karsi karsiya olmalari hem stres hem de zarar
vermesinin yani sira, ¢ocuklukta yasanan zorbaligin olumsuz etkilerinin yetiskin
yasaminda da devam edebildigi, zorbaliktan yalnizca kurbanlarin degil, zorbalarin da

olumsuz bigimde etkilendigini belirtmektedir.

Kowalski ve digerleri (2009) sanal zorbaligin uyar isaretlerinin, duygusal

etkileri acisindan geleneksel zorbaliginkine benzedigini belirtmektedir. Bununla
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birlikte, baz1 farkliliklar bulunmaktadir. Ornegin, sanal zorbalik yasamis bir cocukta
morluklar ya da yirtik giysiler goriilmesi beklenmemelidir. Ancak aklinizda tutmaniz
gereken sanal zorbalia ugrayan bazi kisilerin okulda geleneksel zorbalikla
karsilagmis olabilecegi ihtimalidir. Bir 6grencide sanal zorbaligin belirtileri agagidaki
sekillerde olabilir: Karamsar, lizgiin veya endiseli goriiniiyorsa, okula gitmekten
kacinmaktaysa, icine kapanmaya baslamis ya da sosyal aktivitelere ilgi eksikligi
gosteriyorsa, notlarinda ya da akademik performansinda diisiisler baslamissa,
bilgisayar1 kullanirken veya online aktiviteler sonrasinda tedirginlik yasiyorsa,
goriiniir bir metin mesajin1 gordiikten sonra huzursuzlaniyorsa, bir 6grenci bu uyari
isaretlerinin herhangi birini gosteriyorsa, kendisi ile konugmak ¢ok onemlidir. Sanal
zorbalik meydana geldiginde ve gerektiginde 6grenciye veya Ogrencilere yardim

sunmak yararli olacaktir. ( http:/ www. hazelden. org/ web/ public/ document/

cyberbullyinggrades3-5 scopesequence. pdf. adresinden 16.09.2011°de alinmaistir.)

Gillette ve digerleri (2009) sanal zorbaligin tiiriine bagli olarak pekcok
magduriyet yasanabilecegini belirtmektedir. Ayrica sanal zorbaligin bir¢ok
kurbaninin sessizlik iginde aci ¢ekmesi muhtemeldir. Tanidiginiz biri de sanal
zorbalik kurbani olabilir. Uyar isaretleri sunlardir: Bilgisayar, cep telefonu ve diger
teknolojik cihazlar kullanmaktan kaginmak. Bir e-posta, anlik ileti veya metin alirken
stresli goriinmek. Aile ve arkadaslarindan kendini geri ¢ekme ya da okul ve sosyal
etkinliklere katilmada isteksizlik. Bilgisayar kullanimi ile ilgili konugmalardan
kaginmak. Uziintii, 6fke, hayal kiriklig1 dahil olmak iizere gok sayida olumsuz
duygular, daha az hosgorii ve endise. Notlarinin diismeye baslamasi. Yeme veya

uyku eksikligi goriilebilmektedir. (www.education.com adresinden 25.11.2011°de

alinmastir.)

Dilmag (2009) Sanal zorbaligin psikolojik etkilerinin, psikolojik ihtiyaclar ile
sanal zorbalik arasindaki iliskilerin incelendigi arastirmasinda; saldirganlik ve ilgi
gormenin, sanal zorbaligi olumlu olarak yordadigina isaret etmektedir. Duygulari
anlama ile sanal zorbalik arasinda negatif yonde bir iliski tespit edilmistir. Sebat ve
yakinlik sanal zorbaliga maruz kalma durumunu negatif olarak yordamaktadir.

Yalnizca degisim ihtiyaci ile sanal zorbalia maruz kalma arasinda zayif fakat
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olumlu bir iligki bulunmustur. Caligmada elde edilen bir diger ilgin¢ bulgu ise ilgi
gorme Ozelliginin sanal zorbaliga karigmay1 olumlu bir sekilde yordamasidir. Sanal
zorbalarin ilgiye ihtiya¢ duyabilecegini tahmin etmek gii¢ degildir. Sanal zorbalar,
sanal alemde agresif ve yonlendirici davraniglar sergileyerek {istiinliik ihtiyaglarini

giderebilmektedirler.

Gillette ve digerlerine (2009) gore tiim akademik ¢alismalar, zorbaliga hedef
cocuklarin ciddiye alinacak sekilde ruh saghiginin, fiziksel saghginin etkilendigini
gostermistir. Bu sebepten yeni ortaya ¢ikan sorun sanal zorbalik dahil zorbaligin tim
bicimlerinin sona erdirmek i¢in g¢aligilmalidir. Arastirmalar incelendiginde sanal
zorbalik ve geleneksel zorbalik kaynakli zararlar karsilastirildiginda sanal zorbaligin
benzer bir etkiye sahip olarak degerlendirilmesine ragmen, resimler ve video klipler
yoluyla yapilan sanal zorbaligin geleneksel zorbaliktan ¢cok daha biiyiik zarara neden

oldugu algilanmistir. (www.education.com adresinden 25.11.2011°de alinmaistir.)

Internet kullanimi, psiko-sosyal sorunlarin ciddi formlarinda kiigiik artislara
neden olabilecegini diisiindiirmektedir. Ornegin, sanal zorbaliga katilanlarin madde
kullaniminda artisa iligskin bulgular elde edilmistir. Benzer sekilde, internet tabanl
bir eglence faaliyetleri yapan bir gen¢ tarafindan alinan sosyal destek kalitesinin

azalacag tahmin edilebilir (Blais, 2008).

Jones, Manstead ve Livingstone (2011) sosyal kimlik kurami1 ve gruplar arasi
duygu teorisi (IET) ve sanal zorbalik davranisi altinda yatan grup siireclerini
incelendikleri ¢alismalarinda, ¢ocuklari rastgele ii¢ gruba ayirmiglardir. Grup tiyeligi,
grup normlar1 ve toplumsal kimlik, aragtirmacilar tarafindan 6ngoriilen sekillerde
grup tabanli duygu ve davranis egilimini etkilemistir. Gurur, utang, 6tke ve grup
tabanli duygular (ama sucluluk hari¢) sanal zorbaligin onciilii olarak bulunmustur.
Sonuglar sanal zorbalikla miicadelede, grup diizeyinde duygusal tepkileri anlamanin
Oonemini vurgulamakta ve bir grubun parcasi olmanin, zorbaligin olumsuz etkilerinin

astlmasinda yararli olabilecegini gostermektedir.
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2.1.5. Sanal Zorbahga Yetiskin ve Okul Miidahalesi

Szoka ve Thierer’e (2009) gore en onemli anne-babalik sorumluluklarindan
biri, gocuklara temel ve toplumsal gérgii kurallar1 6gretmeyi igerir. Ornegin, oksiiriik
veya hapsirik esnasinda agzini1 kapatmak, baskalart bir sey verdigi zaman "tesekkiir
ederim" demek; bir yemek masasinda uyulmasi gereken gorgii kurallarin1 6gretmek
gibi. Anne ve babalara, hiikiimetler bunlar1 yapmalari i¢in bir talimat yada bir el
kitab1 vermez. Aksine, gorgii kurallar1 ve toplumsal gelenekler, bizlere bizden 6nceki
kusaklarin yaptig1 gibi, dogal olarak aktarilir. Bu gayri resmi sosyal gorgii kurallari,
iyi isleyen sivil toplum icin ¢ok dnemlidir. Ve genellikle aileler, topluluklar ve diger
sosyal gruplar veya kurumlar ¢ocuklara bunlar1 asilamanin 6ncelikli sorumluluklari
olduguna inanirlar. Uygun teknoloji kullannmi neden bundan farkli olsun ki?
Olmamalidir da. " Ne yazik ki, ayn1 sey online gorgii kurallar i¢in her zaman

sOylenemez’’.

Bilim ve teknoloji alanindaki hizli gelismeler, geleneksel egitim anlayisinda
degisikliklere yol agmistir. Bu yeni anlayisa gore, 6grenciler bilginin pasif alicist
degil, onlar, yeniden arastirma ve bilgileri kendi kendilerine 6grenmeden sorumlu
kisilerdir. Bunun sonucu olarak, teknoloji ve oOzellikle internet, ebeveynler ve

cocuklarda kendini ihtiyag olarak hissettirmistir (Gilindiiz ve Sahin, 2011).

Szoka ve Thierer’e (2009) gore internet ve dijital iletisim teknolojileri
diinyada bir firtina gibi simdiki nesilleri, anne ve babalar1 gafil yakalamistir. Bazi
ebeveynler iyi online gorgii kurallar1 ve temel online giivenlik konularinda 6gretim
gorevlerini ihmal etmislerdir. Baz1 ebeveynler ¢ocuklart online faaliyetlerinde kendi
hallerine birakma yoluna giderken; pek ¢ogu teknolojik degisimin hizina ayak
uydurmada, kendileri ve c¢ocuklar1 arasindaki bilgi boslugunu azaltmada

zorlanmaktadir.
Cogu zaman anne ve babalar, ¢ocuklarinin online olarak ne yaptigini farkinda

degildir. Kendi yasamlar1 ve kariyerleri ile daha ¢ok mesguldiirler. Wallis’in 2006’de

yayinlanan ¢alismasinda, pek ¢ok ailenin evlerinde; her odada bilgisayar, ailenin her
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tiyesi i¢in cep telefonlar1 ile i-pod, CD calar, televizyon, kablolu veya kablosuz
internet imkanina sahip oldugu belirtilmistir. Genglerin bir¢ogu, yasaminda bu
aletleri anne babalarindan ayni1 anda daha ¢ok islevli ve ¢cok daha ustaca kullanma
becerisine sahiptir. Cocuklar biiylidiikkge "gercek" sanal ya da fiziksel yasamlari

arasindaki ¢izgiler, giderek daha da bulaniklasir ve teknolojiye dalmis olurlar.

Gorsel ve yazili basinda ozellikle son donemlerde okullarimizda siddet,
saldirganlik, zorbalik gibi olaylarla ilgili haberlerin daha ¢ok yer almasi gerek egitim
ogretim kurumlarmi gerekse toplumun diger katmanlarini tedirgin etmektedir.
Ozellikle 6gretim kademeleri i¢inde cocugu bulunan ailelerin tedirginlikleri daha cok
artmakta, ¢ocuklarinin giiven ortami i¢inde egitim kurumlarina devam edebilmelerini

istemek, akademik beklentilerinden daha 6nemli bir hale gelmektedir (Alper, 2008).

Okul yaslarindaki pek ¢ok cocuk geleneksel zorbaligin acimasizligi ile
karsilagsmaktadir. Genglerin teknolojiyi yogun olarak kullanmalar1 sonucunda
fizikselden sanala transfer olan yeni bir zorbalik sekli sanal zorbalik ortaya ¢ikmistir.
Sanal zorbalik, zorbaligin yeni bir bi¢imidir ve okul personeli i¢in ilave gligliikler
getirmektedir. Literatiir gozden gecirildiginde anne baba ilgisinin ve okullardaki
Onleyici miidahelelerin geng¢ insanlarda sanal zorbalikla ilgili farkindalik ve giivenin

olusmasini ve siirdiiriilmesini sagladig1 anlasilmaktadir (Aksaray, 2011).

Diamanduros ve digerlerine (2008) gore sanal zorbalik en yeni zorbalik
tiirtidiir ve okul personeline fazladan zorluklar getirmektedir. Sanal zorbaliin
kendine has yanlarindan dolay1, okul psikologlar1 bu tehditkar davraniglarla yiizlesen
Ogrencilere ve okul caligsanlarina ve kilavuzluk etmek icin yeni stratejilere
gereksinim duymaktadir. Ayrica bu stratejileri ve klavuzlart hazirlamasi

gerekmektedir.

Ergenleri risklere karsi koruma amagl arastirmalar korku temelli 6nleme
yaklasimlarinin etkisiz oldugunu gostermistir. Birgok gencin ¢evrimigi yabancilarla
iletisim kurmak ve online yabancilarla sahsen bir araya gelmesi olasiligr c¢ok

yiiksektir. Bu yabancilarin biiyilk c¢ogunlugu aslhinda zararh kisiler degildir.
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Yetiskinler korku tabanli mesajlarla iletisim kurdugu zaman; gengler, yetiskinlerin
yeni teknolojilerden korktugunu anlar. Bu yiizden yetiskinler korktuklari icin
yaptiklarimiz1 anlamazlar diisiincesi ile korkuya dayali mesajlar1 gz ardi ederler.
Cilinkii onlar yetigkinlerin gercekten asir1 tepki verdigini diisiiniirler. Gerektiginde bir
yetiskinden yardim almada daha az istekli olurlar (Willard, 2007). ( http:/

cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)

Willard’in  2007’de yaymlanan ¢alismasinda; genclerin, yetiskinlere
giivenmesi; internette olumsuz bir durum ile karsilagtiklarinda bunu mutlaka bir
yetiskine anlatabilmeleri gerektigi belirtilmistir. Bu temel kurali; gengler,
yetigkinlerin asir1 tepki verecegi, onlar1 suglayabilecekleri, onlarin online erigimini
kisitlayabilecekleri ya da sorunu daha da kotiilestirebilecegi kaygi ve endisesi
yiiziinden ihlal etmektedirler. Genglerin, internetteki olumsuz bir faaliyetinde;
yetiskinler, etkin bir bi¢cimde cevap vermeli, asir1 tepkilerden kacinmali,
gerektiginde bir uzmana damismahidirlar. ( http: //cyberbully.org and http://csriu.org.
adresinden 20. 09. 2011°de alinmastir.)

Kowalski ve digerlerine (2009) gore okullar 6grenciler i¢in gelismis 6grenme
firsatlart ve kaynaklar1 sunma yetenegi nedeniyle teknoloji hizla kucaklamaktadir.
Ogretmenler ve bazi okullar internette arastirma ddevleri igin 6gretim araglari olarak
ogrencilerine online bloglari, diziistii bilgisayarlar ve PDA'lar1 (Personal Digital
Assistant) siif ortaminda kullandirmaktadir. Egitimcilerin, teknolojiyi kucaklama ve
ogrencileri teknolojinin ¢esitli formlarini kesfetmeye tesvik etme, ayn1 zamanda bu
teknolojileri sorumlu bir sekilde kullanmayi, 6grencilerine 6gretme gibi bir goérevi

vardir. (https://www.hazelden.org/web/public/document/cyber_bullying_grades3-

5_scopesequence.pdf. adresinden 16.09.2011°de alinmistir.)

Cep telefonlar1 ve sosyal medya kullanimi sinifta sorun haline gelmistir.
Ogrenciler agiktan olmasa da, en ¢ok titresim, metin ya da e-posta yoluyla gelen
mesajlar ile sinif i¢inde arkadaslari iletisim kurmakta; sinavlarda mobil cihazlar
iizerinden hile yapma yoluna gidebilmektedir. Ogretmenler bazi &grencilerin

ceplerinden telefonlarini hi¢ ¢ikarmadan kisa mesaj olusturmak ve akranlarina bu
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mesajlar1 gdnderme becerisine sahip oldugunu bildirmislerdir. Bu c¢ocuklar metin
yazarken parmak uclari ile tuslar1 hissetmek yetenegini gelistirmistir. Baskalar1 okul
kurallarina ragmen ebeveynleri tarafindan kendilerine okul ortaminda gonderilen
metin mesajlar1 yanitlamak zorunda hissettigi bircok durum anlatmistir. Bu
durumlarda okul politikalar1 ve ebeveyn talimatlar1 arasinda pargalanmis ¢ocuklar

problem yasamaktadirlar (Urton, 2010).  ( http: // www. webwisekids. org/ pdf/

Cyberbullying-Prevention-and-Response-Kit.pdf. adresinden 19.09.2011°de

alinmastir.)

Cep telefonlar1 ve PDA'lar (Personal Digital Assistant), bir gencin avug i¢ine
sigabilecek kadar gelisen teknoloji ile her yerde ve her zaman online erisim
saglanabilmektedir. Bu durum 6zellikle okulda, etkin bir sekilde ¢ocuklarin online
faaliyetlerini denetlemek i¢in yetiskinlerin yeteneklerini siirlar. Bu da bizim ¢ocuk
ve gengleri bagimsiz iyi se¢imler yapmalart konusunda giiclendirmemiz gerektigi
anlamina gelir. (Willard, 2007). (http://cyberbully.org and http://csriu.org. adresinden
20. 09. 2011°de alinmastir.)

Internet teknolojileri giderek daha kisisel; 6rnegin, PDA (Personal Digital
Assistant) ve cep telefonlar1 gibi ‘metin mesajlasma ve e-posta erisimi’ icin siirekli
firsatlar sunar hale geldik¢e, internet aktivitelerinin fiziksel formlarinin, takibinin

daha zor olacagi belirtilmektedir (Blais, 2008).

Genglerin aralari, modern teknoloji (cep telefonlari, e-posta, sosyal ag siteleri
ve oyun cihazlari) ile ¢ok iyi olmustur. Ancak uygun sinirlar ve bilgelik eksikligine
sahipler. Biz yetiskinlerin ¢ocuklarin sanal diinyada bilgiyi nasil analiz edecekleri,

uygun bilgiyi akillica kullanmalar1 tizerinde kiigiik yonlendirmeler yapmamiz uygun

olacaktir (Urton, 2010). ( http: // www. webwisekids. org/ pdf/ Cyberbullying-

Prevention-and-Response-Kit.pdf. adresinden 19.09.2011°de alinmistir.)

Szoka ve Thierer’e (2009) gore cocuklara, cep telefonlari, mobil medya

cihazlan, interaktif video oyunlari, anlik mesajlasma, sosyal ag siteleri ve bloglar da
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dahil olmak iizere interaktif iletisim ve bilgisayar teknolojilerini dogru sekilde

kullanmay1 6gretmek gerektigini belirtmektedir.

Bilgi Okuryazarligi: Herkesin herhangi bir konuda vermek istedigi bir mesajt
vardir. Bir¢ok kisi ve grup, bagkalarinin tutum ve davranislarini etkilemeye calisir.
Bir¢ok kisi web sitelerinde sunulan bilginin igerigine sorgulamadan inanmaktadir.
Yine pekcok kisi ¢evirimici yabancilar ile verilen online malzemenin dogrulugunu
degerlendirmek becerisinden yoksundur. Genglerin ¢evrimigi yabancilarla etkilesimi
giderek artmaktadir. Bazen gengler, online yabanci bir kisi ile gergek hayatta
tanismak isteyebilir. Cogu yabanci zararsiz olsada bazilart degildir. Birinin
giivenirliligini degerlendirmeyi 6grenmek, online tanisma ve gilivenli bir toplanti
diizenlemenin nasil olusturalacagini bilmek, yeni ve 6nemli bir giivenlik becerisidir.
(Willard, 2007) ( http://cyberbully.org and http://csriu.org. adresinden 20. 09.
2011°de alinmustir.)

Teknoloji dgrencilere biiyiik bir imkanlar diinyas1 agmaktadir. Internet ve
yeni iletisim teknolojileriyle birlikte, 6grenciler diinyayr parmaklarinin ucuna
almislardir. Ogrenme ve sosyallesme icin miimkiin olan yollar sonsuzdur, ayni
oranda bu yolla bagkalarina ciddi zarar verebilme imkanlar1 da sonsuzdur. Kurbanlari
tizerinde geleneksel zorbaligin etkileri gibi zararli etkileri kadar olmasa da sanal
zorbaligin da etkileri oldugu asikardir. Bu sebepten, geng insanlara, parmaklarinin
ucundaki bu teknolojik giiciin sorumluluk duygular1 i¢inde kullanimin vurgulanmasi,
sorumluluk duygularinin asilanmasi gerekmektedir. Hizla gelisen ve cabuk degisen
yeni teknolojiler, 6grencilere bliyiik bir giic vermektedir. Biiyiik giicle birlikte bu
giicii akilli sekilde kullanabilmek biiyiikk sorumluluklar gerektirmektedir (Dueck,
2006). ( http: // www. Iba. k12. nf. ca/ cyberbullying/ effects. htm-erisim adresinden
30.12.2011°de alinmastir.)

Erdur —Baker ve Kavsut’a (2007) gore sanal zorbaligin 6nlenmesi i¢in hem
okul personeline hem de ailelere Onemli sorumluluklar diismektedir. Bu

sorumluluklardan en 6nemlisi ¢ocuklara etkin supervizyon saglamak ve bilgi ve
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iletisim teknolojilerinin kullanimi konusunda sorumluluk duygusu ve etiksel anlay1s

kazandirmaktir.

Willard’in 2007°de yayinlanan ¢alismasinda, ¢ocuklara ve genglere, sadece
interneti giivenli yerlerde kullanmak ve basit giivenlik kurallarin1 degil onlara daha
iyl secimler yapmalar igin, bilgi, beceri ve degerleri de Ogretmek gerektigini

belirtmektedir. ( http: // cyberbully. org and http:// csriu. org. adresinden 20. 09.

2011°de alinmustir.)

Cocuklar, online iletisimde bagimsiz iyi sec¢imler yapmak icin bilissel
kapasite ve deneyime sahip degildir. Cocuklar1 korumak i¢in tiim kullanim kontrollii
bir ortamda olmalidir; Isaretlenmis siteler, yakin ve kontrollii iletisim, yine onlarin

yakindan gozlenmesi faydali olacaktir (Willard, 2007). (http://cyberbully.org and

http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)

Ogrenciler agisindan ayrimciliga dayali, uygun olmayan malzeme erisimine
engel olmak gerekir. Bunun i¢in bir¢ok filtreleme {irlinleri kullanilabilir (Willard,

2007) ( http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de

alinmastir.)

Tek baslarina filtreleme, basite indirgenmis kurallar, korku tabanli taktikler,
yetiskinlere gilivenin tesvik edilmesi, rahatsiz edici bilgileri 6nlemek; Cocugun her
zaman magdur olabilecegi diisiiniildiiglinde ise yarar degildir. (Willard, 2007)

( http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmistir.)

Cetinkaya’nin 2010°de yaymlanan ¢aligmasinda, birgok yetiskin bilgisayara
koruma filtresi kurarak ¢ocuklarini istenmeyen iletisimlerden ve onlara uygun
olmayan sitelerden koruduklarni diisiinmektedir. Buna ragmen g¢ocuklar bazen bu

filtreleri atlatmada oldukg¢a beceriklilerdir.

Yapilan arastirmalar filtre programlarmin zararli igerige sahip sitelere

ulagsmay1 yiizde yiiz engellemedigini ortaya koymustur. Online islemlerde kisisel
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bilgilerinizi vermeyin demek basit bir kural olsa da ticari siteler ve bankacilik
islemleri gibi konularda kisisel bilgiler vermek zorunda kalinmaktadir (Willard,

2007). (http://cyberbully.org and http://csriu.org. adresinden 20.09.2011°de

alinmustir.)

Willard (2007) kisisel iletisimde mali, samimi ve 6zel bilgilerin, birinin
itibarina zarar verici diizeyde malzemelerin, bagkalar1 ile ilgili bilinen hassas kisisel
bilgilerin  internet ortaminda  paylasilmamasi  gerektigini  belirtmektedir.

(http://cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)

Egitimciler bugiinkii ekonomik kiiltiirde pek ¢ok zorluklar ile kars1 karsiyadir.
Onlarin 6gretmek yilikiimliiliigiine ek olarak, verilen kisitl zaman ve kaynaklarla ¢ok
sayida sivil skolastik talepler ve beklentilerle karsilasirlar. Egitim ve test baskilari
arasinda, hatta en sagduyulu egitmen icin bile sanal zorbaligin teknolojisi karmasgik
olabilir. Onlardan bu durumlara yanit bulmalar1 beklenmektedir. En 1yi 6gretmenler
dijital vatandaglhik ve dijital okuma yazmanin giiniimiiz 6grencilerinin 6grenmesi
gereken sayisiz beceriler arasinda oldugunu kabul ederken, onlar bu kavramlarin
cocuklarin yararina nasil 0gretilmesi gerektigini bulmaya c¢alismaktadirlar (Urton,

2010).  (http://www.webwisekids.org/pdf/Cyberbullying-Prevention-and-Response-

Kit.pdf. adresinden 19.09.2011°de alinmistir.)

Okullar i¢in Yasal Sorunlar; Gizlilik (arama ve el koyma), yerel internet
sistemi lizerinden internet kullanimi ve kisisel dijital cihazlarin okulda kullanima,
Ogrencinin bilgiye erisim hakki gibi konulardan olusur. Yerel internet sistemi
araciligiyla oOgrencilerin serbest konusmasi, kampiis disinda yapilan Ogrenci
konusmalarina, okullarin miidahalesi hala yasal siireglerle engellenebilmektedir

(Willard, 2007). ( http://cyberbully.org and http://csriu.org. adresinden 20. 09.

2011°de alinmastir.)
Okulun gizliligi saglama gibi bir sorumlulugu vardir. Ogrenci gizlilik

haklarini internet kullanirken ihlal etmek; "Okul dolablarini aramaya" benzetilebilir.

Ogrencilerin, kisisel veya teknik online faaliyetleri genel bir sekilde izlenmelidir,
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kotiiye kullanim hakkinda makul bir siiphe varsa, bireysel aramalar yapilabilmelidir

(Willard, 2007) ( http://cyberbully.org and http://csriu.org. adresinden 20. 09.

2011°de alinmastir.)

Okullar, ogrencilerin yerel internet sistemi {iizerinden gerceklestirdigi
konusmalarina egitim temelli kisitlamalar getirme hakkina sahiptir. Okullar, bu
konusmalar okulda maddi veya psikosoyal agidan énemli bir bozulma nedeni ya da
bdyle bir bozulma tehdidi olusturdugunda kampiis dis1 konusmalar i¢inde resmi bir
disiplin uygulayabilirler. Ogrenciler yerel internet sistemi araciligiyla ortaya ¢ikan
eylemlerinden ( Sanal zorbalik, cinsel veya irksal taciz de dahil olmak iizere, zarar
verebilecek biri yada zorba kisi ile iletisim kurma. Giivensiz bir topluluga katilma.

Okula saldir1 planlama v.b.) sorumludurlar (Willard, 2007). ( http:// cyberbully.org

and http://csriu.org. adresinden 20. 09. 2011°de alinmistir.)

Willard’in 2007°de yayinlanan ¢alismasinda, okullarin; internete iliskin olas1
tehlikeleri 6ngdriilebilme, bunlar1 ortadan kaldirabilmek amaciyla, etkin politikalar
gelistirme ve uygulama beceri ve de anlayisina sahip olmalarinin beklendigini
belirtmektedir. Yine 6grencileri korumak icin gerekli tedbirleri almak gibi gorev ve
sorumluluklar1 vardir. Kiigiik yastaki cocuklar ve ogrencilerin zararli igerik ve
davraniglardan korunmasi; biiyiik yastaki ergenler ile genclerin egitilip ayn1 zamanda
davraniglarindan sorumlu tutulmalar1 gerekmektedir. Cocuklarin, 6gretmenlerin ve
ebeveynlerin teknoloji kullanimi ve medya okuryazarligi konularinda egitilmesi
uygulamal1 faaliyetleri de icermelidir. Internet ortaminda iyi ve dogru secimler
yapabilmeleri i¢in bilgi, beceri, ve degerler ile gengler giiclendirilmelidir. ( http:/
cyberbully.org and http://csriu.org. adresinden 20. 09. 2011°de alinmaistir.)

Internet faaliyetlerinin, miifredatin icine etkili bir sekilde entegre edilmesi;
internetin okullarda sik rastlandigr lizere eglence amagh degil egitim amagh
kulllamlmasi saglanmalidir. Odevler, bagimsiz calismalar, arastirmalar ve kaynak
taramasi i¢in internetin kullanimi daha ¢ok tesvik edilmelidir. Eglence amacgli

kullanima sinirlamalar getirilmelidir (Willard, 2007). (http://cyberbully.org and

http://csriu.org. adresinden 20. 09. 2011°de alinmustir.)
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Willard’in 2007°de yayinlanan ¢alismasinda internet ve teknolojik aletlerin
okullarda kullanim kurallarinin agik ve anlasilir bir sekilde 6grenciler ve personele
iletilmesi gerektigini belirtilmektedir. Aksi durumlarda olasi yaptirim uygulamalar
net ve caydirict olmahdir. Ogretmenler veya yetkili personele internet kullanim
denetimi ve internet ge¢gmisini inceleme yetkisi verilebilir. Teknolojinin de yardimi
ile ger¢cek zamanli ve akilli igerik analizi yapilmasi olasi olumsuz davraniglarin
Oonlenmesinde yardimci olacaktir. (http:/cyberbully.org and http://csriu.org.
adresinden 20.09.2011°de alinmistir.)

Farkli ¢cocuklarda farkl risklere karsi uyarlanmis duyarli olan risk énleme ve
miidahale yaklasimlarima gerek duyulmaktadir. 2009 yilinda Internet Giivenlik
Teknik Gorev Giicii tarafindan tiim genglerin internette esit derecede risk altinda
oldugu sonucuna varilmistir. Gengler gercek hayattta yliksek risk profillerine sahipse
benzer sekilde riskli ¢gevrimici olma egilimindedirler (Ostwg Final Report, 2010).
(http://www.ntia.doc.gov/legacy/reports/2010/OSTWG_Final Report 060410.pdf
adresinden 16.09.2011°de alinmistir.)

Saglikla ilgili onleme calismalarinda kullanilan Birincil, Ikincil ve Ugiinciil
modelleri genclerin ¢evrimigi riskine karst uygulanmasi gerektigi belirtilmistir.
Birincil 6nleme; temel bilgi, beceri ve tiim c¢ocuklar i¢in gereken online davranis
bilgilerini icerir. Cocuklara ¢ok olaganiistii bir risk almamalar1 ogretilir. Cilinkii
birincil korunma, genglere ¢ogunlukla neyin ne i¢in kullanilmasi gerektigi fikrini
verir. Ikincil dnleme ¢alismalar1 getelerin musallat oldugu mahallelerde yasayan veya
muhtemel erken bazi riskli davranislar sergileyen ¢ocuklar gibi biraz daha yiiksek
risk altinda olan gocuklar icin gegerlidir. Ugiinciil énleme ve miidahale genellikle
sadece hastane ortaminda, asir1 durumlarda, Ozel ileti gerektirmektedir. Ancak,
bliyiik olasilikla, bir psikolog ile profesyonel miidahale gerektiren ve "yiiksek riskli
genclik" grubuna giren bireylerle yapilan ¢alismalardir (Ostwg Final Report, 2010).
(http://www.ntia.doc.gov/legacy/reports/2010/OSTWG_Final Report_060410.pdf
adresinden 16.09.2011°de alinmistir.)
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Dilmag ve Aydogan’a (2010) gore sanal zorbaligin olumsuz etkilerine kars1
‘Onleyici danmismanlik’ etkinlikleri ve toplumsal degerlere dayali programlarin

okullarda organize edilmesi gerektigini belirtmislerdir.

Mesch (2009) 6zel online faaliyetlerin zorbalik yapmaya etkisi ve olasiliging;
ebeveyn denetimi ve arabuluculuk rolii hakkinda ABD’de 935 kisi ile yaptigi
caligmada; sosyal ag siteleri iizerinde aktif profili olan, sohbet odalarimi sikga
kullanan ergenler i¢in riskin daha yiiksek oldugunu belirtmistir. Cinsiyetler arasinda
risklere maruz kalma acisindan farkliliklar vardir. Genglerde kisilerarasi iletisim igin
internet kullanimindan kaynaklanan riskleri azaltmak i¢in daha fazla ebeveyn

katilimina ihtiya¢ oldugu saptanmustir.

Mesch’e (2009) gore literatiirde cesitli ebeveyn arabuluculuk tiirleri vardir ama

sadece ikisi ile ¢aligilmistir:

v' Kisitlayic1 arabuluculuk; ¢ocugun izleme siiresi ve izledigi programlarin
miktarini sinirlamay igerir. Cocugun aktif katilimi yoktur. Ciinkii kisitlayic
ve st bir karardir. Bu tiir, genglerin maruz kaldigi icerik ve web sitelerinin
kullanimini sinirlandiran elektronik cihazlarin kullanimai ile 6lgiiliir.

v" Degerlendirmeli arabuluculuk; burada internet kullanimi, internet igerigi, izin
verilmeyen web siteleri ile zaman miktarina iligkin ortak kurallar olusturmak
icin acik tartismay1 ve degerlendirmeyi igerir. Ayn1 zamanda ebeveynlerin
cocuklar ile birlikte internet kullanimi i¢in bilgisayarin ortak bir mekanda

olmas1 gerekmektedir.

Livingstone (2007) tarafindan Birlesik Krallik'ta yapilan bir caligmada, bilgisayar
konumu, Internet kullanarak harcanan giinliik siire miktarin1 anlamak i¢in kritik
bulunmustur. Bilgisayar, oturma odasi gibi ortak bir yasam alan1 bulundugu zaman,
cocuklarin giinliik bilgisayar kullanimi, gencin odasinda yer almasindan daha diisiik

olmustur.

ABD’de, veli ve ergenlerin online davramiglarini arastiran bir c¢alisma;

ebeveynlerin online faaliyetleri izlemesinin; geclerin tam adlarini, e-posta adresini,
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anlik iletileri, okul ad1 ve sosyal etkinlik bilgileri gibi kisisel bilgileri ifsa olasiligini
diisiirdiigii tespit edilmistir (Rosen, 2007). (http:// books. google. com.tr/ books?id=
AOS5SV1HihMISMC&printsec= frontcover&hl=tr adresinden 15.08.2011°de alinmustir.)

Beebe, ve digerleri (2004) Kanada’da geng ergenlerle yaptiklari ¢alismada,
ailelerin ayarladigr kurallar ve genclerin uygunsuz sitelere erisim egilimi
arastiritlmistir. Sonuglar; uygunsuz sitelere ziyaret, yabancilarla toplanti, kisisel bilgi
verme ve online harcanan zaman miktar1 konularinda belirli bir ebeveyn kurali olan
yerlerde daha diisiik egilim tespit edilmistir. Boylece, kisitlama ve degerlendirme
yoluyla ebeveyn katiliminin online davranis iizerinde bir etkisi olabilecegine kanitlar
varken, sanal zorbalik lizerinde yapilan ¢alismalarin cogunda ebeveynlerin ¢evrimici

zorbaliga maruz kalma riskini azaltma konusunda rolii dikkatten kagmistir.

Mesch’in  2009°de yayinlanan c¢alismasinda evde internet kullaniminin
diizenlenmesi konusunda ebeveynlerin nispeten yiiksek bir yiizdesinin bazi
diizenlemeler yaptiklar1 belirtilmistir. Ebeveynlerin % 73’1, bilgisayarin oturma
odas1 gibi evin bir ortak kullanim alaninda yer aldigini, Ebeveynlerin % 86°si,
genclerin ziyaret etmemesi gereken web siteleri ile ilgili kurallar1 oldugunu
bildirmistir. Yine % 66’s1 ¢ocuklarin internette gecirilen online zaman miktari ile
ilgili kurallar1 oldugunu ve ayni oranda ebeveyn diizenli olarak ¢ocuklarin ziyaret
ettigini siteleri kontrol ettiklerini belirtmistir. Sadece % 56’s1 bir filtre programi
yiikledigini ve ayni oranda bir grup, ¢ocuklarin internet iizerinden bilgi saglamak
amaciyla yaptiklar1 faaliyetlerde bilgi tiirlerine iliskin izin ve kurallart oldugunu

belirtmistir.

Sanal kurban olmayanlarin, velilerinin, internet kullanim1 konusunda kurallar
olmas1 daha muhtemeldir. Sanal zorbaliga maruz kalmayanlar bilgisayarin paylasilan
bir alanda oldugunu daha yiiksek bir diizeyde rapor etmislerdir. Bu bulgu ile tutarh
olarak, ziyaret ettikleri Web siteleri i¢in ebeveyn kurallarin varligini rapor eden
genclerin yiizdesi ve online harcanan zaman i¢in verilen izinler konusunda kurallara
sahip genglerin ylizdesi, sanal kurban olmayanlar i¢in daha yiiksektir. Ayn1 zamanda

ebeveynleri online faaliyetleri kisitlayan bir filtre takili gencglerin, herhangi bir filtre
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olmayanlara goére magdur olma olasiliginin daha diisiik oldugu tespit edilmistir

(Mesch, 2009).

Mesch (2009) calismasinda koruyucu ebeveyn arabuluculuk modelinin
potansiyel etkisi ile ilgili olarak, sonuglarin karisik oldugunu belirtmistir. Tim
kisitlayic1 arabuluculuk teknikleri i¢inde, sadece genclik tarafindan ziyaret edilen
web sitelerini izleme, magduriyet riskini azaltmustir. ikinci model; degerlendirmeli
ebeveyn arabuluculuk yontemleri iceren Onlemler, kisitlayici Onlemlerin yerini
almigtir. Online faaaliyetler gosteren c¢ocuklarin ziyaret etmek ig¢in izin aldiklari
sitelerle ilgili kurallarin varligi, sanal zorbalik magduriyet oranini azaltmistir. Ancak,
bilgisayar konumu, online harcanan zamana iliskin kisitlamalar ve bilgi paylasimi ile
ilgili kurallar gibi diger faktorler istatistiksel olarak anlamli bir etkiye sahip

bulunmamastir.

Dehue ve digerlerine (2008) gore sanal zorbalik oncelikle evden yapilan,
oldukca anonim, bireysel bir faaliyet gibi goriinmektedir. En sik kullanilan sekillleri
isim takma ve dedikodudur. Genglerin bu durumlarda ¢ogunlukla gercek tepkileri,
bunu gdérmezden gelmek seklindedir. internet kullanmaniz gereken yol hakkinda
cogu ebeveyn cocuklart i¢in internet kullanimi konusunda kurallar koyar. Ama
tacizin gercekten bilincinde degildir. Onlar kendi ¢ocuklarinin sanal zorbalik
davranigin1 hafife alabilir veya sanal zorbalik magduru olan ¢ocuklarinin yetersiz

oldugunu diisiinebilmektedirler.

Mesch (2009) aile denetimi agisindan, erkek cocuklar igin ziyaret edilen
internet sitelerini izleme ve bilgi paylasimi kurallar1 belirlenmesinin, erkekler igin

online magduriyet riskini azalttigini belirtmistir.

Gilindiiz ve Sahin (2011) yaptiklar1 ¢alismada ¢ocuklarin internet bagimlisi
haline gelmesini dnlemek i¢in ebeveynlerin % 44’niin cogunlukla internete kullanim
limiti getirmeyi diigiindiiglini belirtilmektedir. % 34’1 ¢ocuklart uyarma (¢ogunlukla

s0zlii olarak) ve cezalandirabilecegini belirtmistir. Konu ile ilgili veli goriislerinin
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bazilar1 ise uzman yardimi almak, kendi yetenekleri ile ilgili etkinlikler, spor, oyun

ya da kitap okumak gibi aktivitelere yonlendirmek seklinde olmustur

Blais (2008) ebeveynlerin, ergenlerin sadece internet kullanimini gézetimi ve
denetlemesi degil onlarla dogrudan iletisimi de arttirarak bunu yapmalar1 daha uygun

olacagini belirtmektedir.

Ailede siddet olmasi 6grencilerin zorba davranislar gostermesinde etkili bir
faktordiir. Ailesinde siddet olan 6grenciler, biituiin zorbalik tiirlerini uygulamaktadir.
Baba egitim durumu ogrencilerin “Sanal ve Cinsel Zorbalik” davranislarina
bagvurmalarinda; Anne egitimi, ogrencilerin “Sanal ve Cinsel Zorbaliga”
ugramalarinda etkilidir. Annenin calisma durumu, Ailenin gelir durumu, ogrencilerin

XA

“Sanal ve Cinsel Zorbaliga” maruz kalmalarinda onemli bir faktordur. Ailesinin
geliri ust duzey grubunda olan 6grenciler sanal veya cinsel zorbaliga daha fazla

maruz kalmaktadir (Geng, 2007).

Glindiiz ve Sahin (2011) tarafindan yapilan ¢alismada; Veliler, ¢ociklarinin
akademik gelisimine katkis1 (6devlerini yapmak, ders ¢aligma ve genel kiiltiir) ve
istenmeyen davraniglarin1 (internet cafelere gitmek v.b.) engellemek, eglence,
iletisim ve sosyallesmelerine katkist i¢in internet baglantis1 sagladiklarini
belirtmislerdir. Veliler ¢ocuklarinin oyun oynamak, derslerine yardim etmek, film

izlemek miizik dinlemek ve iletisim kurmak i¢in internet kullandigini belirtmistir.

Giindiiz ve Sahin’e (2011) gore ailelerin yaklasik yarisi, ¢ocuklarinin internet
kullanim1 ile ilgili sozli anlagmis ancak higbir aile yazili kural koymamustir.
Ailelerin ¢ogu filtre programi kullanmamaktadir. Aileler, ¢ocuklarinin aile iiyeleri ile
iletisim sorunlar1 yasadigini, giinlilk yasam kaliplarimin bozuldugunu, simif
derslerinde basarisizlik yasandigini, internet {izerinden ¢ok zaman harcadiklarini,
cocuklarinin internet bagimliligi oldugunu belirtmislerdir. Ailelerin internet
bagimlisi ¢ocuklarint ¢ogu zaman sozlii olarak uyardigi ve internet yasagi koydugu,

ailelerden sadece dordiiniin uzman yardimi aldigi belirtilmistir.
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Diamanduros ve digerlerine (2008) gore sanal zorbalik okul personeline
zorluk ¢ikaran yeni bir olgudur. Okul psikologlari, sanal zorbalik hakkinda
farkindalig1 artirma, degerlendirme, 6nleme, miidahale ve kural koyma siireclerine
katilimda aktif rol almalidirlar. Uzerinde diisiiniilmesi gereken uygulamalar
bulunmaktadir. Sanal zorbalik karsi lider rolii iistlenmek, degerlendirme, danigma,
kriz miidahalesi gibi bircok sorumlulukla c¢oktan asir1 yiiklenmis olan okul
psikologlarinin is yiikiinii artirmaktadir. Bunun biitiin goérevlerini dengelemeye
calisan okul psikologlarina stres yasatmasi muhtemeldir. Fakat tam aksine, okul
psikologlart  “kutunun dis1”na dair uygulamalar1i gerceklestirebilme firsatini
yakalayacaktir ve bu uygulamalar genel egitim ve 0zel egitim 6grencileri lizerinde

beklenen etkiyi gosterebilecektir.

Didden ve digerleri (2009) gelisim bozuklugu olan Ogrenciler igin sanal
zorbalikla bas edebilmenin zor olabilecegini belirtmektedirler. Ogrencilerin,
Ogretmenlerin ve ebeveynlerin birlikte ¢alisacagi programlara ihtiyag duyulmaktadir.
Ogretmenler gelisim bozukluguna sahip dgrencilerin elektronik aletlerle zorbaliga
karigmalar1 konusunda daha bilgili olmalidirlar. Goériilityor ki, gelisim bozuklugu
olan 6grenciler bu tiir rahatsizliklara sahip olmayan 6grencilerle ayni oranda bu

araglar1 kullanmaktadirlar.

David —Ferdon ve Hertz (2007) gore elektronik medya ergenler icin ¢ok
olumlu bir toplumsal ve 0grenme firsatlar1 olusturur, ancak makalelerin de isaret
ettigi gibi, yeni teknolojinin, ayn1 zamanda bazi riskler icerdigini belirtmislerdir.
Teknolojinin gelismesiyle birlikte daha geng bir kitleye gorsel olarak c¢ekici olacak
sekilde tasarlanmis; kiiglik ¢ocuklarin elleri igine dahi sigacak kadar kii¢iik olan yeni
cep telefonlari, daha kiiclik ¢ocuklari, yeni teknolojinin yetkin ve sik kullanicilari
yapacaktir. Bu biliylime, muhtemelen gelismekte olan bir halk saglig1 sorunu olarak
devam eden elektronik saldirganligin artisina katkida bulunacaktir. Bu alanda
ilerlerken, teknolojinin hizli ve degisen dogasina ayak uydurmak i¢in yeterince esnek
olunmas1 gerekir, yoksa miidahale stratejileri ve politikalarin uygulama potansiyeli

simdiki bilgilerle sinirli kalacaktir.
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Huesmann’nin 2007°de yayinlanan c¢alismasinda elektronik medya siddetine
maruz kalmak kisa donemde hem c¢ocuklarin hem de yetigkinlerin agresif davranis
riskini ve 6zellikle uzun donemde ¢ocuklarin saldirgan davranis riskini artirmaktadir.
Bu, 6nemli oranda ve halk sagligina tehdit olarak adlandirilan bir¢ok faktorler kadar
artirmaktadir. Halk sagligini tehdit eden risklerin yan1 sira, bu tehdide maruz kalan
her cocuk siddet davranisi gosterecek degildir, fakat bu tehdide maruz kalmayan
cocuklar ise bu tiir davranislari edinebilmektedir. Bununla beraber, bu durum

tehdidin 6nlenmesi gereksinimini ortadan kaldirmamaktadir.

Smith ve digerlerine (2008) gore ortaya ¢ikan yeni sanal zorbalik medyalarini
gozlemlemek zorunlulugumuz bulunmaktadir. Pratik bir adim yetigkinlerin konu
hakkindaki farkindaligini artirmak olacaktir. Tipki1 geng¢ insanlar gibi bir¢ok yetiskin
cep telefonlarmin ve internetin potansiyelini bilmemektedir. Kesin bir adim ise
okullardaki anti-zorbalik programlarinin; &gretmenler icin sanal zorbaligi, sanal
zorbalik arag-gereclerini ve anti zorbalik arag-gerecleri hakkinda egitimleri
icermesidir. Bunun yaninda ebeveynler, c¢ocuklar ve gencler icin kilavuzluk
hizmetlerini de igermelidir. Zorbalik i¢in kullanilan bazi geleneksel metotlar sanal
zorbalik i¢in yararli olsa da (miifredat calismasi ve arkadas destegi gibi), cep telefonu
sirketleri ve internet servis saglayicilariyla nasil kontak kurulacagi ve konuyla ilgili

yasal haklar hakkinda bilgiler ve baz1 6zel miidahaleler de yararli olmaktadir.

Hinduja ve Patchin (2010) ise okul sagligi profesyonellerinin sanal zorbalik
olaylarini tespit ve miidahalesinin sart oldugunu belirtmislerdir. Arastirmacilara gore
sanal zorbalik deneyimleri ile ilgili en az bir psikolojik sorunun (yani, diisiik 6z saygi

gibi) diger sorunlu davraniglar veya bozukluklarla birlikte ortaya c¢iktigin

gostermektedir. (http://www.cyberbullying.us adresinden 11.09.2011°de alinmistir.)

Hinduja ve Patchin (2009) okul yetkililerinin, bazen, sik sik kampiis kaynakli
veya kampiisten uzakta olusan olaylarin i¢inde yer almak konusunda isteksiz
olduklarini;.ama bunun yapilmamasi durumunda 6grencilerin birden fazla gelisimsel
sorun i¢inde yer almasi riskine neden olabilecegini belirtmislerdir. Eger kampiis dis1

davraniglar1 sonucunda okulda 6grenme ortami énemli 6l¢iide kesintiye ugrar ise bu
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durumunda; okul yetkilileri, sorgusuz sualsiz, &grencilerin ebeveynleri iletisime
gecmede ve online tacizi disiplin altina alma noktasinda mahkemeler tarafindan
kabul edilmis acik bir role sahiptir. (http://www.cyberbullying.us adresinden
11.09.2011°de alinmustir.)

Hinduja ve Patchin’e (2010) gore okul sagligi uzmanlar1 da sanal zorbaliga
maruz olanlar i¢in savunucu olabilir. Sanal zorbaligin kapali kii¢iik formlarinda 6fke
parlamasi bagladiginda (6rnegin, taciz metin mesajlar1 engelleme, oturum kapatma,
yaralayict mesajlart yanit vermeme) gibi yon degistirmek veya umursamamak

yollarin1  Ogretebilirler. (http://www.cyberbullying.us adresinden 11.09.2011°de

alinmistir.)

Okul yetkilileri, baz1 6grencilerin yiiksek benlik saygis1 gelistirmeleri icin
calisabilirler. Sanal zorbaligin olumsuz etkilerini telafi etmek miimkiin olabilir.
Birgok okul g¢ocuklarin 6z-degerini artirma programlart uygulamaya baglamistir.
Ayrica, sanal zorbalik ve ergenler arasinda diisiik benlik saygisi, akran destek

programlari olusturulmasi ve kullanimi ile ortaklaga ele alinabilir (Cowie, 2004).

Cowie ve Wallace (2000) yaptiklar1 caligmada akran desteginin; genellikle
kendi akran grubu arasinda kisileraras1 sorunlarin ele alinmasi ve empati, ¢atisma
¢ozme alanlarinda egitim, genglerin yardima goniillii katilimini igerdigini ve siddet

icermeyen sorun ¢ozme becerileri seklinde oldugunu belirtmislerdir.

Hinduja ve Patchin’e (2010) gore genel olarak ve zaman iginde, 6grencilerin
akran algilamalar1 genellikle biiyiik 6l¢lide kendiliginden bir deger belirleyecektir.
Gengler zayif bir gelisimsel asamada birbirlerine-6zellikle 6nemli goriiniiyor- yardim
etmeye istekli bir koruyucu ag olusturma konusunda tesvik etme egilimindedirler.

(http://www.cyberbullying.us adresinden 11.09.2011°de alinmustir.)

Shariff ve Hoff’a (2007) gore tiim zorbalik tiirleri gibi sanal zorbalik da

okullarin 6grenme ortamini énemli Ol¢lide bozar. Okulun egitim misyonu engeller.
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Boylesi durumlar da geleneksel zorbalik ya da ciddi zarar verici olaylarda oldugu

gibi okullara duruma miidahale hakki dogar.

Mason’nin 2008’de yayinlanan c¢alismasda; ister okul agi, ister daha genis
internet (kampiis i¢inde okul saatleri sirasinda ya da sonrasinda) olsun, taciz amagh
kullanilabilecegini belirtmektedir. Sanal tacizin tiim formlari, genellikle sanal
zorbalik olarak adlandirilir, bu dogru degildir. Ancak, asagidaki teknolojinin tiim
kotiiye kullanimlari; Taciz, alay, korkutucu, tehdit ya da uygunsuz ve yaralayici e-
posta iletileri, anlik mesaj, metin mesajlari, dijital fotograf veya goriintiileri
gondermek veya yaymlamak suretiyle baska bir kisiyi yildirma manevralar1 veya
Web sitesi ilanlar1 (bloglar dahil olmak iizere) sanal zorbalik igerir. Genellikle
uygunsuz malzeme yazar1 (gonderici veya poster) oturumlarda baskasi olarak
gizlenmistir. Topluluk {iiyeleri, teknolojinin koétiiye kullanimi kurbani olduklara
inaniyorlarsa, sistemden malzeme silmemeli; bu malzemenin bir kopyasim
yazdirmali ve hemen bir okul yetkilisine (miidiir, midiir yardimcisi, danigman,
O0gretmen ya da teknoloji direktoriine) olay1 rapor etmelidir. Sanal taciz ve zorbalikla
ilgili tiim sikayetler incelenmelidir. Gerekirse okul bilgisayar ayricaliklarin kaybi,
gozalti, durdurma, ayrilik ya da uzaklastirma gibi yaptirimlar uygulanabilir. Ancak

sadece cezalarla yetinmek de dogru degildir. (www.interscience.wiley.com

adresinden 17.10.2011°de alinmistir.)

Johnson (2009) Profesyonel okul danismanlarinin, okul sistemi i¢inde sanal
zorbalik sorunu ve dinamiklerinin bilincinde olmasi gerektigini belirtmistir.
Profesyoneller olarak, okul danigmanlari, her 6grencinin akademik, sosyal / kisisel ve
kariyer gelisimine yardim etmelidir. Ogrencilerin sanal zorbalik kurbani, tanik ya da
bir zorba olup olmadigina bakmak gerekir; ¢ilinkii aragtirmalar 6grencilerin yukarida

belirtilen {i¢ alandan da etkilenebilir oldugunu gdstermistir.

Li (2008) tarafindan yapilan ¢alismadan elde edilen bulgularda; Kanada ve
Cin’li ergenlerin sanal zorbalik deneyimleri arasindaki benzer ve farkli desenler
gorilmektedir. Kanadali ve Cinli 6grencilerin 6rneklemleri arasinda, geleneksel

zorbalik desenleri benzerlik gostermektedir. Ama sanal zorbalik ile ilgili davraniglar
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biraz farkli desenler gostermektedir. Her iki iilke i¢cinde sanal zorbalik katilan
Ogrencilerin yiiksek oranda oldugunu ve sanal zorbaligin ciddi bir kiiresel bir sorun
haline geldigini gostermektedir. Buna ek olarak, yetiskin miidahalesi konusunda
Kanadali ve Cinli dgrencilerin algilar1 arasinda belirlenen farkli desenler dnleme /

miidahale programlarinin tasariminda kiiltiiriin 6nemini vurgulamaktadir.

Beale ve Hall’e (2007) gore egitimciler, sanal zorbalig1 6nlemek ve miicadele
etmek i¢cin sanal zorbaligin dogasini daha iyi anlamalidirlar. Okullarda bu tiir

eylemlerin farkinda olup bunlarin 6niine gegmeleri gerekmektedir.

Feinberg ve Robey (2008) yaptiklar1 calismada sanal giivenlik endisesi ve
ergenlerin refahi, yetiskinler i¢in ciddi bir sorun haline geldigini belirtmislerdir.
ABD 12-17 yaslar aras1 genclerin yaklasik % 93°#, 2004 yilindan itibaren artan bir
sekilde interneti kullanmaktadir. Sosyal ag siteleri de dahil olmak {izere ¢evrimigi
profile sahip genclerin sayist da artmistir. Daha Onemlisi, 6grencilerin % 38,
ebeveynlerinden kendi online faaliyetlerini gizleme cabasindadir. Internet kullanim
oranlarindaki artis ile sanal zorbalik arasinda uyum gozlenmis; yani sira okullar i¢in
de sorun biiylimiistiir. Nerede, ne zaman ve nasil gerceklesirse gerceklessin; okul
ogrencileri iizerindeki etkileri son derece agik bir gercektir. Sanal zorbalik okul
iklimini sarsar, kurbanlara ve okul isleyisine miidahale eder, baz1 6grenciler ciddi ruh
saglig1 ve gilivenligi sorunlart yasarlar. Okul liderleri, sanal zorbaligi gbérmezden
gelmemelidir. Hukuki ve psikolojik etkilerini anlamali ve bunu durdurmak i¢in okul

personeli, 6grenciler ve veliler ile ortak ¢caligmalidirlar.

Luther’in 2010’de yaymnlanan c¢alismasinda gelismekte olan dijital
teknolojiler ve geleneksel kaynaklar; sanal zorbaliga karsi sanal giivenligi
giiclendirmek, saglik profesyonelleri, veliler ve egitimciler ile 6grencilerde giderek

bliyliyen giivenlik endisesini azaltmak i¢in kullanilabilir.
Glindiiz ve Sahin’e (2011) gore akademik calismalarda; ebeveynler ve

cocuklar arasinda internet kullanim sdzlesmesi onerilmektedir. Internet kullanim

sozlesmesi i¢in Microsoft (2010) kendi resmi web sitesinde; veliler ve onlarin
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cocuklar1 tarafindan kabul edilecek, evde bilgisayar1 ortak bir alanda kullanmay1
iceren, bir dizi kurallar koymay1 ebeveynlere Onermektedir. Internet iizerinde
Ozellikle cocuklar i¢in zararh igerige sahip ( irk¢ilik ve terdr faaliyetleri, alkol,
uyusturucu ve kumar, gizli yada yanlis bilgi kullanarak onlar1 yanlis
yonlendirebilecek) siteler vardir. Internet olasi risklerden kurtulmak igin en yaygin
¢Oziim filtreler kullanmaktir. Filtreler yasadisi ve zararli sitelere girisi engeller.
Cocuklarin internet tiizerinden sorf (gezinti) kontrolii icin filtre programlar

kurulabilir.

Bradshaw ve digerleri (2007) okul danigmanlarinin, sanal zorbaligin; kendi
okullarinda bir sorun oldugunun kabulii ve sorun hakkinda, 6gretmenler ve okul
yoneticilerini egitmeleri gerektigini belirtmislerdir. Baz1 arastirmalar, 6gretmenlerin,
okuldaki sanal zorbalik ve sonucunda ortaya ¢ikan etkileri ile akran magduriyetinin
ciddiyetinin farkinda olmadiklarin1 ve zorbaliga maruz olan Ogrencilerin sayisini

hafife almak egiliminde olduklarin1 géstermistir.

Bradshaw ve digerlerine (2007) gore okul danismanlari, sanal zorbalik
konusunda da proaktif bir sekilde, diyalog yoluyla bir "degisim ajan1" olmalidir. Bu
ise egitim, okul personeline ve Ogrencilerine sanal zorbalik ilgili bilgi yayma,
hizmet-ici egitim alma veya akran magduriyetinin potansiyel zararl etkileri hakkinda
okul personelinin egitme yoluyla olur. Okul danismani / arkadaslar ile bir ekip

olarak c¢aligabilen, ¢atismaci olmayan ve yetkin bir kisi olmalidir.

Bradshaw ve digerlerine (2007) gore bir kere, 6gretmenler ve yoneticiler;
sanal zorbalik ve sonuglarinin ne kadar farkindadir. Okul danigmani, bir zorbalik
onleme programi uygulamadan 6nce program etkinligini saglamak i¢in d6gretmenler

ve okul personelinin katilimini saglamali, ilgi diizeyini belirlemelidir.

Bradshaw ve digerleri (2007) yaptiklart ¢alismada, okuldaki tiim
profesyonelleri iceren bir anlagsma da olsa; istenmeyen davranisa karsi birlesik bir
cephe olusturmak gerekliligini vurgulamslardir. Okullarda zorbalik 6nleme

programlarinin entegrasyonu kisminda herkesin (yonetim ve personel bdliimii,
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ogrencilerin ve ebeveynlerin) sanal zorbaliga karst okul politikasi ile dayanigma

gostermesi gerekmektedir.

Bradshaw ve digerlerine (2007) gore ayrica, sanal zorbalik, faillerinin
eylemleri i¢in sorumlu tutulacaklari gosterilmelidir. Tiim okul zorbalik 6nleme
yaklasimlarinda okul psikologlari, Ogretmenler, Ogrenciler ve veliler arasinda

isbirligini artirmaya yonelik caligmalar genellikle onerilmektedir.

Bradshaw ve digerleri (2007) sanal zorbaliga karsi okullarin ¢ok sayida
imkana sahip olmasina ragmen aileler icin aynisinin sdylenemeyecegini
belirtmislerdir. Okul danigsmanlari, anne-babalar ve ailelerin isbirligini saglamali ve
ek destege ulagmalar1 i¢in onlar1 egitmelidir. Okul danigmanlari; sanal zorbalik ve
cocuklarin bir zorba ya da bir kurban olmas1 potansiyel isaretleri ile ilgili eve bilgiler
gonderebilir. Okul danismanlari, ebeveynler ile acik tartigmalar i¢in gayri resmi
toplantilar diizenleyebilir. Buna ek olarak, okul danigsmanlar, yoneticiler,
Ogretmenler ve ebeveynleri; zorbalik ve iletisim ile ilgili kaygilarimi ¢ocuklarina

anlatmak i¢in etkili iletisim stratejileri hakkinda egitebilir.

Johnson’nin 2009’da yayinlanan c¢alismasinda bireysel olarak sanal
zorbaliktan etkilenmis olan Ogrenciler ve aileleri i¢in, okul danigsmaninca, grup
oturumlarimin diizenlenebilecegi belirtilmektedir. Bu grup oturumlarina diizenli bir
sekilde devam edilmesi ve katilimcilarin 6zel ihtiyaclarini ele alacak sekilde
diizenlenmesi gerekmektedir. Grup oturumlarinda, Ornegin, yer degistirme,
(kurbanlar zorba, zorbalar kurban rolii oynayabilirler) velilere ve ogrencilere
endiselerini dile getirmede yardimci olma, ev ve okul ortaminda olumlu basa ¢ikma

becerileri 6gretilebilir.

Johnson (2009) son olarak, pekc¢ok kurulusun, sanal zorbalik konusunda
veliler, 6grenciler, dgretmenler, yoneticiler ve iiyelerine, bu yaygin sorun ile nasil
basa cikilacagi hakkinda yararli bilgiler sagladigini belirtmistir. Okul danigmanlari
cesitli kurum ve kurluglarla igbirligine giderek onlarin egitim programlari,

konferanslar ve bilgilendirme toplantilarina katilma; diger profesyoneller ile istisare
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saglayarak onlarin deneyimlerinden 6grenme yoluyla faydalanabilirler. Boylece bu

alanda daha etkin calisabilirler.

Okul danigsmanlari, rehberlik miifredatina sanal zorbalig1 ekleme, bireysel ve
grup oturumlart diizenleme, sanal zorbaligin etkilerini hafifletmeye ama daha
onemlisi ne oldugunu ve onun zararli etkilerini anlamalari i¢in 6gretmenler,
yoneticiler, 6grenciler ve velilere yardimci olabilirler. Okul danigmanlari, kriz veya
acil durumlar sirasinda 6grencilerle ilk etkilesime giren destek personelidir. Bu
nedenle onlar daha etkin bir sekilde sanal zorbalik ve okulda kaos durumlar ile

basetme tekniklerini kullanmak durumundadirlar (Johnson, 2009).

Shariff ve Hoff’a (2007) gore de cocuk "davraniglari" zorbalik ve sanal
zorbalik karsiti politikalarin tek odagi olamaz - multi-disipliner yaklasim ve
kurumsal dikkat bu baglamda ¢ok onemlidir. Okullarin egitim lideri olma gorevi
vardir. Ebeveynlerin inkar edilemez bir sekilde cocuklarinin internet faaliyetleri
izlemek i¢in zorunlulugu var iken, Ogretmenler, okul damigmanlari, ydneticiler,
yargiglar ve politika yapicilar ve toplumun hizla gelisen teknoloje uyum konusunda
gerekli politikalar gelistirme gibi sorumluluklar1 vardir. Okullarda buna iliskin
miifredat sunmak ve oOdevler vermek, teknoloji kullanimi ig¢in teknolojik tiriinler
saglamak, 6grencilerin teknlojiyi kullanimimi kontrol etmek. Internet ve cep telefonu
kullanimu ile ilgili standartlar ve davranis kodlar1 olusturmak, 6grencilerin sanal
ortamda sosyal iligkileri i¢in kabul edilebilir smirlar1 tanimlamak gerekir.
Egitimciler, kapsayici ve olumlu bir okul ortamimi olusturmada tesvik edici
roliindedir. Akademisyenlerin ¢alismalar1 ve hukuken savunulabilir politika ilkeleri
yararli olacaktir. Tiim bunlar, 6gretmen yetistirme programlari, liderlik programlar
ve mesleki gelisimin bir parcasi haline gelmelidir. Zorbalik ve sanal zorbalikla
calisma, disiplinler arasi, kurumsal, egitsel ve hukuki bir bakis agisiyla yenilenebilir
politikalar1 icermelidir. Disiplinleraras1 bir bakis agisi, egitim, psikoloji, kriminoloji,

sosyoloji, hukuk ve akademik uzmanlik alanlarindaki ¢aligmalari icermelidir.

Diamanduros ve digerleri (2008) yaptiklar1 c¢alismada okullarda sanal

zorbalig1 6nlemede okul psikologlarinin ve danigmanlarinin roliinii arastirmiglardir.
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Arastirmacilara gore, okul psikologlar1 okullarda sanal zorbalikla ilgili
yapilacak ¢alismalarda 6nemli bir role sahiptirler ve baglica gérevleri sunlardir:
v Sanal zorbaligin ¢ocuklar ve gengler tizerindeki etkileri ile ilgili farkindalik
gelistirecek etkili bir lider olmak.
v" Sanal zorbaligin yayginligini ve ciddiyetini degerlendirmek i¢in bu konu ile
ilgili anketler uygulamak.

v’ Sanal zorbalig1 6nleyici programlar hazirlamada etkin olmak.

(\

Miidahale edici stratejiler planlamak.
v Diger okul galisanlari ile birlikte bir takimin tyeleri gibi isbirligi i¢inde

calisarak bu problemle nasil bas edilebilinecegine dair politikalar gelistirmek.

Zorbalikla ilgili 6nleyici bir egitim miifredat: olusturulurken sanal zorbalik da
dahil olmak iizere tiim bi¢imlerinin 6nlenmesini desteklemeli ve zorbaligin varligina
asla izin verilmemelidir. Program okul ve tiim paydaslarin1 kapsayacak sekilde

genisletilmelidir.

Dojcinovic’in  2008’de yayinlanan calismasinda UNICEF tarafindan 2008
yilinda, Hirvatistan'da sanal zorbalik konusunda bir bilinglendirme kampanyasi
baglatildigr belirtilkmistir. Hirvat cocuklar i¢in bir yardim hattt ile ortaklik
kurulmustur. "Zinciri Kir’> kampanyasi ¢ocuklarin zorbaligi durdurmak i¢in tesvik
edilmesi ve giivenli Internet kullanimini desteklemek i¢in kamu bilinglendirme
kampanyalarinin kullanimina iyi bir Ornektir. (http:// www. unicef. org/ ceecis/

media_9646.html. adresinden 07.06.2011°de alinmustir.)

Blais’in  2008’de yayinlanan c¢alismasinda, sanal zorbalik ve uyusturucu
kullantminin her ikisinin de yetiskinler tarafindan takip edilmemis, ortaya ¢ikmasi
muhtemel olas1 davranislardan olup, bulgular, internet kullaniminda eriskin takibinin
onemli oldugunu gostermistir. Ergenlerin, ebeveynler tarafindan kolayca takip
edilebilecek merkezi bir bolgede bir bilgisayar kullanimin1 saglamak belki bir ¢6ziim
olabilir. Ebeveynlerin fiziksel varliginin arttirilmasi ergenlerde sadece cevrimici

(online zorbalik gibi) mesgul oldugu aktiviteleri izlemeye yardimci olmayabilir, ayni
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zamanda (zararh tiikketim maddeleri gibi) buna eslik eden davraniglari azaltmak i¢in

firsat verebilir.

Southworth ve digerlerine (2007) goére de bir 6l¢iide hiikiimetlerin bu sorunla
ilgili yapict bir seyler yapmasi, egitim ve farkindalik olusturma konusundaki
caligmalari, daha derin ve kalict sonuglar1 saglayacaktir. Biz vatandaslar, hiikiimetin
(ve hatta okullarin) bizim i¢in her seyi yapmasimi beklememeliyiz. Yine, su bir
gercektir ki ¢cevrimigi giivenlik ve uygun kurallar evde baglar. Bizim, iyi bir sanal-

vatandas olmay1 ¢ocuklarimiza §gretmemiz gerekmektedir. ( http:// vaw. sagepub.

com/ cgi/ content/ abstract/13/8/842. adresinden 12.11.2011°de alinmistir.)

Szoka ve Thierer’e (2009) gore online ortamda digerlerine saygili davranmak,
akranlarina karsi online rahatsiz edici davranislardan kacinmak, online iletisimde
sacitk ya da mistehcen bir dil kullanmaktan ka¢inmak, yine online olarak
ogretmenleri, okul yoneticileri, arkadaslar1 veya diger insanlar hakkinda olumsuz
yorum yapmamak, baskalar ile olumsuz ve uygunsuz yazilar veya kendinize ait
uygunsuz resimleri paylasmamak, yabancilarla ¢evrimi¢i konusurken son derece
dikkatli olmak, bilinmeyen sahislarla kisisel bilgileri paylasmamak, online ciddi
endiseler hakkinda ebeveynler ve egitimciler ile konusmak, yetiskinleri tehlikeli ya
da taciz durumlarinda bilgilendirmenin daha uygun olacagi ¢ocuklara 6gretilebilir.
Anne-babalar evde boylesi kurallar1 resmilestirmeli ve sonra ¢ocuklarina bu kurallar
ihlal edildiginde belki bir siire i¢in PC'ler, cep telefonlar1 veya diger dijital cihazlar

kullanmay1 engelleme yoluna gidebilirler.

Willard (2007) anne-babalarin, kendi yagam aktiviteleri siirdiirmede dengenin
Oonemini genglere mutlaka 6gretmesi gerektigini belirtmistir. Cevrimigi yabancilarla
gercek hayatta iletisim kurulmamalidir. Genglerin, online bir yabancinin giivenlik ve
giivenilirligini belirlemeyi 6grenmeleri gerekir. Tanismak gibi bir arzu varsa, bu kisi
ile nasil giivenli bir sekilde karsilasilacagi konusunda yabanciyla tanisma kurallarina
uyulmalidir. Cevrimi¢i klavuzlarin  degerleri  kullanilmalidir. Degerlendirme
yaparken bu kisiyle nasil tanistiginiz tizerine diisiiniilmelidir. Kisinin online varligi;
sundugu malzemeler, mesajlari, arkadaglar1 ve iletisim yontemleri dikkatlice gézden

gecirilmelidir. Yabanci kisileri ¢evrimi¢i tanimak igin aceleci davranilmamalidir.
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Mesajlarindaki tutarsizliklar izlenmeli, detaylara dikkat edilmeli ve onlarin ileri

stirdiikleri goriisler baskalarina danisilmalidir.

Cocuklar icin ii¢ adet basit kural &nerilebilir; Izinsiz, énizlemesi yapilan
siteler digindakilere gitmeyin. Online iletisimde isim, adres veya telefon numarasi
yazmayin. Bir sey "yanlis" goriiniiyorsa, ekrani kapatin ve durumu bir biiyiige

anlatin’ seklindedir (Willard, 2007).

Willard (2007) ozellikle, "asir1 samimi" mesajlar génderen, hediyeler sunan,
resimlerinizi 1srarla isteyenlere karsi dikkatli olunmasi gerektigini belirtmistir.
Ebeveyn onay1 olmadan online bir yabanciyla goriisme ASLA kabul edilmemelidir.
Giivenli Toplanti Kurallari: Herhangi bir toplanti yapilacaksa anne-baba ya da
giivenilir arkadas esliginde, kamuya acik bir yerde olmalidir. Giivenli bir toplanti
plan1 yapilmali. Toplantiy1 ebeveyn diizenlemeli bunun i¢in enaz 5 dakikalik bir 6n
gorisme yapmalidir. Toplantinin diizenlemesi ve giivenlik kontroliinden sonra da

online yabanciyla halka agik bir yerde ¢ocuklar yalniz birakmamalidir.

Sanal zorbalikla karsilastigimizda size karsi  kullanilabilir  bilgiler
verilmemelidir. Misilleme yapilmamalidir. Bu sadece zorbalari tahrik eder.
Saldirganin  kimligini tespit etmeye yarayan kanitlar kaydedilmelidir.  Sakin
olunmali. Daha fazla sayida davranisi durdurmak i¢in karsi taraf giiclii bir sekilde
uyarilmalidir. Iletisim yoksayilmali ya da bloke edilmelidir. Tanryorsaniz saldirganin
ebeveynleri ile iletisim kurulmalidir. Ilgili web sitesi, ISS (servis saglayic1) veya
cep telefonu sirketine bir sikayet dosyasi sunulmalidir. Okul gorevlilerinden yardim
istenmeli, gerekir ise bir avukata bagvurulmali, kolluk kuvvetleri ile iletisime

gecilmelidir (Willard, 2007).

Willard (2007) online iyi secimler konusunda; aile degerleri, okulun internet
politikalar1, web sitesi kullanim anlagmalari, medeni ve ceza hukuku standartlar1 ile
yapilan davraniglar karsilastirilabilecegini belirtmistir. Arastirmaciya gore online iyi
secimler yapmak i¢in su sorulari sormak ve olasi sonuglar farkettirmek davranis

degisikliginde ise yarayabilir:
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v" "Bu davranis kibar ve bagkalarina saygili bir davranig mi?"

(\

"Bagka birisi ya da bir arkadasim bana ayni1 seyi yapsa nasil hissederim?

v" "Annem, babam, ya da baska bir giivendigim yetiskin bu durumda ne diistiniir
veya ne yapar?"

v" "Ben herhangi bir anlagmay1, kurallar1 veya kanunlari ihlal ediyor muyum?

v" "Bu davramislarim, bir gazetenin On sayfasinda haber olsaydi nasil

hissederdim?" "Herkes bunu bilseydi neler olurdu?"

v "Gergek Hayatta bu dogru olur muydu? "Bunun bana etkisi nasil olacakti?"

Gillette ve digerlerine (2009) gore zorbalarin kurbanlarina karsi teknolojiyi
kullanmas1 ve anonim olmasina ragmen, kurbanlarin ve ailelerin atabilecegi adimlar
vardir. Bunlar: Mesajlara cevap verilmemesi. Kanitlarin kaydedilmesi. Durumun
giivenilir bir yetiskine anlatilmasi. Daha ileriye dogru gidilmemesi. Cocuklara sanal
zorbalar1 engellemek ve onlarin mesajlarin1 okumadan silmek 6gretmelidir. Cocuklar
asla intikam almaya ve sanal zorbalik sorununu daha da tirmandirmaya tesvik
edilmemeli. Sifrelerini gizli tutmalar1 gerektigi c¢ocuklara hatirlatilmali. Sanal
zorbaliga ugradiklarinda ¢ocuklara bunun asla onlarin hatast olmadigin1 anlamalari
saglanmali. Yeni bir e-posta, anlik mesajlasma, oyun, ya da cep telefonu hesaplar
kurulmasini ve sadece gilivenilir arkadaglar ile yeni iletisim bilgilerini paylagmasi
saglanmali. Online oyun baglaminda sanal zorbalik oldugunda: sanal zorbaligin bu
tiirii icin, anne-babalar, bunlar1 engelleyebilir veya yasaklayabilirler. ‘Gormezden
gelin.” kurali isletilmelidir. Oyuna sakinlesene kadar bir mola verilmeli, gerekirse
cocuklara yeni oyun hesaplar1 ayarlamalari ogretilmeli. Anne-babalar olarak
cocuklariin oyunlarini izlenmeli, sanal zorbalik s6z konusu ise sesli sohbeti devre

dis1 birakilmalidir. (www.education.com adresinden 25.11.2011°de alinmustir.)

Gillette ve digerlerine (2009) gore evinizdeki bilgisayar(lar), oturma odas1 ya
da mutfak gibi kolayca goriilebilir yerlerde tutulmalidir. igerisinde yer aldig1 online
faaliyetleri hakkinda ¢ocukla birlikte diizenli olarak konusulmalidir. Sanal zorbalik
hakkinda konusulmalidir. Cocugunuz sanal zorbalik, sanal takipgilik, ya da diger
yasadis1 veya sorunlu online davranislarda bulunuyor yada magduru durumunda ise

hemen harekete gegilmelidir. Cocugunuz bagkalarinin, bdyle bir davraniginin kurbani

79



olabilir. Farkinda ise sdylemesi i¢in tesvik edilmelidir. Sanal zorbaligin zararli ve
kabul edilemez bir davranis oldugunu anlatilmalidir. Sorumlu oldugu online
davraniglari, beklentileri, dissal ve uygunsuz davranislarinin ne tiir sonuglar1 olacagi
acikca ortaya koyulmalidir. Yetigkinler, bdyle durumlarda ¢ocuk ve genglerin,
giivenligi i¢in gizliligi endiselerine saygi gostermelidir. Cocuklar1 sakin bir tavirla
rahatlatmal1 ve onlar1 igbirligine ikna etmelidir. Ebeveyn kontrolii yazilimi ve / veya
izleme programlari, filtreleme programlari kurulmali. Ancak sadece bu aracglara
giivenilmemelidir. Sanal zorbalik durumlarinda ¢ocugun online faaliyetleri takip

edilmelidir. (www.education.com adresinden 25.11.2011°de alinmistir.)

Gillette ve digerleri (2009) tarafindan yapilan ¢calismada ¢ocuk ve genglerin,
akranlarimi1 magdur etmek i¢in yiiksek oranlarda teknolojiyi ve cep telefonunu kotiiye
ve istismar amacgli kullanmayr benimsedikleri durumlarda bilgi ile c¢ocugun
giiclendirilmesi gerektigini belirtmislerdir. Arastirmacilara gore evde bir iletisim
baslatilmali ve ¢cocugunuzun sanal zorbalik olarak neleri kabul ettigi anlasilmalidir.
Neyin ne oldugunu bildiginden emin olunmalidir. Burada verimli bir tartisma
baslatmak i¢in ¢ocugunuza asagidaki birka¢ soruyu sorabilirsiniz:

v" Sence insanlar neden sanal zorbalik yada tacizde bulunur?

v" Bu davranislar nasil hissettirecek?

v Hig bu sekilde hissettin mi?

v" Hig 6fke dolu bir e-posta, metin ya da bir anlik ileti aldin ve génderdin mi?

v' Bir sosyal ag sitesinde bir akrani tarafindan alayci sahte bir profil olusturulsa,
nasil tepki veririsin?

v' Sanal zorbaliga karsi kendimi nasil koruyabilirim? gibi sorularla sanal
zorbaligin olasi etkileri ve sonuglar1 hakkinda konusulmalidir.

Birisinin ¢ocugunuzun aleyhine kullanabilecegi bu kisisel bilgi veya kigkirtic
fotograflar gonderme ve arkadaslar ile sifrelerin paylasimi gibi onlarin goz Oniine
alamadig1 durumlara ve 6nleme yontemlerine odaklanilmalidir. (www.education.com

adresinden 25.11.2011°de alinmustir.)

Gillette ve digerlerine (2009) gore c¢ocugunuzun online davraniglarinin

denetimi artirilmalidir. Cocuklarla birlikte daha fazla zaman gecirildigi ve
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arkadaglarinin  kim oldugunu 6grenilmelidir. Onunla arkadaglar1  hakkinda
konusulmalidir. Bu yontem akranlar, 6zellikle genclere yonelik ¢ok etkili olabilir.
Cocugunuzun davraniglart i¢in aileniz iginde net ve tutarli kurallar gelistirilmelidir.
Cocuk kurallara uydugunda 6vgii ile giiclendirilmeli. Kural ihlalleri icin fiziksel ve
diismanca olmayan sonuglar iiretilmelidir. Ebeveynler, c¢ocuklarinin kullandigi
teknolojilerden tiim tiirlerinden habersiz olabilir: Teknoloji bilginizi artirin.
Alinacak rehberlik hizmetleri ilgili yasal sorunlar ve cep telefonu sirketleri ve
internet servis saglayicilart ile iletisim yollar1 hakkinda bilgi icermelidir. Bu tiir
davraniglarin kabul edilemez oldugu ¢ocuga agiklanmali. Gordiigiiniiz herhangi bir
saldirganlik gosterisini durdurulmali ve ¢ocugunuzun durumla basa ¢ikabilmesinin
diger yollar1 hakkinda konusulmalidir. Cevrimigi yapici seyler yapmak, yeni fikirler
bir ¢cocuk icin faydali olabilir. Ciddi zorbalik yapmasi durumunda ¢ocugunuza agik
ve anlasilir bir sekilde bu davranislart tolere etmeyeceginiz gosterilmelidir. Kendi
davranig ve etkilesimlerinizi de incelemeniz gerekmektedir. Evinizde sanal zorbalik
davraniglarini tesvik eden bir seyler var mi1? Saygi, nezaket ve empati konularinda
model olunmalidir. Siz c¢ocugunuzun rol modeli oldugunuzda o sizi izleyerek
digerlerine saygi ile davranmay1 6grenecektir. Gergekei olunmalidir. Cocugunuzun
davraniglart bir gecede degismeyecektir. Cocugunuzun yeteneklerini tesvik edin ya
da onun olumlu sosyal aktivitelerde (6rnegin, kuliipler, miizik dersleri, siddet
igcermeyen sporlar gibi) yer almasini saglanmali. Cocugunuzun 6gretmeni, danigsman,
ya da sorumlusu ile kaygilarimizi paylasilmalidir. Onunla zorbaligi durdurmasi
gerektigi konusunda ¢ocugunuza agik mesajlar gondermek i¢in birlikte ¢aligilmalidir.
Eger sizin veya ¢ocugunuzun ek bir yardima ihtiyaci varsa bir okul danigmani ya da
ruh  sagh@ uzmam ile konusulmalidir. (www.education.com adresinden

25.11.2011°de alinmustir.)

Willard (2007) yaptig1 ¢alismada, ortaokul 6grencileri i¢in 6nde gelen iki

n

internet glivenlik egitim programinin tavsiyelerini: "Cinsel ima igeren " sozciikler
kullanmamak. K&tii niyetli (yirticilar) insanlar ile cinsel niyetlerini tartismamak. Bu
insanlarin size ulagsmasi ihtimaline karsi adresinizi vermemek, Bu durumu derhal

site yetkilisi ve bir yetiskine bildirmek, olarak belirtmistir.
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Kowalski ve digerlerine (2009) gore 3-5 Smuflar i¢in Sanal Zorbalig1 Onleme
Programi Egitimi ile ilgili baz1 yararl ipuglari:

v Bir 6grencinin zorbalik veya sanal zorbalik yaptig1 yada maruz kaldig ortaya
ciktiginda; Bu durumun onlenmesi noktasinda miifredat egitiminde ilkonce,
okulda bunun bildirilmesine iligkin bir politika olup olmadigi kontrol
edilmelidir. Raporlama islemlerini hakkinda emin degilseniz, olaylarin nasil
rapor edilecegi konusunda okul yonetimi ile konusulmalidir. Zorbalik yapan
ogrenciler bu egitimi almis bir 6grenci de olabilir. Ogrencilerin bir bilgiyi
ogrendiklerinde bunun {izerine ne yapacaklar1 kendilerinin sorumlulugudur.
Ogrencilerin olas1 yanhs davranislari yiiziinden ihanete ugramis ya da suglu
hissedilmemelidir. Smif tartigmasi sirasinda bu bilgi ortaya ¢ikarsa, herkes
varken bu konuyu devam edilmemelidir. Ardindan, 6zel konusmak ig¢in
ogrenci davet edilmelidir. Bunun i¢in 0grenciye bir bilgi notu yazilabilir.
Uygun okul yetkilileri ve 6grencilerin veli veya vasileri ile irtibata gegip
isbirligi saglanmalidir.

v Ogrenciler, teknolojiyi kullanmada daha becerikli hale geldikge internet
endise kaynagi olur. Onlar1 okulda veya baska ortamlarda sanal zorbalik
davraniglar1 ile mesgul bulma ihtimaliniz artabilir. Bodyle durumlarda
miimkiinse, bilgilerin ¢iktis1 alinmali ve okul yonetimi ile paylasilmalidir.
Cogu durumda, sosyal aglar ve diger web sitelerindeki uygunsuz bilgilerin
kaynagina ulasmak miimkiindiir. Genellikle sadece bu 6zelliginden dolay1
taraflarin veli veya vasileri bildirilen durumu ¢ézmeleri i¢in yeterli olabilir.
Ancak, sorunun ciddiyetine bagli olarak, kolluk kuvvetlerini olaya dahil
etmek gerekebilir.

v Nadir durumlarda, ebeveynler / veliler ¢ocuklarmin sanal zorbaligi dnleme
egitimi almalar1 konusundaki g¢ekincelerini ifade edebilir. Bu gercegi bazi
ebeveynler / veliler, cocuklarinin bazi sanal teknolojileri kullanma veya
internet giivenligi hakkinda endise duymalarindan ve egitim sonrasi yanlis
davraniglar icine girebilecekleri diisiincelerinden dolay1 olabilir. Egitim
programlari velilerin bu kaygilarini gidermelidir. Bu amagla: sanal zorbaligin
yaygmligr ve gengler {izerindeki olasi etkileri anlatilabilir. Velilerin

olabilecek herhangi bir ek endiseleri tartisithp giderilmelidir. Ozellikle
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cocuklar1 zorbalik yapan veya ilgisiz ebeveynler / veliler uygulamali
egitimlere Ogrencileri ile alinabilir. Onceden okul haber biiltenleri ya da
ebeveyn geceleri ve eve miifredati agiklayan bir mektup veya brosir
gondererek, ebeveynler / veliler, egitim miifredat1 hakkinda bilgilendirilebilir.

(https://www.hazelden. org/ web/ public/ document/ cyber bullying_grades3-

5_scopesequence.pdf. adresinden 16.09.2011°de alinmaistir.)

Kowalski ve digerleri (2009) gére 3-5 Siniflar i¢in Sanal Zorbaligi Onleme

Programi Egitimi ile ilgili siif i¢i oturumlarda bazi yararl ipuclart:

v

[k oturum sirasinda, grupta giiven ve giivenlik duygusu yaratmak énemlidir.
Temel oturum kurallarinin belirlendiginden ve 6grencilerin program boyunca
bu kurallara uymakla yiikiimlii oldugundan emin olunmali.

Bir grup calismasi yaptiginizda, kendisi veya baskalarimin yasamis sanal
zorbaligin etkisini agiklayan 6grencilerin gergek adlari veya ¢ok fazla detay
kullanmamali. Ogrenciler kaygilarini paylasmak icin cesaretlendirilmelidir.
Smifta baz1 6grenciler zorbaligi yasiyor, ya da sanal zorbalik yapiyor
olabilirler bunun farkinda olunmali. Ogrencileri rahatsiz edici kendi
deneyimleri hakkinda konugmak i¢in zorlamayin. Eger Ggrenciler isterse
sorular1 cevaplayabilir. Ayrica bazi 6grenciler sinifta bagkalarimin zorbaliga
ugradiginin farkinda olabilir.

Tam bir gizliligi garanti altina almak sif ortaminda zordur. Bu gercek
konusunda O6grencileri uyarilmalidir. Ayrica vaktinde 6grencileri uyarmak
onlarin bagkalar1 ya da birisi tarafindan size bu bilgileri bildirdigi i¢in
kendisine zarar verilecegi, incitilecegi korkusunu giderir.

Tartigsmalar sirasinda saygr korunmali, Ogrencilere karsit goriislerin

sunulmasina izin verilmelidir.

(https://www.hazelden.org/web/public/document/cyber_bullying_grades3-

5_scopesequence.pdf. adresinden 16.09.2011°de alinmistir.)
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2.1.6. Yasal Diizenlemeler

Sanal zorbalik; Internet giivenligi hakkinda en ¢ok konusulan, kural
koyucular, ebeveynler ve ¢ocuklar: ilgilendiren en 6nemli konulardan birisi olarak
ortaya ¢ikmistir. Bu diinya ¢apinda biiyliyen bir sorundur ve bu su¢ giin gectikge
bliyliyen platformlarda, araglarda ve web sitelerinde islenmektedir. Tekst mesajlari,
Twitter gibi sosyal aglar ve anlik mesajlasmalar gibi yeni teknolojiler ¢ocuklarin
okul bittikten sonra birbirlerine zorbalilk yapmalarina olanak vermektedir.
Ebeveynler, egitimciler ve kural koyucular; sanal alem bilgisine sahip okul
zorbasinin, yumruk yumruga kavgaya etmekten ziyade sosyal aglar kullandigi bu
yeni zorbalik ¢esidiyle nasil basa ¢ikmalar1 gerektigi ikilemiyle karsi karsiyadirlar
(Hanley, 2010).  (http://www.fosi.org/downloads/resources/Cyberbullying.pdf.
adresinden 12.10.2011°de alinmistir.)

Hanley’in 2010°da yayinlanan c¢aligmasinda kural koyucularin bu tiir
davraniglara kars1t miicadele etmek i¢in egitimsel ¢oziimlere odaklanarak konunun
¢ozlimil i¢in cesaretlendirilmeleri gerekmektedir. Var olan kurallar sanal zorbaligin
en siddetli formlarmin cezalandirilmasinda kullanilmaktadir. Konuyla ilgili
endiistrinin artis gosteren cabalari, dgrencilere verilen egitimler ve farkindalik ve
ebeveynler i¢in kaynaklar sanal zorbalik hareketlerinin sayisinin azalmasinda ve bu
davraniglar gerceklestiginde ortaya c¢ikan etkilerin hafifletilmesinde 6nemli yol kat

edilmesine olanak saglayacaktir.( http:// www. fosi. org/ downloads/ resources/

Cyberbullying. pdf. adresinden 12.10.2011°de alinmistir.)

Teknoloji; cep telefonlari, internet iletisimi, kiiresel konumlandirma sistemi
(GPS) cihazlari, kablosuz video kamera ve diger dijital tabanli cihazlarin kapsam
alanii genisletmistir. Sanal zorbalar ve sanal tacizciler kurbanlarmi korkutmak ve
kontrol i¢in bu araglart kullanmaktadirlar. Yeni bilgi teknolojilerinin servis
saglayicilar ile hizla yayginlasmasi ve kullanilabilirligi magdurlar i¢in yeni tehditler
olusturmaktadir. Teknoloji ile takip etme anlayisinin gelistirilmesi ve kurtulanlarin
tecriibelerinin degerlendirilmesi, glivenliginin planlanmasi noktasinda magdurlara

yardimci olacaktir (Southworth ve digerleri, 2007).
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A.B.D’de gizli taciz yasal olarak 1990 yilindan bu yana bir su¢ olmustur.
Gizli taciz yasalari, bircok durumda, sadece, video ya da GPS’le izlemeyi gizli taciz
icerecek sekilde yorumlamaktadir. Buna ek olarak, Michigan ve Nevada gibi birkag
eyalet, bir kisinin 6nemli 6l¢iide zarar veya siddet kurbani riskini artiran, kurbanin
rizast olmadan elektronik ortamda iletisim yoluyla bir mesaj gonderilmesini
yasaklamaktadir (Medlin, 2002). (http://gsulaw.gsu.edu/lawand/papers/fa02/medlin
adresinden 15.09.2011°de alinmstir.)

Southworth ve digerlerine (2007) gore siirekli degisen ve giderek daha
ucuzlagan teknolojiler kullanarak kurbanlarini izlemek ve kontrol etmek istismarcilar
icin her zamankinden daha kolay hale gelmistir. Bireyler ve sivil toplum kurumlari
bu durumu anlamak ve bu tehlikelere karsi bireyleri korumak ig¢in ¢alismak
zorundadir. Sanal taciz ve takip ile sanal zorbaligi 6nleme, teknoloji ve online
giivenlik konular1 hakkinda egitim gereklidir ama yeterli degildir. Buna ek olarak,
mevcut teknolojiler ile topluluklarin, (teknoloji tabanli istismar ve bunun hukuki
sonuglar1) avukatlarin, (kurbanlar i¢in koruma yasalarinin dogru calismasi) ayrica
kurtulanlarin  (gizlilik ihtiyaglar1)) hakkinda toplum bilincinin arttirilmasi

gerekmektedir.

Hukukun istiinliigiiniin hakim olmasi1 gereken yerlerde bile, medeniyet ve
medeni davranisin siirdiiriilmesi yeterince zordur. Orgiitlii toplumda diizen ve otorite
masum vatandaglar1 korumak i¢in vardir. Ama kurallar, otorite ne zaman ve nasil
kullanilacak? Okullarin olaylara miidahale etmesi durumunda tahmin edilebilir
Olclide onemli yasal sorunlar ortaya ¢ikmaktadir. Bu da yasal ve ahlaki yonden sanal
zorbaliga care bulmak icin okullarin karsi karsiya oldugu bir ikilemdir. Sonugta,
ogrencilere teknolojiyi kullanmalar1 noktasinda uygun ahlaki pusulalar gelistirmek
gerekir. Nihayet, yeni hukuk kurallarinda internet hizmeti veren sirketlerin ve
okullarin kurumsal olarak okul 6grencilerini koruma ve yardim saglama gorevi
oldugu; egitim yoluyla sanal zorbaligi azaltma yoluna gidilmesi ve miimkiin
oldugunca davalardan kacinilmasi gerektigi vurgulanmaktadir (Shariff ve Hoff,

2007) .
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Shariff ve Hoff (2007) tarafindan A.B.D. Kongresinin, federal yasalarla
internet servis saglayicilart (ISS) icin genis bir dokunulmazliklar sagladig
belirtilmektedir. Hukuk siireci agir islediginden ve yargiclar internet saglayicilar1 bu
davraniglardan sorumlu tutarlarsa pek¢ok davanin Oniindeki seti kaldiracaklarinin
farkindadir. Bu arada, okullar kendi sorumluluklar1t Ol¢lisiinde makul sinirlar ve
yonlendirici kurallar belirlemelidir. Burada 6grenci hak ve ifade 6zgiirliiklerini ihlal
etmemek bu haklarin garanti altina alinmasina dikkat edilmelidir. Egitimciler
magduru korumak i¢in ne tiir yetki ve sorumluluklar tagidiklarini ve nerede nasil
davranacaklarint bilmek zorundadir. Yasalar bu konularda okul yonetici ve

ogretmenlerine, ebeveynlere, topluma yardimci ve yol gosterici olmalidir.

Shariff ve Hoff’a (2007) gore sanal zorbalik i¢in geleneksel zorbaliga verilen
tepkiler, sonsuz bir izleyici kapasitesi, sanal zorbalikla ve c¢ok sayida genglerin
katilimi anonim dogas1 nedeniyle biiyiik olcilide etkisiz kalmaktadir. Bu baglamda,
sanal tacize karsi mahkemeler tarafindan kabul edilen gelismekte olan yasal durusu
dikkate almak onemlidir. Sanal zorbalikla ilgili olarak Kanada ve Amerika Birlesik
Devletleri yasal ilkeler gozden gecirildiginde: konusma / ifade 6zgiirligii, gizlilik,
Haksiz fiil ve insan haklar1 / ayrimcilik karsiti konularinda hassasiyet igeren bir yasa

ithtiyac1 goriilmektedir.

Ornegin, okullar genellikle normal okul saatlerinden sonra olustugunda
zorbalik ve sanal zorbaligin kendi sorumluluk sahalarinin disinda oldugunu iddia
edebilirler. Ancak, Kanada ve ABD'de kullanilan mantiga dikkat ¢cekmek gerekir.
Bu eylemlerin 6grenme ortaminda aksamalara neden olmasi; 6nemli bir diger etken
taciz, zorbalik ve tehditlerin (fiziksel okul ortaminda disinda yapilmis oldugu
gercegine ragmen) 6grenci iizerindeki etkisidir. Okullar i¢in anahtar nokta, sanal
zorbalik ile okul arasinda acik bir bag tespit etmektir. Sanal zorbalik &grenme
ortaminda 6nemli bir aksamaya neden oluyor mu? Okulda diismanca ve psikolojik
acidan olumsuz bir ortam yaratiyor mu? Bu bag belirlendikten sonra, okul yetkilileri
gerekcgelendirilmis olurlar ve bu konuda biran dnce harekete gegmeye ylikiimliidiirler

(Shariff ve Hoff, 2007).
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ABD mahkemeleri, 6grencilerin kendilerini 6zgiirce ifade etmelerine destek
vermektedirler. Ancak onlar okul baglaminda belirli limitleri desteklemektedirler.
Onemli 6l¢iide maddi zarar ve egitim misyonunu ya da dgrenme ortamini bozacak
ifadeler ve faaliyetler ile okulun sahip oldugu teknolojinin tehdit veya diger
Ogrencilere taciz icin kullanilmast durumunda okullarin miidahalesine izin
vermektedirler. Kanada Anayasa Mahkemesinin de benzer kararlar1 vardir (Shariff

ve Hoff, 2007).

Baska bir yasal sorun sanal zorbalik durumlarda ortaya ¢ikabilecek, okullarin
bilgisayarlarinda kanit aramaya olan gereksinimdir. Kanada'da, herkes, makul
olmayan arama ve el koymaya karst koyma hakkina sahiptir. Bu nedenle
gizliliginizin korunmasi, 6zgiir ve demokratik bir toplumda makul smirlar iginde
garanti edilir. Ayrica, "Herkes yasam hakki, ozgiirlik ve kisisel gilivenligin
saglanmasi hakkina sahiptir. Sanal zorbalik baglaminda ise okul sinirlari i¢inde, okul
yiikiimliiliiklerine saygi ve baskalarin1 korumak i¢in arama ve el koyma haklar
gecerli kilinabilir. Bagkalarin1 korumak i¢in el koyma haklari, yasam, 6zgiirliikk ve
kisi giivenligi hakki ile dengeli olmak gerekmektedir. Ayrica, okullar sanal zorbaliga
karsi Ogrencilerini  korumak ic¢in miidahale etmediklerinde veya basarisiz
olduklarinda, yasam, Ozgiirliik ve kisi glivenligi haklarmin ihlal edildigi kabul
edilmektedir (Shariff ve Hoff, 2007).

Kanada’da Mahkemeler, giivenlik endisesi ile glivenlige dncelik vermektedir.
Genellikle daha fazla sayida gizlilik haklarin1 gecersiz kilan gerekgeleri kabul
etmektedir. Yiiksek mahkeme, okul dolaplarimin okullarin miilkiyetinde oldugunu
kabul etmistir. Magdurlar ve tiim okul ortaminda sanal zorbaligin yikici psikolojik
etkileri goz Oniine alindiginda, 6grencilerin 6grenme ve giivenligi icin bir tehlike
oldugunda, 6grenci gizlilik haklar1 makul sartlarda ihlal edilmektedir (Shariff ve
Hofft, 2007).

Kanada Yiiksek Mahkemesi, gilivenli ve diizenli bir okul ortami igin

yorumunu sdyle agiklamistir: Ogretmenler ve yoneticiler, okulu giivenli bir konuma

getirmek konusunda agir sorumluluklar tasirlar. Cocuklarin okulda bulunma ya da
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okul faaliyetlerine katilma siiresince, ¢ocuklarin giivenligi ve refahi icin dikkat
etmeleri gerekir. Boylece toplumunda islev ve potansiyellerini yerine getirmeleri igin
cocuklarin egitimi gibi temelde onemli bir gorevleri vardir. Okul yetkililerinin;
ogretmek amaci ile Ogrenmeyi tesvik eden bir ortam saglamalari; okul giinii
boyunca, ¢cocuklart korumalart ve 6gretimi gergeklestirmeleri gerekmektedir (Shariff

ve Hoff, 2007).

Aym sekilde Amerika Birlesik Devletlerinde, okullar1 kapsayan hukuki
davalar genellikle dolap ve sirt cantalar1 aramalarimi igermektedir. Ama son
zamanlarda bu vakalarin ilkeleri, bilgisayar aramalarina uygulanmaktadir.
Mahkemeler okullarda arama yapmak icin sadece "makul siiphe" ihtiyaci oldugunu
belirtmekte, ama bu konuda okul gorevlilerinin dikkatli ve dengeli olmasi tavsiye
edilmektedir. Okullar, rutin bakim ya da yasadist bir sey barindiran bir dgrenci
olduguna dair makul siiphenin varliginda dolaplar gibi okula ait mallarda arama
yapabilir. Yine egitimciler, Ogrencilerin bu kurallara uymasin1 saglamak ig¢in
dolaplarda yerinde kontroller ya da istem dis1 aramalar yapmaya yetkilidir. Aslinda,
mahkemeler, bunu bir hak olarak degil, bir 6grencinin okulu kullanarak yasadisi
malzemeleri saklamasina karsi engel olmak amaciyla okullarin bir gérevi oldugunu

diisiinmektedirler (Shariff ve Hoff, 2007).

Shariff ve Hoff’a (2007) gore eknoloji acisindan okullar bu dayanaklar ile
okul bilgisayarlariyla yapilmis sanal zorbalikk davranislarini engellemek adina

elektronik faaaliyetleri izleme, arama ve inceleme yapabilmektedirler.

Anayasa iddialari, pahali ve zaman alicidir. Kurumlar tarafindan yapilan
"yanliglar" i¢in ¢ogu zaman anne ve babalar, okullara haksiz fiil ve ihmal konusunda
hukuk davalar1 agip, tazminat talep edebilmektedirler. Thmal iddiasi, bir okul
aleyhine, okul gorevlisi eylemleri ya da eksikliklerden, yakin ya da uzaktan
yaralanmanin neden oldugunu dair davacinin maddi zararini1 ongoriilebilmektedir.
Kanada da fiziksel yaralanmalar, maddi zarar olusan durumlarda dava agmak daha

kolay olmasina ragmen, ABD'de okullara karsi, psikolojik zarar igeren durumlarda
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acilmis hukuk davalarinin, az da olsa emsalleri bulunmaktadir (Shariff ve Hoff,

2007).

Shariff ve Hoff’a (2007) gore mahkemeler, intihar ya da psikolojik zarar
iceren, intihar nedeni potansiyel durumlarda davacilart desteklemistir. Benzer
sekilde, Ingiltere mahkemeleri zorbaligin sadece bir egitim sorunu olmadigini karar
vermis; kurbanlarin duygusal ve bazen de fiziksel saglik iizerinde ciddi sonugclari
oldugunu, ayni zamanda bir saglik sorunu oldugunu kabul etmistir..Yavas yavas,
mahkemeler, zihinsel sok ve act da dahil olmak iizere, "somut" olarak, duygusal ve
psikolojik zarar1 tanimaya bagliyor. Bu nedenle, haksiz fiil hukuku altinda okullara
kars1 ihmal iddialarinin faillerine karst suglama, taciz sugu kapsaminda

algilanmaktadir.

Sanal zorbalik ile ilgili davramslar; cinsel taciz ve ayrimciliga karst
kurbanlarin korunmasi amaciyla alinmis yargi kararlarinda vurgulandig: gibi okullar
kurumsal bir zorunlulukla kars1 karsiya birakabilir. Mahkemeler taciz ve ayrimcilik
davalarinda okullarin kendi Ogrencileri veya c¢alisanlart i¢in gilivenli ortamlar
saglamaktan sorumlu olduguna karar vermistir. Kurbanin sorununu etkin bir sekilde
¢ozmek icin okullara bir yiikiimlililk getirmektedir. Bu durumlara kars1 okul
yetkilileri, 68rencileri arasinda ister okul alanlari, okul saatleri veya disinda olussun;
etkin politikalar ve miidahale yontemleri ve olumlu bir okul ortami olusturmak
zorundadir. Sanal zorbalik davraniglari siber uzayda olmasina ragmen gergek
zorbalik ve siddetin degisik formu oldugu mahkemeler tarafindan kabul goren bir

kan1 olmaktadir (Shariff ve Hoff, 2007).

Szoka ve Thierer’e (2009) gore hiikiimetler, online giivenlik endiselerini ele
aldiklarinda, egitim ¢alismalarini finanse ederken; ebeveynlerin egitimi, bu endiseleri
gidermede 6nemli bir rol oynayabilir. Teknoloji kullanim1 ve giivenligi konularinda

da ebeveyn gbzetimi ve rehberliginin yerini higbirsey tutmamaktadir.

Baslangi¢ icin ¢ocuklara, dijital, cevrimi¢i diinyada her seyin sonsuza kadar

arsivlendigi; gelecekteki isverenleri, romantik c¢ikarlari, ¢ocuk ve torunlari igin

89



kullanilabileceginin farkettirilmesi gerekmektedir. Ancak online eylemlerinin bugiin
yarin kendileri icin derin sonuglara yol acacabilecegini kiigiiklere sik sik
hatirlatmaktansa; onlarin, Internet ve diger interaktif teknolojileri kullanirken bazi
mantikli kurallart takip etmelerinin tesvik edilmesi uygun olacaktir (Szoka ve

Thierer, 2009).

Szoka ve Thierer’e (2009) gore okullar ayni zamanda Onemli bir role
sahiptirler. Ciinkii duygusal zarar veren zorbalik olaylar1 genellikle okulda birbirleri
ile etkilesim icinde olan gengleri icermektedir. Bu yiizden zorbalik davraniglarini
engelleme konusunda proaktif lider rolii iistlenmelidir. Okullar bazi yasal
kisitlamalar olmasina ragmen, okul kampiisinde meydana gelen zorbalik
davraniglarina cevap verme yetkisine sahiptir. Son zamanlarda okullarda zorbalig

Oonleme ve zorbalik karsiti programalarin igerigine sanal zorbalik davranislar1 da

dahil edilmektedir.

Sanal zorbalik kiiresel bir sorundur, ancak hiikiimetlerin tepkileri iilkelere
gore degisir. Bu sorun ¢oziilebilir. Gengleri ilk etapta suclama cezalandirma yerine,
en iyl ¢0zlim, ¢ocuklari dogru online segimler yapmalar1 igin tesvik etmektir.
Cocuklarin gizlilik, giivenlik ayarlarinin nasil kullanilacaginin, kendilerini rahatsiz
eden kullanicilarin engellenmesinin ve sosyal aglara koti kullanim bildirimi
yapilmasinin &gretilmesi, sanal zorbalig1 6nlemeye ve azaltmaya yardimeci olabilir.
Internet Firmalar1 bu ¢dziimleri sunmak ve giivenlik kurallarina uyan kullanicilar:
giiclendirmek i¢in tiiketici egitimini tesvik etmeye devam etmelidir (Hanley, 2010).

(http://www.fosi.org/downloads/resources/Cyberbullying.pdf.adresinden.12.10.2011°

de alinmstir.)

Onemli ve de popiiler sitelerden MySpace ve Facebook da dahil olmak
pekcok sosyal paylasim sitesi ve servis saglayicilar; online olarak cocuklar ve
gencler arasinda, zararli igerik alinmasi ve zarar verici konusmalari, sikayet
prosediirleri sonucu yasaklamaktadir. Kullanim politikalar1 ve kullanim kosullari

ihlallerine kars1 bazi yaptirimlar uygulamaktadirlar (Szoka ve Thierer, 2009).
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Sanal zorbalik konusunda hizli reaksiyonlari onlemek igin sansasyonel
haberlerden kacinmak en iyi ¢0ziimdiir. Ayrica yasa yapicilar, bu davranis ile
miicadelede egitim ¢oziimlerine odaklanarak bu konu ile basa ¢ikmayi tesvik
etmelidir. Yapilan ¢aligmalar incelendiginde, mevcut yasalar zaten sanal zorbaligin
en siddetli formlarini cezalandirmak i¢in kullanilmaktadir. Artan ¢alismalar, sanal
zorbalik eylemlerinin sayisin1 azaltmak ve etkisini hafifletmek adina 6grenciler igin
egitim ve bilinglendirme ve diinya ¢apinda anne-babalar i¢in kaynaklar sunma
noktasinda gidilecek hayli yol oldugunu gotermektedir (Hanley, 2010).

(http://www.fosi.org/downloads/resources/Cyberbullying.pdf.adresinden.12.10.2011°

de alinmustir.)

Sanal zorbalik diinyada giderek artan bir endise kaynagidir. Sanal zorbaligin
diinya capinda bir etkisi oldugu agiktir. Ama bu konuda olusturulacak yasalar ve
artan egitim ile {iilkelerin buna yanit vermesi, sorunun ortadan kaldirilmasina

yardimci olabilir.

Kanada haber kaynaklarina gore, karalama ve taciz gibi sanal zorbaligin asir
durumlarinda uygulanabilir mevcut yasalarin aksine, bazi Kanadali gretmenler,
belirgin bir sanal zorbalik yasasi istemektedirler. (http:// www. cbc.ca/ canada/ story/

2008/07/12/cyberbullying.html. adresinden 10.01.2012°de alinmistir.)

Kanada hukuku sanal zorbaligin asirt durumlarina bir ¢éziim sunmaktadir.
Onur kirici, iftira niteligindeki durumlarda bireyleri korumaktadir. Kanada’da Ceza
Kanuna gore, bir kisinin itibarinin yanlis ve zararli oldugu bilinen malzeme
yayimlayarak zedelenmesi durumunda suglu oldugunuz anlasilirsa 5 yila kadar hapis
cezasi alabilirsiniz. Bu, diger insanlarin bir kisi hakkinda bastan ¢ikarici olabilecek,
yalan ve alaylarimi siirdlirmelerine olanak verecek gercek disi ifadeleri bir haber
grubunda yayimlama, bir web sayfasi olusturma veya mesajlar gondermeyi igerir.
Kanada Ceza Kanunu, Boliim 264, elektronik iletisim yoluyla tacizi yasadisi hale
getirmektedir. Kanada da tacizin cezai tanimi, teknolojik gelismelere ayak uydurmak
icin gilincellestirildi ve bu nedenle ciddi sanal zorbalik davranislarini kapsamaktadir.

Kanada Ceza Kanunu Taciz kapsaminda su¢lu bulunan bir kisi i¢in ceza on yila
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kadar hapis Ongormektedir (Hanley, 2010). (http:// www. fosi.org/ downloads/

resources/ Cyberbullying. pdf. adresinden 12.10.2011°de alinmustir.)

Kanada Insan Haklar1 Yasasi, bir kisinin boyu, yasi, ulusal veya irksal
kokenli, engellilik, cinsel tercih gibi konularda nefrete dayali ayrimciliga kars
insanlar1 korumaktadir. Bilgisayar suglar1 ve Insan Haklar1 Yasasimi ihlal eden
teknolji tabanli sanal zorbaliga 50.000 $’a kadar para cezasi verilebilmektedir.
Kanada’da mevcut yasalar sanal zorbaligin ciddi durumlarina karsi bireyleri
korumaktadir (Hanley, 2010). (http://www. fosi.org/ downloads/ resources/
Cyberbullying. pdf. adresinden 12.10.2011°de alinmustir.)

ABD’de birgok eyalet, sanal zorbalik ile ilgili endiselerinin tepkisi olarak
sanal zorbalik yapanlar1 cezalandirmak amaciyla bir yasanin olmasi i¢in
bastirmaktadir. Bu yasalarin ¢ogu konusma 06zgiirliigiinii ihlal etme potansiyeline
sahiptir. Yasa vyapicilar, okul faaliyetleri ile ilgili kampiis disi konusmalar
diizenleyen ve onemli Olgiide engelleyen bir yasa ¢ikarmadan dikkatli davranmak
gerekmektedir. Okullar, sanal zorbalik eylemleri oklu miilkiyetinde okul bilgisayar
ag1 lizerinde meydana geldiginde, sanal zorbaliga miidahale icin pek cok yetkiye
sahiptirler. Baz1 eyaletler okul disinda da meydana gelen; okulun yada 6grencinin
egitim ve 6gretimini olumsuz yonde etkileyebilecegine kanaat getirilen, 6grencilerin
sanal zorbalik igceren su¢ veya online davraniglarini cezalandirmak i¢in okul disiplin

kodlarinin kullanilabildigi kanunlar1 kabul etmistir (Hanley, 2010). (http://www. fosi.

org/ downloads/ resources/ Cyberbullying. pdf. adresinden.12.10.2011°de alinmaistir.)

Cocuk, Okul ve Aile Departmani'na gore, ingiltere'deki okullarda zorbaliga
sifir tolerans vardir. Birlesik Krallik'ta okul topluluklarinin giivenli, saglikli bir ¢evre
saglayarak iiyelerini korumak amagli bir gorevi vardir. Mevcut egitim yasalari,
Birlesik Krallik'ta ciddi zorbaligi durdurmak i¢in yardimci olabilir. Egitim ve
Denetimler Yasast 2006 (CED), sanal zorbalik ile basa ¢ikmak ic¢in okullara bir
miktar gili¢ saglar. ‘Basogretmenlerin site dis1 6grencilerin davranislarint diizenlemek

amaciyla 'makul gibi belli bir 0lgiide’ giicii var. CED aym zamanda okul
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personelinin, 6grencilerin cep telefonlarina el konmasi durumlarinda bir savunma
saglar.” ( http://www.safesocialnetworking.com/img/safety/Cyberbullying_1.pdf.
adresinden 12.10.2011°de alinmistir.)

Birlesik Krallik'ta sanal zorbalik ile basa ¢ikmak i¢in 6zel ceza kanunlari
yoktur. Ancak taciz gibi sanal zorbaligin, siddetli vakalarinda uygulanabilir mevcut
yasalar bulunmaktadir. Sanal zorbaligin bazi tiirleri taciz de dahil olmak {izere
Birlesik Krallik'ta bir dizi farkli yasalar altinda su¢ faaliyeti olarak
degerlendirilmektedir (Scott, 2009) (http://www.wired.co.uk/news/archive/2009-

01/26/uk-unprepared-for-cyber-bullying-cases-.aspx.  adresinden  16.12.2011°de

alinmastir.)

Birlesik Krallik hiikiimeti sanal zorbaligi durdurmak igin aktif bir rol alir.
Hiikiimet mevcut yasalari, asir1 durumlarda insanlar1 korumak i¢in kullanilabilir ve
aileleri sanal zorbalik ile miicadele etmek ve bu konuda farkindalig1 artirmak icin

nasil egitilecegi konusunda calismaktadir. ( http:// news. bbc.co.uk/ 2/hi/uk _news/

education/ 5210886.htm. adresinden 12.10.2011 tarihinde alintilanmistir.)

Diger bir¢ok iilke de sanal zorbaligin meydan okumasiyla yiizlesmektedir.
Avustralya'da yapilmis 2008 Genglik Anketine gore, Avustralyali bes gencten biri
sanal zorbaliktan etkilenir. Mevcut yasa sanal zorbaligin u¢ vakalar1 i¢in kullanilir.
Federal Ceza Kanunu, taciz veya rahatsiz edici, tehditkar bir sekilde, tasima hizmeti
(6rnegin, bir mobil telefon hizmeti ya da internet ) kullanarak bir sug isleyenlere; sug
icin muayyen olan cezanin yukari sinir1 ii¢ yil hapis ongdrmektedir. Avustralya
mahkemeleri sosyal ag siteleri gibi bu araci kuruluslar zorbalik olustugunun farkina
vardiklarinda zorbaliktan sorumlu tutulmazlar. Avustralya'da su anda mevcut yasa
elektronik taciz sanal zorbaligin ciddi formlarin1 ( hakaret ve taciz hiikiimleri de
dahil olmak {izere), cezalandirmanin yaninda, sanal zorbalik ile basa ¢ikmak icin
egitim programlarmin kullanilmasini 6ngérmektedir. (Hanley, 2010) (http:/www.
fosi.org/ downloads/ resources/ Cyberbullying. pdf. adresinden.12.10.2011°de

alinmistir.)
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Tiirkiye de teknoloji kullanimin yayginlagmasi teknoloji ile islenen suglarin
sayisinda artis paralel gitmektedir. Bu suclar1 Onlemeyi amaglayan kanunlara
bakildiginda Internet ortaminda yapilan ve igerigi asagidaki suclar1 olusturdugu
hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erigimin
engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

1) Intihara ydnlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suclari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda
Kanunda yer alan sugclar.

(2) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma
evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde Cumbhuriyet savcisi tarafindan da erisimin engellenmesine
karar verilebilir. Bu durumda Cumhuriyet savcisit kararint yirmidort saat iginde
hakimin onayina sunar ve hakim, kararmi en ge¢ yirmidort saat i¢inde verir. Bu
suglar1 internet ortaminda isleyenler alti aydan iki yila kadar hapis cezasi ile
cezalandirilir. igerik veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra hiikmii
yayin sorumlusu hakkinda uygulanir.

(11) idari tedbir olarak verilen erisimin engellenmesi kararmin yerine
getirilmemesi halinde, Bagkanlik tarafindan erisim saglayicisina, onbin Yeni Tiirk

Lirasindan ylizbin Yeni Tiirk Lirasina kadar idari para cezasi verilir.

(http://bilisimsuclari.iem.gov.tr/kanun.html adresinden 12.02.2012°de alinmaistir.)

Hanley’in 2010°da yayinlanan calismasinda zorbalikta ihmali olan okullar
aleyhine hukuk davalaria bazi &rneklerin oldugu, ancak Ispanya'da, sanal zorbalik
ile ilgili belirli bir mevzuat olmadig1 belirtilmektedir. Taciz mevzuatina yonelik

Ispanya Ceza Kanunu ve Medeni Kanununda gerekli diizenlemeler hazirlanmaktadir.
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(http://www.fosi.org/downloads/resources/Cyberbullying.pdf.adresinden.12.10.2011°

de alinmustir.)

Avrupa Komisyonu da bilin¢lendirme kampanyalar: ile sanal zorbalik ile
miicadele etmek icin caligmaktadir. 2009 yili Subat ayinda, komisyon, tim AB
dillerinde ve Avrupa televizyonlarinda online sanal zorbalik ile ilgili bir video
yayinlamistir. Bu ¢6ziim odakli video, sanal zorbaligin kurbanin durumun kontroliinii
nasil ele alacagi ve kotiiye kullanimi rapor etme hakkinda igerik sunmaktadir.
Komisyon ayrica, sanal zorbalik ile ilgili ipucglart ve online giivenlik i¢in kaynaklar

saglamaktadir (Hanley, 2010). (http:// www. fosi.org/ downloads/ resources/

Cyberbullying. pdf. adresinden.12.10.2011°de alinmistir.)

Southworth ve digerlerine (2007) gore takipcilik ve sanal zorbalikle ilgili
yasalara giin gegtikce daha cok ihtiya¢g duyulmaktadir. Yasalar olusturulurken
anayasaya aykir1 ve belirsiz olmamali, miimkiin oldugu kadar genis gizli tacizi teskil
eden davraniglar1 tanimlamalidir. Devletler, yasalar1 olustururken kendilerine ii¢ soru
sormalidir:

v" Hukukta kullanilan dil, teknolojinin gelecekteki gelismelerini olabilecek tiim
davranig ve iletisim bigimlerini karsilayacak m1?

v' Yasa, fail ve magdur arasinda dogrudan bir fiziksel temas gerektirir mi ? Ya
da elektronik izleme ve gozetleme anlamina gelen davraniglar gizli taciz

kabul edilebilir mi?

v Takipgilerin gizli taciz i¢in kullandiklar1 teknoloji ve iletisim yasalarda
tictinci taraf mi? (http://vaw.sagepub.com/cgi/content/abstract/13/8/842.
adresinden 12.11.2011°de alinmustir.)

Buna ek olarak, takipgiler ve istismarcilardan; kamu iiyelerinin ellerinde
bulunan kurbanin verilerini uzak tutmak i¢in veri toplama ve veri paylasimi
politikalart gozden gegirmelidir. Aile i¢i siddete karsi olan kuruluglarin da yer aldigi
ve teknolojinin tiim formlar1 ve kaynagi ile iletisim, teknoloji ve gizlilik politikalarini

gozden gecirmek gereklidir (Southworth ve digerleri, 2007) (http:// vaw. sagepub.

com/ cgi/ content/ abstract /13/8/842. adresinden 12.11.2011°de alinmustir.)
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Aile i¢i siddeti 6nleme Orgiitlerinin, kendi politikalar1 ve teknoloji ile ilgili
prosediirleri degerlendirmeleri gerekmektedir. Birincisi, teknoloji ile takip etme veya
taciz ile ilgili olas1 zorluklar i¢in tarama alimi protokollerinin bir parcasi haline
gelmelidir. Teknoloji konusunda hayatta kalanlar, egitim ile gilivenlik planlarinin
gelistirilmesine dahil edilmelidir (Safety Net, 2004). ( http:// vaw. sagepub.com/ cgi/
content/ abstract/ 13/8/842. adresinden 12.11.2011°de alinmustir.)

Southworth ve digerlerine (2007) gore savunuculuk ve biling ylikseltme
caligmalar1 bu Internet ilizerinden yayinlanan, 6zellikle, hiikiimet kurumlar sivil
toplum ve diger kuruluslar ile birlikte, hayatta kalanlarla ilgili hassas bilgilerin genel
kamuoyunda yayimlanmamasi veya paylasmamasi gerekir. Bu; adliyenin yayinlarini,

segmen kayitlarin1 ve ikametgah bilgilerini de igermelidir. ( http:// vaw. sagepub.

com/ cgi/ content/ abstract/ 13/8/842. adresinden 12.11.2011°de alinmustir.)

Sanal takipgiler ile ilgili arastirma konularmin; isin dogasinin anlasilmasi,
kurbanlarin desteklenmesi ve sanal takipgiligi ortadan kaldirmak veya azaltmak
miidahale stratejileri ile ilgili sonug¢ calismalari; buna ek olarak, kurtulanlarin
Oykiileri ile ilgili niteliksel caligmalar, kullanilan basa ¢ikma mekanizmalari, giin-giin
deneyimleri ve magdurlar iizerinde kisa vadeli ve uzun vadeli etkilerinin anlagilmasi
amaciyla aragtirmalarin derinlestirilmesi anlayisinin tesvik edilmesi gereklidir
(Southworth ve digerleri, 2007). (http://vaw.sagepub.com/cgi./content/abstract.
adresinden 12.11.2011°de alinmistir.)

Southworth ve digerlerine (2007) gore kolluk kuvvetlerinin sanal veya gizli
taciz ve takipcilikle miicadele i¢in bunlarin kaynagina ulagmalar1 ve sorunu boylece
kokten ¢ozmeleri tesvik edilmelidir. Buna ek olarak, kolluk kuvvetleri, savcilar ve
hakimlere, sanal veya gizli taciz uygulamalar1 ile ilgili kanun degisiklikleri,
kullanilan yeni teknolojilerin kullanimi ile ilgili periyodik egitim verilmesi
gerekecektir. (http://vaw.sagepub.com/ cgi/ content/ abstract/ 13/8/842. adresinden
12.11.2011°de alinmustir.)
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Yeni teknolojilerin karmagiklifi bazi olumsuz potansiyellerinin ortaya
cikmasma karsi, Ogrenciler, veliler, teknoloji sirketler, {iniversiteler, kolluk
kuvvetleri saglayicilar1 ve hiikiimet ile isbirligi i¢inde, davranmali ve yeni kural

kodlar1 olusturmak i¢in ¢aligsmalidir (Shariff ve Hoff, 2007).

Teknoloji baslarda okul giinli bittikten sonra okul zorbasinin uzun zaman
daha tacize devam edebilmesi anlamina geliyordu, ama daha da onemlisi, bu
simdilerde zorbaligi durdurmaya yardimci olmaktadir. Internet sektorii, sanal
zorbaligi dnlemek ve durdurmak igin c¢alismaktadir. Bu sosyal ag sitelerinin ilgili
sanal zorbaligi durdurmaya yardimci olmak i¢in ortak bir ¢6ziim olarak sunduklari,
kotiiye kullanimi  bildirme yetenegidir. Bu sayede teknolojik bir denetim
mekanizmasi olusturulmustur. Teknolojik imkanlar ve egitim programlarinin ¢ok
cesitliligi sayesinde internet sektorii, ebeveynler, cocuklar ve sanal zorbaliga ugramis
olan insanlar icin bu soruna yonelik bazi coziimler

sunmaktadir.(http://cyber.law.harvard.edu/pubrelease/isttf. adresinden 12.10.2011°de

alinmustir.
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2.2. ILGILi ARASTIRMALAR

Bu boliimde oncelikle sanal zorbalik ile ilgili yurtdisinda; yayginligi, cinsiyet,
yas, siif diizeyindeki mevcut durumu, geleneksel zorbalikla olan iliskisi, psikolojik
etkisi gibi konularda yapilan c¢aligmalar ve ortaya ¢ikan bulgular aktarilmaya

calisiimustir.

2.2.1. Sanal Zorbalik Ile ilgili Yapilan Arastirmalar

Literatiir incelendiginde, sanal zorbaligin yaygmhgi, cinsiyete gore
farkliliklari, goriilme sekilleri ve geleneksel zorbalikla iligkisi, baslica arastirma

problemleri olarak gdze ¢arpmaktadir.

Juvonen ve Groos (2008) tarafindan yapilan ¢aligmada; gencler arasinda sanal
zorbalik yaygmligimin olduk¢a degiskenlik gdosterdigi saptanmistir. Literatiirde
okullarda bir y1l i¢inde % 9 ile % 49 araliginda yayginlik oranlari rapor edilmistir.

Beran ve Li’e (2007) gore pek cok cocugun okul arkadaslari ile olabilecek
iliskilerinde saldirganlik yasamasi muhtemeldir. Modern iletisim formlariin gelisi
ile cocuklar artik cep telefonlar1 ve e-postalar ile akranlarini rahatsiz edebilir.
Kanada’da 7-9 smiflar arasinda 432 ogrenci ile okul zorbaligi ve sanal zorbalik
arasindaki iliskiyi belirlemek i¢in bir ¢alisma yapilmistir. Sonuglar zorbalik yapan
ogrencilerin akranlarina sanal zorbalik da yaptiklarmi gostermistir. Ogrencilerin (%
58)’1 sanal zorbalig1 bir veya iki kez ya da daha sik yasadigini; (% 26)’s1 bir veya iki
kez ya da daha sik digerlerine sanal zorbalik yaptigini bildirmistir. Ayrica,
ogrencilerin ticte biri (% 37)’si hem zorbalikk hem de sanal zorbalik yasadigini
bildirmistir. Sonuglar istatistiksel olarak cinsiyet veya smif diizeyinde anlamh

farkliliklar gostermemistir.

Li (2006) liseli 264 6grenci ile yaptigi bir anket ¢alismasinda; 6grencilerin
yarisina yakinin zorbalik kurbani oldugunu ve yaklasik dort birinin sanal zorbaliga
maruz kaldigini tespit etmistir. Ogrencilerin yarisindan fazlasi, kendilerine kimin

sanal zorbalik yaptigini bilmektedir. Sanal zorbaliktan olaylarin1 yagayan kurbanlarin
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biliyliik ¢ogunlugu yetiskinlere bu durumu anlatmamistir. Cinsiyete bakildiginda,
zorbalik ve sanal zorbalik yasama bakimindan 6nemli farkliliklar tespit edilmistir.
Erkeklerin zorba ve sanal zorba olma olasilig1 kizlardan daha yiiksektir. Buna ek
olarak, erkeklere oranla kiz 6grenciler daha fazla sanal zorbalik kurbani olduklarin
yetiskinlere bildirmistir. Sanal zorbalik kurbanlarinin biiyiik ¢cogunlugu yetiskinlere

bilgi vermemis ya da onlardan yardim istememistir.

Coskun (2008) ilkogretim ikinci kademe oOgrencisi 298 kisi ile yaptigi
calismada; kiz 6grencilere oranla erkek 6grencilerin daha fazla zorbalik yaptigi ve
Ogrencilerin internette uzun siire zaman gecirmeleri, internet yoluyla iletisim
kurmayi, yiiz yiize iletisim kurmaya tercih etme gibi problemli internet kullanma
davraniglart ile okul zorbalig1 arasinda iliski olmadigi, internette daha fazla vakit
gecirmek i¢in giinliik igleri ihmal etme, tekrar internete girene kadar kendini huysuz,
karamsar, rahatsiz ve huzursuz hissetme gibi problemli davranislar ile okul

zorbaliginin fiziksel boyutu arasinda anlamli iliski bulundugunu tespit etmistir.

Mesch (2009) Yas ve cinsiyet de gbz Oniline alinanarak yapilan caligmada;
zorbalik yapma riski biiyiik ergenler i¢in daha yiliksek ve genc ergenler i¢in daha
diisiik bulunmustur. Bunun; yas farki, internet kullanim yayginlig1 ve tipini etkileyen
gelisimsel faktorlerden kaynaklandigi diistiniilmektedir. Yine bu sonucun biiyiik
genclerin biiylime ile birlikte bilinmeyen diger ¢evrimigi zorbalik tiirleri ile mesgul
olma olasiligl, internette daha fazla zaman gecirmelerinden kaynaklandig
diisiiniilmektedir. Sanal zorbalik ve maruz kalma konusunda cinsiyet farkliliklarina
bakildiginda anlamli fark vardir. Erkeklerin daha ¢ok sohbet odalarinda, kizlarin ise
e- posta yoluyla zorbaliga maruz kaldiklar1 tespit edilmistir. Genel olarak, genglerin
% 40’1 en azindan bir tiir sanal zorbalik davranisi kurban1 oldugunu bildirmistir.
Cinsiyet ve sanal zorbalik arasinda anlamli iliski bulunmus, kizlarin % 614,

erkeklerin sadece % 39’u en az bir kez sanal zorbalik kurbani oldugunu bildirmistir.
Mesch’in 2009’da yayinlanan c¢alismasinda, sanal zorbalikk ve c¢evrimici

faaliyetler arasinda iliskiye bakildiginda, magduriyet ile sohbet odalari, sosyal ag

siteleri ve Youtube video paylasim sitesinde aktif bir profile sahip olma arasinda
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anlamli bir iligki bulunmustur. Sanal zorbalik ile online oyun oynama arasinda iligkili
bulunmamistir. Ergenlerden, akranlari ile iletisim i¢in internet ve cep telefonlarinm

daha yiiksek seviyede kullananlar daha fazla sanal zorbalik kurbani olmustur.

Hinduja ve Patchin (2010) ABD’de, 12-18 yaslar1 arasinda 4000 6grenci ile
yaptiklar1 bir ¢alismada; Ogrencilerin % 20,4’iinlin hayatinda bir kez olsun sanal
zorbaliga ugradigi, %19,7’sinin de sanal zorbalik yaptig1 belirtilmistir. Yine cinsiyete
gore incelendiginde kizlarin % 25,8 ve erkeklerin % 16’s1 hayatlarinda enaz bir kez

sanal zorbaliga maruz kaldiklar1 tespit edilmistir. (http://www.cyberbullying.us

adresinden 11.09.2011°de alinmistir.)

Riebel ve digerleri (2009) Almanya’da 6-19 yas aras1 6grencilerle yaptiklari
bir calismada, 6grencilerin %14,1’inin yasamlarinda enaz bir kez elektronik iletigim
cihazlar ile taciz, desifre edilme, diglanma gibi sanal zorbalik iceren davranislara

ugradigini belirlemislerdir.

Topgu (2008) tarafinda yapilan bir arastirmada 6grencilerin % 47,6’s1 sanal
zorbalik yaptigi; kizlarin % 40,1°1, erkeklerin % 57,6’s1 sanal zorbaliga maruz
kalmistir. Bunlardan % 14,6’s1 forum siteleri, % 14’1 internet yoluyla, % 10°u cep

telefonu araciligi ile sanal zorbalik yaptiklarini belirtmislerdir.

Kayip ve Istismara Ugrayan Cocuklar ve John Walsh Ulusal Merkezi ile
igbirligi yapilarak Cox Communications adina Harris Interactive tarafindan
gergeklestirilen 2009 daki calismada genclerin yaklasik % 19’u internette ve % 10’u
kisa mesaj yoluyla sanal zorbaliga maruz kaldiklarini belirtmislerdir (Magid, 2009).
(http://news.cnet.com/8301-19518 3-10272311-238.html adresinden 07.10.2011°de

alinmistir.)

Steffgen ve Konig (2009) acaba zorbalik kurbanlar1 sanal zorbaliga yelteniyor
mu? Sanal zorbalar empatik duyarliliktan yoksunlar mi1? Bu sorulara cevap bulmak
amaciyla Liiksemburg ortaokullarindan 2,070 06grenci ile online olarak

gergeklestirilen calismada; 6grencilerin % 11,51 zorbaliga maruz kalmis; % 9,8°1 ise
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hayatinda enaz bir kez, % 4,31 siksik sanal zorbalik yasadigini rapor etmistir.
Eldeki ¢alisma tekrar dogrulamistir ki sanal zorbalik geleneksel zorbaliktan daha az
yaygin degildir ve sanal zorbalik okul i¢inden daha ziyade okul disinda tecriibe
edilmektedir. Bulgular, ¢aligmalardaki metodoloji farkliligindan dolay: direkt olarak
karsilagtirilabilir olmasa da, Liikksemburg icin halihazirdaki yayginlik orani diisiik

gortinmektedir.(http://miha2.ef.uni-lj.si/cost298/gbc2009-proceedings/ papers/ P200.

pdf adresinden 03.08.2011°de alinmistir.)

Gergek ylizdesini asagi yukari tutturmak zor olsa da (CDC) Elektronik Medya
ve Genglik; Siddet, Hastalik Kontrol Merkezi sorun i¢in 2008’de yaptigi bir
calismada; "genglerin % 9 ila % 35'nin elektronik saldirganliginin kurbani oldugunu
tespit etmistir." ( http:// www. cdc.gov/ violenceprevention/ pdf/ EA-brief-a. pdf.
adresinden 18.08.2011°de alinmistir.)

Williams ve Guerra (2007) 2005 yilinda ABD’de Colorado Eyaleti ¢apinda
devam eden bir zorbalik 6nleme programinda 5. , 8. ve 11. simiflardan 3339 kisi ile
calismislardir. Takip eden 2006 yilinda bu orijinal numunenin 2293 kisisi ile anketler
yapilmistir. Anketlerle zorbaligin islenmesi, magduriyet, 6nlemler, zorbalik hakkinda
normatif inancglar, akran sosyal destek algist ve okul iklimi algilar1 dahil
arastirtlmistir. En yiiksek yayginlik oranlari; sozlii, fiziksel ve sanal zorbalik olarak
bulunmustur. Fiziksel ve sanal zorbalik ortaokulda enyiiksek seviyede lisede ise daha
diisiik bulunmustur. S6zel zorbalik oranlari, ortaokulda enyiiksek seviyede ve lisede
de nispeten yiiksektir. Erkeklerin kizlara goére fiziksel zorbalik yapmasi daha
muhtemeldir. Ama cinsiyet farkliliklart daha c¢ok sanal ve sozlii zorbalikta
bulunmustur. Her ii¢ tiir zorbalikta normatif inanglar, negatif okul iklimi ve negatig

akran destegi zorbalik yapma ile 6nemli dl¢iide iligkilidir.

Bayar (2010) tarafindan ilkégretim ikinci kademe (6, 7 ve 8. smif) ve liseye
(9, 10, 11 ve 12. smif) devam eden toplam 1238 ergenle yapilan caligmada elde
edilen bulgular; okul sosyal iklimini, fiziksel ortamda zorbaliga karigsmayan
ergenlerin, zorbaliga dahil olan ergenlere gore daha olumlu olarak algiladigini.

Zorbaliga dahil olmayan ve zorba statiisiindeki ergenlerin de i¢indeki bulunduklari
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akran grubuna iligkin algilarinin daha olumlu oldugunu gostermektedir. Buna karsin
sanal ortamda akran zorbaligina karismayan ergenlerin hem okul iklimi hem de akran
algisinin daha olumlu oldugu ve sanal ortamda akran zorbaligina hedef olan
ergenlerin ise zorba ve zorba-kurban statiisiindeki ergenlerden okul iklimi ve akran
algis1 bakimindan farklilasmadigr goriilmektedir. Ayrica okul iklimi ile fiziksel
zorbaliga maruz kalma ve uygulama arasindaki iligkiye akran algisinin kismen
aracilik ettigi goriilmektedir. Okul iklimi ile sanal zorbaliga maruz kalma arasindaki
iliskiye de akran algisinin kismen aracilik ettigi, okul iklimi ile sanal zorbalik

uygulama arasindaki iliskide bdyle bir roliiniin olmadig1 goriilmektedir.

Murphy (2009) tarafindan 9. sinif 6grencileri ile yapilan bir ¢alismada sosyal
zorbalik ve sosyal saldirganlik yoluyla magdur olanlarin, sanal zorbalik magduriyeti
yagsamalar1 daha olasidir. Kiz 6grencilerin de daha onceleri zorbaliga maruz kalanlar
gibi sanal zorbalik konusunda riskli bir grupta olduklar1 tespit edilmistir. Ayn1 grupla
yapilan ikinci ¢alismada, Ogrencilerin elektronik zorbaligi, (6zellikle son derece
olumlu sosyal davraniglara sahip kizlar ve 0&grenciler icin) sosyal ve fiziksel

saldirganliktan, daha zararli olarak algilandiklar1 belirlenmistir.

Dehue ve digerleri (2008) sanal zorbaligin yayginhigi ve dogasi ve geng ve
ebeveyn algilarin1 agiklanmasi amaciyla ilkdgretim okullarinin son smif 6grencileri
ve ortadgretim okullart birinci sinif dgrencileri ile bunlarin ebeveynlerinden olusan
1211 kisilik guruba iki anket uygulamuslardir. Ogrenciler sinifta, ebeveynleri ise
evde anketleri tamamlamistir. Sonuglari, genglerin yaklasik % 23’1 sanal zorbalik
kurbani olurken, genglerin yaklasik % 16’smin, internet ve kisa mesajlar yoluyla,

zorbalik yaptigini géstermistir.

Aoyama ve digerlerine (2011) gore okullarda son zamanlarda geleneksel
zorbaligin yerini sanal zorbalik almaya baslamistir. A.B.D’de 133 Lise 6grencisi ile
yapilan bir ¢alismada, lise 6grencilerinin sanal zorbalik deneyimleri incelendiginde "
kiz dgrenciler ve alt siniflardaki daha fazla 6grencinin, " daha fazla sanal zorbalik
kurbani " oldugu tespit edilmistir. Cinsiyet, sinif diizeyi ve ebeveyn izleme derecesi

arasinda anlamli bir fark bulunmustur.
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Katzer ve digerleri (2009) Almanya'daki cesitli orta dereceli okullarda toplam
1700 6grenci ile yaptiklar bir calismada; internette sohbet odalarinda, sanal zorbalik
kurbani olma ile okulda zorbalik kurbani1 olma arasinda giiglii bir iliski bulunmustur.
Ayrica, sohbet odasinda sanal zorbalik kurbani olma ve okul zorbaligi kurbani
olmayi etkileyen faktorlerin cinsiyet, benlik kavrami, ¢cocuk-ebeveyn iliskisi oldugu

tespit edilmistir.

Turan ve digerleri (2011) tarafindan 18-30 yas aralifinda, 579 kisi ile
yapilan bir anket caligmasinda; katilimcilarin % 59,8°1 bir sekilde sanal zorbaliga
maruz kalmistir. % 20,7’si internette, % 27,7’si cep telefonu ile ve % 51,7°si hem
internet hem de cep telefonu ile rahatsiz edildigini belirtmistir. Elektronik yollarla
siddete maruz kalmis olan kisilerin % 80°nin, birden fazla sanal zorbalik formu ile

siddete maruz kaldig: tespit edilmistir.

Mishna ve digerleri (2012) yaptiklar1 ¢alismada 6grencilerin % 30'un sanal
zorbaliga, zorba ya da kurban olarak bir sekilde bulastigini1 6grencilerin dortte birinin
% 25.7 bir 6nceki ii¢ ay i¢inde zorba ve kurban olarak sanal zorbaliga dahil oldugunu
bildirmislerdir. Sanal zorbalik; akranlarina karsi siddete bulasan, giin i¢inde uzun
siire bilgisayar kullanan ve arkadaslarma kendi sifrelerini veren oOgrencilerde
digerlerine gore daha fazla tespit edilmistir. Diger risk faktorlerinin, cinsiyet, yas ve

giivenlik oldugu tespit edilmistir.

Beran ve Li (2007) tarafindan yapilan ¢alismada; sanal zorbali§a ugrayan
ogrencilerde okula ve derslerine devamsizlik, zayif konsantrasyon, notlarinda diisiis
gibi giicliiklerle karsilastiklar1 tespit edilmistir. Bu sonuglar okul i¢i veya okul
disinda da olugsa zorbaligin, ¢ocuklarin egitim ve Ogretimi {lizerinde olumsuz bir

etkiye sahip oldugunu gostermektedir.

Blumenfeld ve Cooper’a (2010) gore belirli popiilasyonlar arasinda sorun
daha da kotiidiir. Warren Blumenfeld ve Robyn Cooper tarafindan Iowa Devlet
Universitesi'nde yapilan bir calisma sonucunda, lezbiyen, gey, biseksiiel ve

transseksiiel (LGBT) genglerin% 54'ii son 30 giin i¢inde sanal zorbalik kurbam
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oldugu belirtmistir. Ankete katilanlarin % 45°1 ¢alismanin yazarlarina gore, "sanal
zorbaliga maruz kalmanin bir sonucu olarak kendini depresif, % 38’1 mahcup ve %
28’1 okulda endiseli hissetmis. Yine Yazarlar, "dortte birinden (% 26) daha fazlasinin

intihar diisiinceleri oldugunu." bildirmistir.

Kowalski ve Fedina (2011) ise literatiirdeki bu boslugu doldurmak igin,
"geleneksel" zorbalik ve sanal zorbaligin DEHB ve / veya Asperger Sendromu olan
genglerde yaygmligimi incelemis ve katilimcilar iizerinde zorbaligin, sosyal,
psikolojik ve saglik etkilerini degerlendirmistir. 42 ¢ocuk ve geng, geleneksel ve
elektronik yollarla zorbalik kurbani olduklarint yiiksek oranlarda bildirmistir.
Zorbaliga maruz kalmayan Kkisilerin, zorbaligi yasamis olanlardan fiziksel ve

psikolojik sagligi goreceli olarak daha i1yi bir seviye gostermektedir.

Didden ve digerleri (2009) de 6zel egitim programlarina katilan zeka ve
gelisimsel engelli Ogrenciler arasinda sanal zorbalifin c¢esit, yayginlik ve ilgili
degiskenlerini aragtimislardir. 12-19 yaslar1 arasindaki zeka ve gelisim engelli 114
Ogrenci internet ve cep telefonlar1 yoluyla yapilan zorbalik ve magdur edilme
hakkinda sorular i¢eren bir anket tamamlamislardir. Buluntular; 6grencilerin % 4-9’u
en az haftada bir defa sanal zorbalik veya sanal zorbalik magdurlugu bildirmistir.
Sanal zorbalik ile IQ problemi ve (ADHD, ASD),’nin varligi, benlik saygisi ile
depresif duygular ve de bilgisayar kullanim sikligi arasinda anlamli bir iliski
bulunmustur. Sanal zorbalik ile yas ve cinsiyet arasinda anlamli bir iliski

bulunamamustir.

Didden ve digerleri (2009) yaptiklar1 ¢aligmada 6zel egitim kurumlarinda
egitim alan zeka ve gelisim bozukluguna sahip 6grenciler arasinda cep telefonlarimi
kullanan sanal zorba 6grencilerin orani zorbalik cesidine bagli olarak % 0- % 26
arasinda degistigini bildirmislerdir. En yaygin sanal zorbalik ¢esitleri kasten telefonu
acmamak, sik arama veya aranma, bilinmeyen kisilerden mesaj alma veya génderme
seklindedir. Internete bagl sanal zorbalikla ilgili olarak, bu ¢alismada dgrencilerin %
16’smi1n ayda en az bir kere zorbalik yaptigmni sonucuna ulagsmustir. Internet yoluyla

magdur edilme 6grencilerin % 22’sinde ayda bir kere meydana gelmektedir.
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Mabher (2008) yaptig1 ¢caligmada Avustralya’da 11 ila 12 yag arasi ¢ocuklarda
sanal zorbalik davranislarina rastlamis; kiz ve erkek ¢ocuklar arasinda sanal zorbalik

davraniglar1 bakimindan bazi farkliliklar oldugunu tespit etmistir.

Tokunaga (2010) tarafindan yapilan ¢alismada ABD'de genclerin % 97'den
fazlasinin bir sekilde Internet'e baglandigini; tiim genclerin yaklasik % 20-40
hayatlarinda en az bir kez sanal zorbalik yagsadigini belirtmistir. Yas ve cinsiyet gibi
demografik degiskenler sanal zorbalik magduriyetini etkilemektedir. Kanitlar
gosteriyor ki kurban, ciddi; duygusal, psiko-sosyal ve akademik sorunlar ile karsi

karsiya kalmaktadir.

Williams ve Guerra (2007) Kanada’da 5, 8 ve 11. smiflardan sectikleri 3339
Ogrenci ile yaptiklari calismada yas ve sanal zorbalik iligkisini incelemiglerdir.
Arastirmanin sonunda 5. smiftaki dgrencilerin sanal zorbaliga katilma oranlarinin
diger gruplara gore en diisiik diizeyde oldugunu, 8. sinifta en iist diizeye ulastigini,

11.°ci sinifta yavas yavas azaldigini tespit etmislerdir.

Dehue, Bolman ve Voéllink (2007) Hollanda’li ilkokul son sinif ve ortaokul
birinci simnif Ogrencileri ile yaptiklar1 c¢alismada ilkokul son smif c¢ocuklarinin
ortaokul ilk smiftakilere gore daha fazla sanal zorbalikta bulunduklarin1 ve aym

sekilde daha fazla kurban roliinde yer aldiklarini tespit etmislerdir.

Dilmag ve Aydogan (2010) Tirkiye’de 300 ortadgretin 6grencisi ile yaptiklari
bir calismada, 6grencilerin (% 19,6)’s1 sanal zorbalik yaptigmni (% 56,2)’si sanal

zorbaliga maruz kaldigini belirtmistir.
Aricak (2009) 695 tniversite 6gencisiyle yaptigi calismada Ogrencilerin %
19,7’ sinin yasam1 boyunca en az bir defa zorbalik yaptigini, % 54,4 {iniin en az bir

defa kurban % 17,7 sinin ise sanal zorba—kurban oldugunu ifade etmistir.

Aricak’in (2009) caligmasinda arastirmaya katilan katilimcilarin yaklasik

yarist internet iizerinden ya da cep telefonu ile daha 6nceden (en az bir kez) bir
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baskastymis gibi davrandiklarini ifade etmislerdir. Internet ya da cep telefonu
tizerinde kimligini gizleme davranisi ile sanal zorbalik arasinda da anlamli bir iliski
oldugu bulunmustur. Cinsiyete gore sanal kurban olma durumu arasinda anlamli bir
fark olmamasina karsin, erkeklerin kadinlara gore daha fazla sanal zorbalik
eylemlerine karistiklar1 bulunmustur. Ayn1 zamanda erkekler, gelecekteki olasi sanal

zorbalik davraniglarinda bulunmaya daha yatkin olarak belirlenmistir.

Dilmag ve Aydogan (2009) amaci ilkdgretim ikinci kademe 6grencilerinin
sosyal destek diizeylerinin cinsiyet, sinif ve sosyoekonomik diizey degiskenlerine
gore anlamli diizeyde farklilasip farklilasmadigini saptamak ve Ggrencilerin sanal
zorbalik davraniglarin1  degerlendirmek olan bir arastirmada 285 6grenci
caligmiglardir. Arastirma sonuglarina gore, 6grencilerin % 22,5’1 bir ve daha fazla
sanal zorbalik yaptiginit bunun yani sira % 32,6’s1 bir ve daha fazla sanal zorbaliga
maruz kaldigin1 belirtmistir. Bugiine kadar internet ve cep telefonu iizerinden

kendisini biri olarak tanitan 6grencilerin orani ise %17,2 dir.

Li (2008) tarafindan kiiltiirler arasi bir bakis acistyla zorbalik ve sanal
zorbalik konularinin aragtirildign ¢aligmada Kanada ve Cin'den iki veri kiimesi
toplanmistir. Kanada 6rneginde, 157 6grenciden; Cin 6rneginde, 202 d6grenciden veri
toplanmistir. Kanada’li 6grencilerin % 55’1 geleneksel zorbalik kurbani, % 25 ise
sanal zorbalik kurbani olmugken % 31’1 geleneksel zorbalik % 15’1 sanal zorbalik
yaptigini belirtmistir. Cin’li 68rencilerde ise 6grencilerin % 65’1 geleneksel zorbalik
kurbani, % 33’ii sanal zorbalik kurbani oldugu, yine % 34’ii geleneksel zorbalik, %

7’si sanal zorbalik yaptigini belirtmistir.

Berarducci (2009) 14 ila 18 yas aras1 106 lise dgrencisi ile online bir anket
araciligr ile yaptigi c¢alismada; katilimecilarin% 72°si akranlari arasinda sanal
zorbaligin oldugunu belirtmesine ragmen, katilimcilarin sadece % 4,7°si, sanal
zorbalik davraniglart yaptigini belirtmistir. Sonuglar incelendiginde katilimcilarin %
17’s1 sanal zorbalik kurbani, % 15’1 sanal zorba-kurban, % 5 civarinda ise sanal
zorba olarak tespit edilmistir. Sanal zorbalik kurbanlar1 arasinda cinsiyet farkliliklar

istatistiksel olarak anlamli bulunmamustir.
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Erdur —Baker ve Kavsut (2007) yaslar1 14 ile 19 arasinda degisen 228 goniillii
lise 6grencisi ile yaptiklar1 bir calisma sonucu diger iilkelerde karsilagilan sanal zorba
veya sanal kurban olma durumlarinin Tiirkiye’de de yasandigini tespit etmislerdir.
Erkek ogrenciler kiz dgrencilere oranla hem daha fazla sanal zorbalik yaptiklarini
hem de daha fazla sanal zorbaliga maruz kaldiklarini bildirmislerdir. Ayrica internet
temelli iletisim kaynaklarmin kullanimi ile sanal zorba ya da kurban olma arasinda
positif yonde iliski bulunmugken, okul tiirti, ailenin ekonomik geliri, yas ve smif
degiskenlerinin sanal zorba ya da sanal kurban olma ile iliskili olmadig

gozlenmistir.

Blais (2008) 884 ergen ile yaptig1 bir yillik boylamsal bir ¢alismada; Kanadali
ergenlerde uzunlamasina bir yillik siire icinde sanal zorbaliga dahil olmus 6grenciler
ile psiko-sosyal uyumlar1 (sosyal anksiyete, yagam kalitesi ve madde kullanimi1 da
dahil olmak {izere) arasindaki iliskiyi incelemistir. Sanal zorbaligin yasam kalitesini
etkiledigi ve zaman i¢inde madde kullanimi degisiklikleri ile de iliskili oldugu
bulunmustur. Yine anlik mesajlasma (MS, ICQ v.b.) kullanmanin; romantik bir iliski,
iyl ve kaliteli arkadagliklar i¢in ¢ok yonden olumlu bir iligkili bulunmustur. Buna
karsilik, sohbet odalarini siirekli ziyaret etme ile olumsuz yonde iligkili bulunmustur.
Eglence ve oyun oynamak i¢in internet kullanimi da, iyi arkadaslarla ve romantik
ortaklarla iliskinin kalitesinde azalmaya neden olmustur. Yine ergenlikte sosyal
iligkilerin gelistirilmesi ve bakimi i¢in ¢evrimigci sosyallesmenin énemli ve karmasik
fonksiyonlar1 azalttig1 sonucuna ulagilmistir. Kizlarin sanal zorbaliga erkeklere gore

daha fazla bulagmis olduklar tespit edilmistir.

David-Ferdon ve Hertz (2007) yaptiklar1 ¢calismada sanal zorbaligin, kurbanin
genel psikolojik sikintilar yasamasina, kotii psikososyal uyumuna ve daha koti
gelisimine neden oldugu sonucuna ulagmiglardir. Sanal zorbalik magdurlarim
kapsayan bu calismada, magdur 6grencilerin % 31'1 son derece tedirgin ve iizgiin,%
19'u ¢ok korkmus, ve % 18'i, online taciz sonrasi utan¢ duygusu yasadigin

belirtmigtir.
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Price ve Dalgleish (2010) yaptiklar1 ¢alismada katilimcilarin % 86’sinin,
sanal zorbaliktan bir sekilde etkilendigini tespit etmislerdir. En sik goriilen etki
alanlar1 kendine giiven %78, benlik saygis1 %70 ve % 42 dostluklardir. Ozellikle, %
35’1 okul notlar1 tiizerinde olumsuz etkisi oldugunu, % 28’si okula devami
etkiledigini ve % 19’u kendi aile iliskilerini etkiledigini bildirmistir. Sanal zorbaligin

kadinlar {izerindeki etkisi erkeklere oranla daha fazla bulunmustur.

Price ve Dalgleish (2010) gore bir¢ok katilimci ayni zamanda birden fazla
duygusal etki bildirmistir. % 75’1 {lizglin oldugunu, benzer sekilde % 72’si,
rahatsizlik hissettigini, % 52’si 6fke duygusu yasadigini, % 58’1 hayal kirikligina
ugramis hissettigini, % 48’1 utandigini, % 48’1 korktugunu ve 29’u dehsete kapilma
duygusu yasadigini belirtmistir. Yine mesajlar {lizerinden % 3’ da intihar
diistincelerine kapildigini % 2’si, kendine zarar verilecegi seklinde bir hisse

kapildigini ifade etmistir.

Erdur-Baker (2010) sanal zorbalik ve geleneksel zorbalik deneyiminde
cinsiyet farkliliklar1 arasindaki iliskiyi inceledigi bir ¢alismada; sik ve riskli internet
kullanim deneyimlerinin sanal zorbaliga katkilarin1 da incelenmistir. Katilimcilar,
yaslar1 14 ila 18 arasinda degisen 276 ergenden ibaret olup sonuglar; 6grencilerin %
26'smin, c¢evrelerinde sanal ve fiziksel olarak her tiirde de baskalarina zorbalik
yapildigini  belirtmislerdir. Ogrencilerin % 32'sinin ise, hem sanal ve hemde
geleneksel zorbaligin magduru olduklarini ortaya ¢ikmistir. Kiz 6grencilere kiyasla,
erkek ogrencilerin fiziksel ve sanal ¢evrelerinin her ikisinde de zorba ve kurban olma
olasiliklar1 daha yiiksektir. Sanal ve geleneksel zorbaligin, daha ¢ok erkek 6grenciler
ile ilgili oldugunu belirtilmistir. Ayrica, sanal zorbalifin olugmasinda, sik sik
internet hesabina girme ve internetin riskli kullanimi oldugu ancak bunlarin
katkilarinda cinsiyete gore farklilik oldugu saptanmustir. ( http:// nms. sagepub. com/

content/ 12/1/109 adresinden 24.09.2011°de alinmustir.)

Hinduja ve Patchin (2010) ABD’de 1963 ortaokul 6grencisi ile yapilan bir
arastirmada hem sanal kurban ve zorba olanlar ile sanal zorbalik yasamis kisilerde,

bu deneyimi ¢ok az veya hi¢ yasamamislara gore benlik saygisinin daha anlaml
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derecede diisiik oldugu bulunmustur. Sanal zorbaligin bireysel davraniglarda
yayginlik oranlari, rencide etme davramisinda % 9,1 ile % 23,1 arasinda, sanal
magduriyetin oranlart % 5,7 ile % 18,3 arasinda degigsmektedir. Sanal zorbaligin en
sik bildirilen formu: digerlerini giildiirmek i¢in baska bir kisi hakkinda ¢evirimigi bir
sey godermek (%23,1) olarak belirtilmistir. Sanal zorbalik magduriyetinin en yaygin
formu; "bilinen birinden iiziicii bir e-posta alma (% 18.3)" , " iiziicii anlik ileti alma
(% 16)” yine "MySpace'de kendi hakkinda rahatsiz edici bir sey yayimlanmast (%
14.2) dir. Katilimeilarin (% 13,7)’si bagka bir kisi veya kisileri rahatsiz edici
bilgisayar metin mesajlari, (% 9,1)’1 e-posta gonderme yoluna bagvurmustur. Daha
az yaygin, ama yine de dnemli bir durum katilimcilarin % 5,7’sinin tekrar bilgisayara
girmeye korkuyor hissetmeleridir. Ortaokul Orneginde Ogrencilerin yaklasik %
30'nun sanal zorbaligin bazi formlarmin kurbani oldugu tespit edilmistir. ( http://

www. cyberbullying .us adresinden 11.09.2011°de alinmuistir.)

Slonje ve Smith (2008) tarafindan 12-20 yas aras1 360 &grenciye, Isvec
okullarinda, sanal zorbaligin niteligini ve kapsamini incelemek i¢in yapilan anket
uygulamasinda; Sanal zorbalifin (metin mesaji, e-posta, telefon goriismesi ve
fotograf/video klip) dort kategoride, yas ve cinsiyetle ilgili olarak algilanan etkisi
incelenmistir. Cinsiyet farkliliklart anlamli bulunmustur. Yas olarak, yas arttikca
zorbalik yapma ve zorbaliga maruz kalma oranlarinda azalma goriilmiistiir. Sanal
zorbaligin, resim/video klip formu son derece olumsuz algilanmistir. Katilimcilara
ilk olarak, son birka¢ ay i¢inde okulda zorbalik (herhangi bir tiir zorbalik) yasayip
yasamadiklar1 soruldugunda, % 10 ’u civarinda evet demistir. Sanal zorbalik kurbani
olma noktasinda oranlar biraz artmistir. Ogrencilerin okul i¢inde veya disinda, sanal
zorbaligin, dort ¢esidinden herhangi birinin kurbani olmasina bakildiginda, % 11,7’si

evet demistir.

Hinduja ve Patchin (2010) tarafindan A.B.D. yaklasik 2000 civar1 6grenci ile
yapilan arastirmada, zorbalia ugrayan katilimecilarin % 20’si intihar girisimi
hakkinda ciddi diistincelere sahip olduklarini rapor etmistir. Bu 6grencilerin % 19’u
ise intihar girisiminde bulundugunu bildirmistir. Katilimcilar tarafindan bildirilen

soruna neden olan zorbaligin en yaygin bigimi: " Bir sekilde eglenmek amaciyla
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Ogrenci isimlerini bagka anlamlara ¢evirmek ve yaralayici alay " (% 27,7) oraninda
zorbaligin en sik bahsedilen formu olmustur. Zorbaligin magduriyet kisminda:
"Diger 6grenciler benim hakkimda yalan, yanlis sOylentiler yaydilar ve digerlerini
benden nefret eder hale getirmeye calistilar’ ibaresi (% 29,3) oraninda tespit

edilmistir. (http://www.cyberbullying.us adresinden 11.09.2011°de alinmistir.)

Kanada’ da yapilan ¢aligmalar gére 6grencilerin % 70'i online en az bir kez
zorbaliga maruz kalmistir. Incelenen ortaokul dgrencilerinin % 23'ii e-posta ve %
41°1 ise kendilerine cep telefonlar1 kullanilarak kisa mesaj yoluyla zorbalik

yapildigin1 belirtmistir. ( http:// www. cbc.ca/ canada/ story/ 2007/ 04/ 18/

cyberbullying. html. adresinden 10.01.2012 tarihinde alintilanmustir.)

Rivers ve Noret (2007) son caligmalara gore Birlesik Krallik’ta ¢ocuk ve
genclerin %151 kotli niyetli ya da agresif mesajlar almaktadir. Cocuklarda yeni

teknolojiler iizerinden zorbalikta bir artis olmustur. ( http:/ www. gmuc.ac.uk/

marketing/ press_releases/ Bullying.htm adresinden 06.09.2011°de alinmastir.)

Holden (2009) Her hafta yaklasik 10.000 cocuk Ingiliz yardim kurumu
Beatbullying tarafindan kurulan cybermentors.co.uk gore sanal zorbalik ile basa
ctkmak i¢in yardim istemektedir. Bu kurum g¢ocuklarin {i¢te birinin sanal zorbaliga
maruz kaldigini, kurbanlarin en ¢ok 11-18 yas araliginda oldugunu, kizlarin
erkeklere gore zorbaliga dort kat daha fazla olasilikla sanal zorbaliga maruz

kaldiklarin1 belirtmistir. ( http:// www. reuters.com/ article/ technologyNews/

1idUSTRES221TV20090303. adresinden 17.10.2011°de alinmustir.)

Avrupa Komisyonu'na gore, "Belgika ve Birlesik Kralliktaki genglerden daha
fazlas1 Polonyali genclerin yarisina yakini yani % 341 sanal zorbaligin hedefi
olmustur. (http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/09/58.
adresinden 18.09.2011°de alinmustir.)
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Ispanya'da, sanal zorbalik ile ergenlerin neredeyse % 30’nu etkiler. ( http:/
www. barcelonareporter. com/ index. php?/ news/ comments/ 12997. adresinden

12.10.2011°de alinmistir.)

Price ve Dalgleish (2010) tarafindan sanal zorbaligin ¢ok sayida genc¢ insanin
refah, egitim, aile ve akran iligkileri iizerindeki etkilerinin arastirildig1 bir ¢calismada
548 genc¢ Avustralyaliya ulagilmistir. Yayginhigina bakildiginda katilimcilarin
cogunlugunun sanal zorbaliga, ilkogretimden liseye ge¢is doneminde maruz
kaldiklar1 tespit edilmistir. Arastirmaya katilan 548 kisiden 10-12 yas aras1 olanlarin
% 49’u, 13-14 yas arasi olanlarin % 52’si 15-16 yas arast olanlarin % 29’u bir
sekilde sanal zorbaliga maruz kalmstir. ilgingtir ki yas1 biiyiik olanlarin ¢cogu 13-14
yas dolaylarinda (15-18 yasinda araliginda olanlarm % 72°si ve 19-25
yaslarindakilerin % 50’si) sanal zorbaliga maruz kaldigint bildirmistir. Ortalama
olarak katilimcilarin % 100’4 yasaminin bir doneminde sanal zorbaliga maruz

kalmistir. Katilimcilarin % 33’1 bir sekilde sanal zorbalik yapmustir

Price ve Dalgleish (2010) ¢alismalarinda sanal zorbaligin en sik gorildiigi
sekilleri; e-postalar (% 21), cevrimici sohbet odalar1 (% 20), sosyal ag siteleri (% 20)
ve cep telefonlar1 (% 19) olarak tespit etmislerdir. Diger web siteleri (% 8) ve
Twitter’da mesajlasma (% 6) gibi diger formlar1 da bildirilmistir. Ucretsiz metin ve
konusma 6zelligi sayesinde, katilimcilarin % 12’si, ayn1 zamanda MSN Messenger’1

sanal zorbalik araci olarak bildirmistir.

Price ve Dalgleish (2010) sanal zorbalik deneyimleri belirli bir yasa gore
analiz edildiginde 13 yasindan biiyiikler icin biiyilk oranda sosyal ag siteleri
tizerinden gercgeklestigi tespit etmislerdir. 10 - 12 yasindakiler i¢in sanal zorbaligin
icin en yaygin yontemleri chatrooms (% 48) ve e-posta (% 41) kullanilarak yapilan

sekilleridir.
Price ve Dalgleish (2010) tarafindan yapilan calismada cinsiyete gore

bakildiginda; sanal zorbaliga, erkeklerin % 52’sinin chatrooms (sohbet odalari),

kizlarin % 47’nin e-postalar, % 43’niin cep telefonlar1, % 46 nin sosyal ag siteleri ve

111



% 42’nin chatrooms (sohbet odalar1) araciligi ile maruz kaldiklari goriilmiistiir.

Cinsiyetler arasinda anlamli bir farklilik bulunmamuistir.

Price ve Dalgleish (2010) 6rnekleminin genelinde, en yaygin sanal zorbalik
formlart; ad takma (% 80), kotii niyetli yorumlar (% 67) ve sOylentiler yayma (%
66); enaz yaygin formu ise magdurun utan¢ verici ve / veya kiiclik diisiiriicii
goriintlilerinin (% 19) dolasimda olmasidir. Ad takma konusunda cinsiyetlere gore

cok az fark tespit edilmistir.

Price ve Dalgleish (2010) tarafindan kiz ve erkeklerde, kiiflirlii yorumlarin
15-16 yasindaki kurbanlar arasinda ¢ok daha yaygin oldugu tespit edilmistir. Kizlar
da magdur olma; sOylentiler yayma, baskalarmin fikirlerini online acimasizca
elestirme ve hakaret etme anlamli derecede yiiksek seviyelerde bulunmustur.
Geleneksel zorbalik yasayanlarin % 51°1 sanal zorbalikla yliz ylize gelmistir. Ayrica

kurbanlarin % 27’si hem sanal hemde geleneksel yontemlerle zorbaliga ugramistir.

Hinduja ve Patchin (2010) tarafindan yapilan ve 2.000 civarinda ortaokul
Ogrencisini kapsayan bir arastirma, Amerika Birlesik Devletleri en biiyiik okul
bolgelerinden birinde gergeklestirilmistir. Ergenlik cagindaki ¢ocuklarda, anlamli bir
sayida zorbalik davranigi bildirilmistir. En sik rapor edilen zorbalik formu:
‘eglenmek amaciyla bagka bir 6grencinin adinin anlamu ile dalga gegme veya onunla
kiricl, yaralayict bir sekilde alay etmek (%27,7) seklindedir. Ogrenciler son 30 giin
icinde (%34,1) yaklasik ticte biri geleneksel zorbaliga ugramistir. Sanal zorbaligin da
yaygin oldugu 6grencilerin (%22,8)’1 sanal zorbaliga maruz kaldigini ve o6zelllikle
son ayda ‘digerlerini giildiirmek i¢in baska bir kisi hakkinda online birseyler
yayinladiklarint’ belirtmislerdir. (http://www.cyberbullying.us adresinden 11. 09.

2011 ’de alinmastir.)

Eroglu (2011) tarafindan yapilan arastirma bulgulari; sanal zorbalik ve sanal
magduriyet puanlarinin cinsiyete gére anlamli bir farklilik gosterdigini ve erkeklerin
kizlardan daha ¢ok sanal zorbalik yaptigini ve sanal zorbaliga maruz kaldigin1 ortaya

koymustur.
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Aricak ve digerleri (2008) tarafindan 269 ortaokul 6grencisi ile yapilan bir
calismada, bu oOgrencilerden % 35,7°sinin zorba davraniglar gdsterdikleri, %
23,8’inin hem zorba davraniglar gosterdikleri hem de kurban olarak secildikleri
yalnizca % 5,9°nun sadece zorba davraniglara maruz kaldigt; bunlarin % 25°nin aile
ya da arkadaslarina sanal zorba davranislarla karsilastiklarin1 anlattiklari, % 30,6’nin
bu duruma engelleme ya da kars1 tepkide bulunma gibi davranislar gosterdikleri ifade
edilmistir. Yine bu 6grencilerin % 23,7 si cep telefonu ile rahatsiz edildiklerini ifade
etmislerdir. Internet kullanim siklig1 ile taciz edilme arasinda da anlamli bir

korelasyon bulunmustur.

Sahin ve digerleri (2010) tarafindan yapilan ¢alismada ise en ¢ok sergilenen
sanal zorba davranisi erkeklerde ve kizlarda 06zel numara ile rahatsiz etme
davranigidir. Sanal zorba davraniglari sergileme temasinda goze g¢arpan erkeklerle
kizlar arasindaki farktir. Sanal zorba davranislar1 erkeklerin kizlara oranla ¢ok daha
fazla sergiledigi goriilmektedir. En ¢ok maruz kalinan sanal zorba davranmis tiiri
erkeklerde e-posta araciligi ile birisinden hakaret/cinsel icerikli/tehtid iceren mesajlar
alma, kizlarda ise 6zel numaradan rahatsiz edilmedir. Bu temada da goriilmektedir ki
sanal zorba davramiglara maruz kalma durumu cinsiyete gore degiskenlik

gostermekte, maruz kalma durumu kizlara oranla erkeklerde ¢ok daha fazladir.

Reeckman ve Cannard (2009 ) tarafindan yapilan bagka bir calismada ankete
katilan 91 6grencinin; % 9’u sanal zorbalik yasadigini; yaklasik % 7°i okulda sanal
zorbalik yasadigini bildirmistir. Genglik Birimi 6grencileri, sanal zorbalik
deneyimlerini (% 63) gibi yliksek bir diizeyde bildirmis; bunlardan (% 58)’1 sanal

zorbaligin kurbani oldugunu ve % 49°u hem zorba hem kurban oldugunu belirtmistir.

Topgu ve digerleri (2008) tarafindan yapilan calismada; Tiirkiye’deki kamu
ve Ozel okul Ogrencileri arasinda sanal zorbalik deyiminin dogasini incelemek
amaciyla 14 ve 15 yaslarn aras1 183 Ggrenci ile bir calisma yapilmigtir. Sonuglar
devlet okulu 6grencilerinin 6zel okul dgrencilerine kiyasla daha fazla sanal zorbalik
yaptiklar1 ve sanal zorbaliza maruz kaldiklar1 tespit edilmistir. Ozel okul

Ogrencilerinden sanal yasayanlar bunun bir saka oldugunu diisiiniip sanal zorbaliga
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aldirmama seklinde tepki gostermistir. Devlet okulu Ogrencileri sanal zorbalik
yasadiklarininda 6fke ve kizgmlik hisssettiklerini bildirmistir. Tiim 6grencilerin

yardim alma konusunda ilk tercih ettikleri kisiler arkadaslar1 olmustur.

Topcu ve digerlerine (2008) gore devlet okulu 6grencilerinin % 69,7 nin ve
0zel okul 6grencilerin % 64,9’nun sanal zorbalik yasadigi tespit edilmistir. Devlet
okulu 6grencileri i¢in internet tlizerindeki toplam aktivite diizeyi sanal kurban olma

olasiligin1 anlamli derecede artirmaktadir.

Wade ve Beran (2011) cinsiyet ve bulunulan simif diizeyi farkliliklar
incelenerek sanal zorbaligin yaygilhiginin arastirildigr bir ¢alismada; 6, 7, 10 ve 11
Smif o6grencilerin 6nemli bir boliimiiniin sanal zorbaligin iginde yer aldigi
goriilmiistiir. Kizlarin sanal zorbaligin hedefi olma olasilig1 erkeklerden daha fazla ve

siif diizeyi arttik¢a sanal zorbaligin azaldig: tespit edilmistir.

Berarducci (2009) tarafindan yapilan calismada 14 ila 18 yas arasi degisen
106 lise 6grencisinin % 72 'si, akranlar1 arasinda sanal zorbalik oldugunu belirtmistir.
%16’s1 sanal zorbalik yasadigini, sadece % 4,7’si sanal zorbalik yaptigini % 14,2’si
ise hem kurban hem de zorba oldugunu belirtmistir. Sanal kurban ve sanal zorbalik
konusunda cinsiyetler arasinda istatistiksel olarak anlamli farkliliklar bulunmamastir.
Buna ek olarak, sanal zorbalik magduriyetinin katilimeilarin hafta boyunca online

harcanan zaman miktari ile iligkili oldugu bulunmustur.

Erdur —Baker ve Kavsut (2006) tarafindan yapilan calismada 6grencilerin %
64,7’nin 6dev icin, % 32’nin oyun oynamak i¢in, % 60’nin ise sohbet etmek icin
internete baglandiklar1 ifade edilmistir. Internete baglanan 6grencilerin % 35’i evden,
% 62’s1 internet cafeden baglandiklarini belirtirken, okuldan baglananlarin sayist

sadece % 1 olarak bulunmustur.
Erdur —Baker ve Kavsut (2007) tarafindan yapilan ¢alismada; teknolojinin

kullanim siklikligina bakildiginda % 11,8 ile SMS ve % 24 ile MSN % 38 ile forum

sitelerine baglanma ve % 49,5 ile chat odalarina baglanma izlemektedir. Cep telefonu
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yoluyla hemen her giin mesajlasan Ogrenciler katilimcilarin yaklasik % 51°ni
olusturmaktadir. Bu caligmaya katilan lise O0g8rencilerinin internet temelli iletisim
teknolojilerin kullannom oraninin bir hayli yiiksek oldugu goriilmektedir. Lise
ogrencilerinin yaklagik % 80’1 internete zaman harcamakta ve cep telefonu/SMS

araciligi ile iletisim kurmaktadir.

Lenhart ve Madden (2007) tarafindan ABD'de yapilan bir arastirmaya gore,
genclerin % 87’s1 e-posta gondermek veya almak,% 68’1 Anlik iletileri gondermek
veya almak, % 55’1 bir online sosyal ag sitesi, % 57’si video paylasim sitelerine
katilmak ve % 18’1 sohbet odalarini ziyaret amaciyla interneti kullanmaktadir.

(http://www.pewresearch.org. adresinden 14.11.2011°de alintilanmastir.)

Reeckman ve Cannard (2009) tarafindan yapilan arastirmada internet
erisimini sik sik ev disinda gergeklestiren bir dereceye kadar ekonomik dezavantajli,
Genglik Birimi 6grencilerinin, % 98’1 e-posta adresine , % 95’1 bir cep telefonuna

sahip olup; sanal teknoloje kolay erigim imkanlar1 vardir.

Cetinkaya (2010) tarafindan yapilan calismada; Ogrencilerin yarisindan
fazlasi bilgisayar sahibidir ve tamamina yakini internet kullanmaktadir. Ogrencilerin
yarisindan ¢ogunun kendisine ait bir e-posta hesabi bulunmaktadir. Ogrencilerin
interneti kullanma amaglarima bakildiginda 6dev, oyun ve sohbet 6n planda
bulunmaktadir. Ogrencilerin yarisina yakini ise bu amaglarin hepsi igin interneti
kullanmaktadir. Ogrencilerin neredeyse tamamina yakini haftada en az bir kere
internet kullanmakta ve Ogrencilerin internete baglandiklar1 yerler onceliklekendi
evleri daha sonra internet kafeler ve bunu okullar izlemektedir. Cep telefonu
kullanimlar1 incelendiginde ise 6grencilerin yarisina yakininin cep telefonu vardir.
Bu sonuglar iletisim teknolojilerinin kullanim oraninin ilk&gretim ikinci kademe

Ogrencileri arasinda yiiksek oldugunu gostermektedir.
Urton (2010) yaptig1 ¢alismada; sosyal medyanin, akranlan ile iletisimde

ogrenciler icin biiyiik bir rol oynadigimi tespit etmistir. Amerika Pew / Internet

tarafindan yapilan ankete gore gengler’in % 75 nin bir cep telefonu bulunmaktadir.
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% 73’1 bir online sosyal ag sitesi tliyesi, % 37’si giinliik olarak sosyal aglar iizerinden
ileti gobndermektedir. Genglerin % 80’nin bir oyun konsolu, % 51’1 tagmabilir bir

oyun cihazi bulunmaktadir. (http:// www. webwisekids. org/ pdf/ Cyberbullying-

Prevention-and-Response-Kit. pdf. adresinden 19.09.2011°de alinmustir.)

Dickie ve ark. (2004) tarafindan yapilan ¢alisma ile Japonya'da, ¢cocuklar ¢cok
erken yasta dijital araclarla tanistig1 bildirilmistir. Ingiltere'de ise cocuk ve ergenlerin
% 80’nin evinde bilgisayar1 ve internet erisimi oldugunu ve on bir yasindaki

cocuklarin % 75'min cep telefonu sahibi oldugu belirtilmistir.

Ingilterede NCHTM’nin (2002) yaptig1 bir calismada ebeveynlerin ve 11
yasindan kiiclik ¢ocuklarin 6gretmenlerinin sanal zorbalik hakkinda, az bilgi sahibi
oldugunu bulmustur. Ankette katilan anne babalarin % 56’s1, onbir yasindan
kiigiiklerin 6gretmenlerinin % 67’si, cocuklarin, bu tiir davranislarla ilgisi olmadigini
aciklamistir. % 19’u bu tiir olaylarin varligina nadiren inanmaktadir. Ancak onbir
yasindan biiyiik ¢ocuklarin 6gretmenlerinin % 50’si, 6grencilerin bu zorbalik tiirline
deneyimli oldugunu dogrulamaktadir. ( http:// www. nch. org. uk/ information/

index.php?i=237. adresinden 18.09.2011°de alinmustir.)

Gottfried (2012) Ipsos/Reuters’in diinya capinda gergeklestirdigi online
anket verilerine gore ailelerin % 10’undan fazlasi c¢ocuklarinin siber zorbalikla
karsilastigini bildirirken, dortte bire yakin bir boliimii de bu ¢esit bir zorbaliga maruz
kalan birilerini tanidigin1 belirtmektedir. Ankete katilanlarin {i¢te birinden fazlasi
siber zorbaligin diger taciz tiirlerinden bir farki olup olmadigimi sorgulamaktadir.
Konuyla ilgili yapilan ¢evrimici ankete 24 iilkeden 18 binden fazla yetiskin katilirken
6 bin 500’1 ebeveynleri temsilen katilmistir. Katilanlarin % 601 siber zorbaligin en
yaygin aracinin Facebook ve benzeri sosyal aglar, % 40’1 Mobil cihazlar ve
cevrimig¢i sohbet odalar1 oldugunu belirtmistir. ( http:// www. reuters. com/ article/
2012/01/11 /us-cyberbullying-poll-idUSTRE80A1FX20120111 adresinden 12.02.
2012°de alinmustir.)
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Gottfried (2012) raporunda, siber zorbaliga kars1 duyarliligin goreceli yiiksek
oldugunu goriilmektedir. Ankete katilanlarin tiigte ikisi siber zorbalik kavrami
konusunda bilgi sahibi oldugunu belirtirken, konuyla ilgili bir seyler duydugunu veya
okudugunu iletmektedir. Bu oranlara iilkeler bazinda bakildiginda en yiiksek % 91
Endonezya, % 89 ile Avustralya ve Polonya, % 82 A.B.D. ve en diisiik % 29 ile
Suudi Arabistandir. ( http:// www. reuters.com/ article/ 2012/01/11/us-cyberbullying-
poll-idUSTRESOA1FX20120111 adresinden 12.02. 2012°de alinmastir.)

Gottfried (2012) Hindistan’da ailelerin % 32’si ¢ocuklarinin bir siber
zorbalikla karsilastigini bildirirken, bu oran Brezilya’da % 20, Kanada’da ve Suudi
Arabistan’da % 18, ABD’de % 15, Fransa ve Ispanya’dan katilan aileler ise, kendi
cocuklart veya etraflarindaki kisilerin siber zorbalikla en az karsilagtigini
belirtmektedir. ( http:// www. reuters. com/ article/ 2012/01/11/us-cyberbullying-
poll-idUSTRESOA1FX20120111 adresinden 12.02. 2012’de alinmaistir.)

Gottfried (2012) Tirkiye’ye bakildiginda yetiskin duyarliligin % 50
civarindadir. Katilimcilarinin % 22°si ¢ocuklarinin bir siber zorbalikla karsilastigini
bildirmektedir. Tiirk katilimcilarin % 801 Facebook gibi sosyal aglarda rahatsiz edici
tavirlarla karsilasildigi bilgisini verirken, Tiirkiye 6zelinde bu oranin Cevrimigi
sohbet odalarinda % 55, ¢evrimig¢i anlik mesaj sisteminde % 46 ve diger web
sitelerinde % 45, e-postada % 41, mobil telefon veya diger mobil cihazlarda % 39,
oldugu goriilmektedir. ( http:// www. reuters. com/ article/ 2012/01/11/ us-
cyberbullying -poll- idUSTRE80A1FX20120111 adresinden 12. 02. 2012’de

alinmastir.)

Cetinkaya (2010) tarafindan yapilan ¢alismada Ogrencilerin sanal zorbalik
davraniglarina maruz kalma siklig1 cinsiyet agisindan incelendiginde; Cep telefonu,
Internet, Forum siteleri ve Chat/Sohbet odalar1 aracilig1 ile yapilan sanal zorbalik

davraniglarina maruz kalma sikligi cinsiyet acisindan karsilastirildiginda, bu
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davraniglar erkeklerin kizlardan anlamli oranda daha fazla maruz kaldiklar1 ortaya

¢ikmustir.

Cetinkaya (2010) tarafindan yapilan ¢alisma ile Cep telefonu, Internet, Forum
siteleri ve Chat/Sohbet odalar1 aracilifi ile yapilan sanal zorbalik davranislarini
uygulama siklig1 cinsiyet acisindan karsilastirildiginda; bu davraniglar1 erkeklerin

kizlardan anlamli oranda daha fazla uyguladiklari ortaya ¢ikmistir.

Geng (2007) tarafindan yapilan arastirmada zorba davranislarin uygulanmasi
ve maruz kalinmasi bakimindan cinsiyet onemli bir faktordiir. Biitiin zorbalik
tiirlerini erkek Ogrenciler kiz o6grencilerden daha c¢ok uygulamaktadir. “Sanal
Zorbalik ve Cinsel Zorbalik” davranislarina ugrayan ogrenci orani yuzde 15,2’dir.
“Sanal Zorbalik ve Cinsel Zorbalik” davranislarini uygulayan 6grencilerin orant
yuzde 8,6’dir “Sanal Zorbalik ve Cinsel Zorbalik” davranislarina tanik olan
Ogrencilerin oran1 yuzde 39,0°dir. Zorba ogrenciler icin “yas”, onemli bir faktordur.
“Sanal ve Cinsel Zorbalik” tiirlinii ise, en az uygulayan grup, 14-15 yas grubudur.
Sozel Zorbalik, Sanal ve Cinsel Zorbalik ve Agir Fiziksel Zorbalik” turlerine en fazla

ileri yas grubu olan 17-18 yas grubu maruz kalmaktadir.

Smith ve digerleri (2008) 11 ve 16 yaslar1 arasindaki 6grencilerle yaptiklari
birbiri ile baglantili iki adet ¢alismada: birinci ¢alismada hedef gruba ek olarak 14
okuldan 92 0Ogrenci secilmis; ikinci caligma ise, ilk arastirmanin bulgularinin
genellenebilir olup olmadigini degerlendirmek i¢in ve sanal zorbaligin genel internet
kullanimu ile olan iliskisini irdelemek i¢in 5 okuldan 553 6grenci ile yapilmistir. Her
iki calismada sanal zorbaligin geleneksel zorbaliga gore daha az fakat gz ardi
edilemez oldugu bulgusuna ulagmistir ve okul disinda okul i¢ine oranla daha ¢ok

rapor edilmistir.
Topcu (2008) tarafindan cinsiyete iliskin yapilan arastirma sonuglari;

katilimcilarin % 55,2’sinin geleneksel zorbalik yaptigini, % 47,6’simin ise sanal

zorbalik yaptigimi gostermektedir. Erkek katilimcilarin hem geleneksel zorbalik
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deneyiminde hem de sanal zorbalik deneyiminde kiz katilimcilardan daha yiiksek

puanlar aldigi ortaya ¢ikmaktadir.

Dilmag (2009) tarafindan 666 lisans Ogrencisi ile yapilan bir ¢aligmada
ogrencilerin % 22,51 en az bir kere sanal zorbalik yaptiklarinmi belirtirken % 55,3’u
ise hayatlarinda en az bir kere sanal zorbaliga maruz kaldiklarini ifade etmistir.

Erkekler kizlara oranla daha cok sanal zorbalik olayina deginmistir.

Calvete ve digerleri (2010 ) 12 ve 17 yaslar1 arasindaki 1431 ergenle yapilan
bir calismada; ergenlerin % 44,1, enaz bir kez sanal zorbaliga ugradigini belirtmistir.
Erkekler kizlara gore daha biiyiik ol¢iide sanal zorbalik yapmistir. Son olarak, sanal
zorbalik; proaktif saldirganlik, siddet gerekgesi, siddete maruz kalma ve daha az

algilanan sosyal destek ve arkadaglik ile anlaml1 derecede iligkili bulunmugtur.

Dilmag ve Aydogan (2010) tarafindan ilkokullarda anne baba tutumlar1 ve
sanal zorbalik arasindaki iliskiyi arastirmak amaciyla yapilan calismada sanal
zorbaligin en Onemli belirleyicisinin, otoriter anababa tutumu oldugu tespit
edilmistir. 346 6grenci ile yapilan bu ¢alismada 6grencilerin (% 25,7)’si birden fazla
kez sanal zorbalik yaptiklarini (% 42,4)’li enaz birkez sanal zorbaliga ugradiklarinm
yine dgrencilerin (%44,4)’1 kendilerini internet ve cep telefonunda baskasi olarak

tanittiklarini belirtmiglerdir.

Aydogan ve digerleri (2009) tarafindan ilkégretim ikinci kademe
Ogrencilerinin sosyal destek diizeylerinin cinsiyet, sinif ve sosyoekonomik diizey
degiskenlerine gore anlamli diizeyde farklilagip farklilasmadigini saptamak ve
ogrencilerin siber zorbalik davraniglarini degerlendirmek amaciyla 285 6grenci ile
calismistir. Ogrencilerin = % 22,5°i bir ve daha fazla siber zorbalik yaptigini, %

32,6’s1 bir ve daha fazla siber zorbaliga maruz kaldigini belirtmistir.
Burnukara (2009) tarafindan 12-18 yas arast 868 ergenle yapilan bir

arastirmada; ergenlerin % 31,8’inin fiziksel ortamda, % 21,7’sinin de sanal ortamda,

akran zorbaligina herhangi bir sekilde dahil olduklari, erkeklerin fiziksel ve sanal

119



ortamda zorbalik davranislarini kizlara gére daha fazla sergiledikleri, hem geleneksel
hem de sanal zorbali§a maruz kalma agisindan kizlar ve erkekler arasinda anlamli bir
farklilik olmadig1 goriilmiistiir. Ortaokula devam eden ergenlerin hem fiziksel hem
de sanal ortamda zorbalia maruz kalma agisindan daha fazla risk altinda olduklari,
sanal zorbalik gostermenin sinif diizeyine gore degisme gostermedigi goriiliirken,
geleneksel zorbaligin smif diizeyine bagli olarak azaldigi ancak 10. sinifta arttigi

bulunmustur.

Burnukara (2010) tarafindan yapilan ¢alismada ergenlerin internet kullanma
sikliklar1 ile sanal zorbaliga herhangi bir sekilde dahil olmalar1 arasinda ve annenin
calisma durumu ile sanal ortamda zorbaliga maruz kalma arasinda anlamli bir iligki
oldugu bulunmustur. Fiziksel ve sanal ortamda meydana gelen bu iki tiir zorbalik
arasinda % 29 oraninda bir ortiisme oldugu, fiziksel ortamda sosyal iligkilere zarar
vermeye yonelik davraniglarin sanal ortamda zorbaliga dahil olma ile giiclii bir iligki

sergiledigi goriilmiustiir.

Topgu (2008) tarafindan yapilan arastirmada, empati diizeyleri yiiksek olan
kizlar daha az geleneksel ve sanal zorbalik yaptiklarini rapor etmislerdir. Empati
diizeyi diistiik olan erkekler ise daha sik geleneksel ve sanal zorbalik yaptiklarinm

rapor etmislerdir.

Aricak (2009) tarafindan sanal zorbalik ve psikiyatrik belirtiler arasindaki
iliskiyi incelemek; psikiyatrik belirtilerin sanal zorbaligi yordayip yordamadigi,
yorduyorsa hangi degiskenlerin anlamli diizeyde yordama giiciine sahip oldugunun
belirlenmesinin amaclandigi ¢alismada, 695 kisilik bir liniversite 0grencisi grubuna
anketler uygulanmistir. Daha 6nceki pek c¢ok arastirmada gorildigii gibi bu
calismada da ortaya ¢ikan sonug, sanal kurbanlarin sayisinin sanal zorbalara gore
daha fazla oldugudur. Erkeklerin kadinlara gore daha fazla sanal zorbalik
eylemlerinde bulunmus olmasi da diger iilkelerde elde edilen bulgularla uyum
gostermektedir. Bu arastirmadan ortaya ¢ikan en 6nemli sonug, diismanca duygular

ve psikotik belirtilerin sanal zorbalig1 yordayan iki temel degisken olmasidir.
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Eroglu (2011) tarafindan yapilan arastirmda 6z-degerin fiziksel goriinim
alaninda yapilandirilmasiyla riskli internet davranislarinin pozitif yonde iliskili

oldugunu ortaya koymustur.

Stefanone ve digerleri (2010) 6z-degerin yapilandirildig: alanlar ile bireylerin
sosyal paylasim sitelerindeki davranislar1 arasindaki iliskiyi inceledikleri
arastirmalarinda sosyal paylasim sitelerinde riskli internet davraniglar1 géstermeye en
egilimli grubun 6zdegerini fiziksel goriiniim alaninda yapilandiran bireyler oldugunu
bulmustur. ( http:// www. liebertonline. com/ Doi/ Full/ 10.1089/ Cyber.2010.0049
adresinden 14.09.2011°de alinmistir.)

Aricak (2009) tarafindan yapilan calismada gbze c¢arpan en Onemli
bulgulardan ilki, sanal zorba-kurban olmayan, saf-sanal kurban, saf-sanal zorba ve
sanal zorba-kurbanlar arasinda psikiyatrik belirtiler agisindan anlamli bir farkliliga
rastlanmig olmasidir. Herhangi bir zorbalik yapmamis ve zorbaliga maruz kalmamis
kisiler, saf-kurbanlardan ve zorba-kurbanlardan anlamli diizeyde daha diisiik
psikiyatrik belirti gostermislerdir. Diger dnemli bulgu ise diigmanca duygular ve
psikotik belirtiler sanal zorbalig1 anlamli olarak yordayan iki temel degiskendir. Ayni
zamanda kisiler aras1 duyarlilik ve psikotik belirtiler sanal zorbaliga ugrama yani
sanal zorba olma olasiligin1 da anlamli diizeyde aciklamaktadir. Bu bulgulara ek
olarak daha onceden sanal zorbalik yapmis olmak gelecekte de bu tiir eylemlerde

bulunma olasiligini artirmaktadir.

Eek (2009) tarafindan yakin zamanda yayinlanan bir UNICEF raporu;
Malezya’da da sanal zorbalik konusunun ele alinmasi ve konu hakkinda artan bir
farkindaligin gerekli oldugunu kaydetti. "Malezya Medya raporlart sanal zorbaligin
burada ¢ocuklar ve gencler arasinda yaygin oldugunu gostermektedir. Ancak ¢ok az
insan bunun ciddi bir sorun oldugunun farkindadir ve oranlar varolanin ¢ok altinda
rapor edilmis olabilir. (http://www.unicef.org/infobycountry/malaysia_51549.html.
adresinden 24.08.2011°de alinmustir.)
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Szoka ve Thierer (2009) Internet Ruh Sagligi Sorunlari konusunda yaptiklar:
bir calismada ruh saglig1 uzmanlarinin yiizde altmis1 sorunlu bir internet deneyimi ile
onceki bes yil icinde en az bir hasta tedavi ettiklerini rapor etmislerdir. Bu

miisterilerinin % 54'i ise 18 yas ve altindaki genglerden olusmaktadir.

Privitera ve Campbell’e (2009) gore ¢ocuklar ve genclerde sanal zorbalik
konusu ele alinmaya baslandi derken; daha az ilgi ve arastirma isyerinde, sanal
zorbalik iizerine odaklanmistir. Kesif niteligindeki calismada is yerinde erkekler
arasinda yliz-yiize zorbalik ve sanal zorbalik yontemlerinin yayginlig arastirilmistir.
Anket, ‘Avustralya Imalat Iscileri Birligi (AMWU)’ tarafindan iiyeleri arasinda
rastgele secilmis katilan 103 kisiye uygulanmistir. Ankete katilanlarin % 34'Q yiiz-
yiize zorbalikk yasadigimi ve % 10,7'sinin sanal zorbaliga maruz kaldiginm
belirtmektedir. Sanal zorbalik magdurlarin tiimiiniin ayn1 zamanda yiiz-yiize zorbalik

ile ilgili bir tecriibesi oldugu tespit edilmistir.
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BOLUM III

YONTEM

Bu boéliimde arastirmanin modeli, evreni ve 6rneklemi, veri toplama araclari,
arastirmada verilerin toplanmasi ve verilerin analizinde kullanilan istatistiksel

yontem ve teknikler tizerinde durulmustur.

3.1. Arastirma Modeli

Bu arastirma, ilkégretim 5.smmif 6grencilerinin sanal zorbalik davranislarina
maruz kalma ve sanal zorbalikk davranislarini uygulama yayginliklarimi ve bu
yaygmligin cinsiyete gére degisimini incelemeye dayali olarak olusturulmus survey
(betimleyici) modelinde bir ¢aligmadir. Bu model ile sanal zorbaligin K.K.T.C.’deki
5. Smif Ogrencileri arasindaki mevcut durumu analiz edilip alan yazindaki bir

eksikligin giderilmesi amaglanmistir.

3.2. Evren ve Orneklem

Bu arastirmanin evrenini, K.K.T.C. ilgelerindeki tiim resmi ilkdgretim

okullarinda 6grenim goren 5.sinif 6grencileri olusturmaktadir.

Arastirmanin 6rneklemini ise 2011-2012 egitim Ogretim yilinda K.K.T.C.
M.E.B’na bagli resmi ilkogretim okullarinin S.simif &grencilerinden rastgele
(random) Ornekleme yolu ile segilen 217 kiz ve 207 erkek toplam 424 6grenciden

olusmustur.
3.3. Veri Toplama Araglan
Bu arastirmada veriler 6grencilere uygulanan “Kisisel Bilgiler Formu™ ve

“Sanal Zorbalik Davraniglarimi Uygulama ve Maruz Kalma Anketi’” ile elde

edilmistir.
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3.3.1. Kisisel Bilgi Formu

Kisisel bilgi formu arastirmaci tarafindan gelistirmistir. Iki bdliimden
olugsmaktadir. Birinci boliimde sinif, yas, cinsiyet, yasanilan yer, anne/baba meslegi,
anne/baba egitim diizeyi ve gelir diizeyi gibi demografik 6zellikler, ikinci bdliimde

ise internet ve cep telefonu kullanimini sorgulayan sorular sorulmustur (EK-1).

3.3.2. Anket

Topcu ve Erdur-Baker’e (2010) gore internetin kullanilmasiyla yapilan sanal
zorbalik davraniglarinin 6l¢iilmesi ¢ogu zaman miimkiin olamamaktadir, c¢ilinkii
internetteki uygulamalar ¢ok hizli degisim gostermektedir. Bu hizli gelismeler iki
sorun dogurmaktadir. Birincisi, uygulamalar ortaya c¢iktigi hizda ortadan
kaybolmaktadir. Bu yiizden, katilimcilarin yas1 6nemli hale gelmektedir, birkag yil
once popiiler olan bir uygulamay1 bilmiyor olabilirler. Mesela, 10 y1l 6nce konusma
odalar1 olduk¢a yaygindi ve bazi insanlar hala sosyallesmek icin bu yolu
kullanmaktadir. Fakat 15 yasindaki bir ergen konusma odalar1 hakkinda hi¢bir sey
bilmiyor olabilir. Facebook, Twitter gibi siteler bulunmuyordu ve popiiler degildi.
Bundan dolay1 her bir uygulamay1 eklemek pratik degildir. Ikinci zorluk ise bu
sitelerde veya uygulamalarda gercek isimler kullanmak, kullanicilar formlar
doldururken problem tegkil edebilir. Katilimcinin yasint veya uygulamanin
popiilerligini hesaba katmaksizin, bazen insanlar uygulama hakkinda bilgi sahibi
olamayabiliyorlar. Bu zorluklar, dlgegin gecerliligi hakkinda sorunlar yaratabilir.
Ozetlemek gerekirse, uygulama ismini kullanmaktansa, ‘Internet ortamindaki iletisim
araclar1’ veya ‘bilgi ve iletisim teknolojileri’ gibi genel bir tanimlama kullanilmasi

daha uygun olacaktir.

Akbulut ve digerlerinin (2010) 200 kisi ile yaptiklar1 sanal kurban 6lgegi
gelistirme ¢alismasinda; katilimcilar, sanal zorbalik olarak, 6zellikle kendilerine ya
da arkadaglarina yonelik istenmeyen davranislari dikkate almak egilimi
gostermislerdir. Ornegin katilimcilar sanal zorbalik sayilan spamlarin miistehcen

mesajlarini ve icerigini géz oniinde bulundurmamaislardir. Ancak bu e-postalar veya
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anlik mesajlasma yoluyla kendilerine gonderildiginde sanal zorbalik olarak kabul
etmiglerdir. Muhtemelen istenmeyen igerigin yayginlig1 veya ortakligi sanal kurban
olma algisin1 bozmustur. Internet kullanicilari artik ciddi haber sayfalarinda bile
miistehcen sahneler gorebilmektedir. Boylece sanal zorbalik algisin1 bozmustur. Her
yerde miistehcen igerik ile karst karsiya olmak sanal kurbanlarda Ogrenilmis
caresizlik ya da duyarsizliga neden olabilmektedir. Arastirmada, aragtirmaci
tarafindan alan yazinina dayali olarak, uzmanlar tarafindan gelistirilmis alanda
kullanilan gegerlilik ve giivenirlilik c¢alismalar1 yapilmis o6lcek ve anketlerden
uyarlanmis olan Sanal Zorbalik Davraniglart ve Maruz Kalma Anketi kullanilmistir.

(EK-2)

Ilk asamada 27 maddelik bir anket hazirlanmistir. 73 kisilik bir gruba &n
calisma olarak uygulanmis; yapilan gecerlilik ve giivenirlik ¢aligmalar1 sonucunda
bazi maddeler ¢ocuklarin yas ve gelisim seviyesine uygun olmayacagi gerekgesi ile

anketten c¢ikarilmstir.

Anket kullanilmadan o6nce gecerlik ve giivenirlik c¢alismast yapilmas.
Giivenirlik i¢in Cronbach Alpha degerleri sanal kurban olma ( Bana da yapildi )
kismi i¢in .89 ile sanal zorba olma ( Ben de yaptim) kismi i¢in .88 olarak elde

edilmistir.

Gegerlik i¢in faktor analizi yapilmistir. Arastirmada kullanilan 24 maddelik
Sanal Zorbalikk ve Maruz kalma Anketinin sanal kurban olma, bana da yapildi
kismina uygulanan varimax rotasyonu sonucunda toplam degismenin % 49’nu
aciklayan ve 6zdegerleri 1’in iizerinde olan bes faktor elde edilmistir. Ancak elde
edilen bes faktore yiiklenen maddelerin anlamli gruplar olusturmadig goriilmiistiir.
Bu sonucun daha oOnceki calismalarda elde edilen bulgularla tutarli oldugu

gorilmektedir (Burnukara, 2009; Erdur-Baker ve Kavsut, 2007, Topcu, 2008).
Anketin sanal zorba olma, ben de yaptim kismima uygulanan varimax

rotasyonu sonucunda 6zdegerleri 1’in lizerinde olan alt1 faktor elde edilmistir. Bu alti

faktor toplam degismenin % 53’nii agiklamaktadir. Ancak bu alt1 faktore yiiklenen
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maddelerin anlamli bir faktor oriintiisii olusturmadig1 gozlenmistir. Bu sonucun daha
onceki ¢alismalarda elde edilen bulgularla tutarli oldugu goriilmektedir ( Burnukara,
2009; Erdur-Baker ve Kavsut, 2007, Topgu, 2008) Anket son sekli verilerek

orneklem grubuna uygulanmistir

3.4. Verilerin Toplanmasi

2011-2012 egitim Ogretim yilinda K.K.T.C. ilgelerindeki ilkokullarda 5.
siifa devam eden ve orneklem kapsamina alinan dgrencilere veri toplama araglari

aragtirmacinin kendisi tarafindan uygulanmaistir.

Veri toplama araglarimin uygulanmasi ders saatlerinde gergeklestirilmistir.
Ogrenciler kendilerine verilen veri toplama araglarini yanitlamaya baslamadan 6nce
arastirmaci tarafindan aragtirmanin amaglari ve anketlerin yanitlanmasi konusunda
bilgilendirilmistir. Veri toplama araclar1 Ogrencilere tek oturumda (40 dakika)

arastirmaci tarafindan uygulanmistir.

Ogrencilerin veri toplama araglarmi icten ve dogru bir sekilde yanitlamalarini
saglamak amaciyla veri toplama araclarinin iizerlerine isimlerini yazmak zorunda
olmadiklari, kendilerinden toplanan bilgilerin sadece arastirmaci tarafindan
okunacagi, okul idaresi, 6gretmenleri ya da aileleri tarafindan goriilmesinin miimkiin

olmayacag belirtilmistir.

3.5. Verilerin Analizi

Arastirmanin istatistiksel analizinde, ilkogretim 5.simnif Ogrencileri arasinda
gorlilen sanal zorbalik davraniglarini uygulama ve maruz kalma yaygiliginin ve
Ogrencilerin sanal zorbalik davranislarina maruz kaldiklarinda bagvurduklari ¢oziim
yollarinin betimlenmesinde yiizde ve frekans dagilimi, 6grenciler arasinda goriilen
sanal zorbalik davranislarina maruz kalma ve uygulama yayginliginin cinsiyet, yas,
yasanan yer ve bazi sosyodemografik degiskenler acisindan anlamli bir farklilagma

olup olmadigini belirlemek amaciyla T-Testi ve Anova Testi yapilmistir.
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Bulgularin anlamli olup olmadiginin yorumlanmasinda p<0.05 anlamlilik
diizeyi Olgiit alinmistir. Toplanan verilerin ¢oziimiinde SPSS-WINDOWS 17 paket

programi kullanilmistir.
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BOLUM IV

BULGULAR

Bu bolimde ilkogretim 5. Smuf Ogrencileri arasinda sanal zorbalik
davraniglarin yayginligina iliskin aragtirmadan elde edilen bulgulara tablolar halinde

yer verilmistir

4.1. internet Ve Cep Telefonu Kullanim Bilgilerine iliskin Bulgular

Tablo-1 Bilgisayarmiz Var m1? Sorusuna iliskin Veriler

N %
EVET 380 89,6
HAYIR 42 9,9
Total 422 99,5
Missing System 2 ,5
Toplam 424 100

TABLO-1 Bilgisayariniz var mi? sorusuna iliskin verilere bakildiginda 5. Simif

ogrencilerin % 89,6’s1nin bir bilgisayar sahibi oldugu goriilmektedir.

Tablo-2 Bilgisayarmiz Ne Kadar Siiredir Var? Sorusuna iliskin Veriler

N %
1 YILDAN AZ 55 13,0
1-2 YIL 93 21,9
2 YILDAN FAZLA 234 55,2
Total 382 90,1
Missing System 42 9,9
Toplam 424 100,0
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TABLO-2 Bilgisayariniz ne kadar siiredir var? sorusuna iligskin verilere bakildiginda
5. Smif 6grencilerin % 55,2°nin iki yildan fazla ve % 21°9’nun bir iki yildir

bilgisayar sahibi oldugu goriilmektedir.

Tablo-3 Internet Kullaniyor Musunuz? Sorusuna iliskin Veriler

N %
EVET 393 92,7
HAYIR 25 59
Total 418 98,6
Missing System 6 1,4
Toplam 424 100,0

TABLO-3 Internet kullantyor musunuz? sorusuna iliskin verilere bakildiginda 5.
Simif Ogrencilerinden % 92,7’nin interneti yaygin bir sekilde kullandig

gorilmektedir.

Tablo-4 Kendinize Ait Bir E-Mail Adresiniz Var Mi1? Sorusuna iliskin Veriler

N %
EVET 307 72,4
HAYIR 107 25,2
Total 414 97,6
Missing System 10 2,4
Toplam 424 100

TABLO-4 Kendinize ait bir e-mail adresiniz var mi? sorusuna iliskin verilere
bakildiginda 5. Sinif 6grencilerinin @ % 72,4’niin bir e-mail adresine sahip oldugu

tespit edilmistir.
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Tablo- 5 Interneti En Cok Hangi Amaglar I¢in Kullaniyorsunuz? Sorusuna Iliskin
Veriler

N %
ODEV 80 18,9
FILM iZLEME 4 9
OYUN 36 8,5
MUZIK 4 9
SOHBET 18 4,2
HEPSI 135 31,8
ODEV VE OYUN 27 6,4
ODEV , OYUN VE SOHBET 19 4,5
ODEV, FiLM VE OYUN 10 2,4
OYUN, MUZIK VE SOHBET 8 1,9
ODEV, OYUN VE MUZIK 16 3,8
ODEV,MUZIK VE SOHBET 12 2,8
OYUN VE SOHBET 3 7
ODEV,FIiLM, OYUN VE MUZIK 13 3,1
FILM VE OYUN 3 7
ODEV VE MUZIK 8 1,9
ODEV, OYUN, MUZIK VE SOHBET 20 4,7
Total 416 98,1
Missing System 8 1,9
Toplam 424 100,0

TABLO- 5 Interneti en ¢ok hangi amaclar i¢in kullaniyorsunuz? sorusuna iliskin
verilere bakildiginda 5. Sinif 6grencilerinin; % 31,8’si 6dev, film, oyun, miizik,
sohbet gibi belirtilen tiim amaglar i¢in % 18,9’u sadece 6dev i¢in, % 8,5’1 sadece
oyun i¢in interneti kullanirken, geriye kalan biiyiik bir kismin ise birden fazla amagla

interneti kullandig1 goriilmektedir.
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Tablo-6 Interneti Ne Kadar Siklikla Kullaniyorsunuz? Sorusuna iliskin Veriler

N %
HAFTA 1-2 GUN 179 42,2
HAFTADA 3-4 GUN 87 20,5
HERGUN 144 34,0
Total 410 96,7
Missing System 14 3,3
Toplam 424 100,0

TABLO-6 Interneti ne kadar siklikla kullaniyorsunuz? sorusuna iliskin verilere
bakildiginda 5. Smif 6grencilerinin % 42,2’nin haftada bir iki giin, % 34 niin her giin
% 20,5 nin haftada ii¢ dort giin interneti kullandig1 goriilmektedir.

Tablo-7 Giinliik Internet Kullanim Siireniz? Sorusuna iliskin Veriler

N %

1 SAATTEN AZ 136 32,1
1-2 SAAT 189 44,6
3-4 SAAT 32 7,5

4 SAATTEN FAZLA 54 12,7
Total 411 96,9
Missing System 13 3,1
Toplam 424 100,0

TABLO-7 Giinliik internet kullanim siireniz? sorusuna iligkin verilere bakildiginda
5. Smif 6grencilerinin % 44,6 nin giinde bir iki saat, % 32,1 nin gilinde bir saatten az,
% 12,7°nin giinde 4 saatten fazla ve % 7,5’nin gilinde {i¢ dort saat interneti kullandig1

goriilmektedir.
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Tablo-8 Internete Nerelerden Baglaniyorsunuz? Sorusuna iligkin Veriler

N %
EV 318 75,0
OKUL 1 ,2
INTERNET CAFE 47 11,1
DIGER 12 2,8
EV,0OKUL VE INTERNET CAFE 2 ,5
EV VE INTERNET CAFE 35 8,3
Total 415 97,9
Missing System 9 2,1
Toplam 424 100,0

TABLO-8 Internete nerelerden baglaniyorsunuz? sorusuna iliskin verilere
bakildiginda 5. Smif 6grencilerinin % 75° nin evden, % 11,1 nin internet cafelerden,

% 8,3’nlin hem ev hem de internet cafelerden internete baglandig: goriilmektedir.

Tablo-9 Cep Telefonunuz Var M1? Sorusuna Iliskin Veriler

N %
EVET 341 80,4
HAYIR 80 18,9
Total 421 993
Missing System 3 i
Toplam 424 100,0

TABLO-9 Cep telefonunuz var mi? sorusuna iligskin verilere bakildiginda 5. Simif

ogrencilerinin % 80,4 niin cep telefonu sahibi oldugu goriilmektedir.
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Tablo-10 Cep Telefonunuz Ne Kadar Siiredir Var? Sorusuna iliskin Veriler

N %
1 YILDAN AZ 141 333
1-2 YIL 99 233
2 YILDAN FAZLA 99 233
Total 339 80,0
Missing System 85 20,0
Toplam 424 100,0

TABLO-10 Cep telefonunuz ne kadar siiredir var? sorusuna iligkin verilere
bakildiginda 5. Smif 6grencilerinin % 33,3’nilin bir yildan az, % 23,3 niin bir iki
yildir ve yine % 23,3’niin iki yildan fazladir cep telefonu sahibi oldugu tespit

edilmistir.
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Tablo-11 Giinde Kag¢ Mesaj Aliyorsunuz? Sorusuna Iliskin Veriler

N %
1 SMS 22 52
2 SMS 42 9,9
3 SMS 43 10,1
4 SMS 21 5,0
5 SMS 41 9,7
6 SMS 13 3,1
7 SMS 2 ,5
8 SMS 2 ,5
9 SMS 3 7
10 SMS 28 6,6
11 VE USTU 65 15,3
SMS
0 SMS 50 11,8
Total 332 78,3
Missing System 92 21,7
Total 424 100,0

TABLO-11 Giinde ka¢ mesaj aliyorsunuz? sorusuna iligkin verilere
bakildiginda 5. Siif &grencilerinin % 15,3’niin glinde onbirden fazla mesaj
aldigt, % 11,8’nin hi¢ mesaj almadigi, % 10,1 nin ii¢ , % 9,9 nun iki, % 9,7 nin

bes civarinda mesaj aldig1 goriilmektedir.
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Tablo-12 Giinde Ka¢ Mesaj Gonderiyorsunuz? Sorusuna Iliskin Veriler

N %
1 SMS 35 8,3
2 SMS 24 5,7
3 SMS 27 6,4
4 SMS 17 4,0
5 SMS 21 5,0
6 SMS 4 9
7 SMS 5 1,2
9 SMS 4 9
10 SMS 17 4,0
11 SMS VEUSTU 52 12,3
0 SMS 123 29,0
Total 329 77,6
Missing System 95 22,4
Total 424 100,0

TABLO-12 Giinde ka¢ mesaj gonderiyorsunuz? sorusuna iliskin verilere
bakildiginda 5. Smif 6grencilerinin % 29’u hi¢c mesaj gondermediklerini, % 12,3’
giinde onbirden fazla , % 8,3’1 bir mesaj, % 6,4’1 lic mesaj, % 5,7’s1 iki mesaj

gonderdiklerini % 5’1 bes mesaj gonderdiklerini belirtmislerdir.
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Tablo-13 Cep Telefonunu Ne Kadar Siklikla Kullaniyorsunuz? Sorusuna Iliskin
Veriler

N %

GUNDE 1-2KEZ 148 349
GUNDE 3-4 KEZ 72 17,0
GUNDE 4'TEN 119 28,1
FAZLA

Total 339 80,0
Missing System 85 20,0
Total 424 100,0

TABLO-13 Cep telefonunu ne kadar siklikla kullaniyorsunuz? sorusuna iliskin
verilere bakildiginda 5. Smif 6grencilerinin % 34,9’u giinde bir iki kez, % 28,1’1
giinde dortten fazla % 17’°si giinde ii¢ dort kez cep telefonunu kullandiklarini

belirtmislerdir.
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Tablo-14 Cep Telefonunuzu En Cok Hangi Amaglar I¢in Kullaniyorsunuz?
Sorusuna [liskin Veriler

N %
HABERLESME 122 28,8
BILGI ALISVERISI (SMS) 37
MUZIK 16 3.8
OYUN 8 1,9
INTERNET 9 2,1
HEPSI 58 13,7
HABERLESME, MUZIK 26 6,1
HABERLESME VE OYUN 6 14
HABERLESME, MUZIK VE OYUN 44 10,4
HABERLESME, MUZIK, OYUN VE INTERNET 25 5,9
SMS, MUZIK, OYUN 1 2
SMS VE MUZIK 1 2
MUZIK VE OYUN 7 1,7
OYUN VE INTERNET 1 2
HABERLESME, MUZIK VE INTERNET 12 28
Total 339 80,0
Missing System 85 20,0
Total 424 100,0

TABLO-14 Cep telefonunuzu en ¢ok hangi amaglar i¢in kullantyorsunuz? sorusuna
iliskin verilere bakildiginda 5. Smif O6grencilerinin % 28,8’nin haberlesme, %
13,7’nin haberlesme, sms, miizik, oyun ve internet gibi ankette belirtilen tiim amaclar
icin % 10,4’niin haberlesme, miizik ve oyun amaciyla daha ¢ok cep telefonu

kullandiklar1 goriilmektedir.
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4.2. Sanal Zorbahk Yapma ve Maruz Kalmaya Iliskin Bulgular

Tablo-15 Sanal zorbalik yapma ve maruz kalma anket maddelerinin isaretlenme

yiizdeligi

Ben de yaptim  Bana da yapildi
Maddeler EVET HAYIR EVET HAYIR

% % % %

1 Baskalarmin telefon veya bilgisayar 14,9 85,1 354 64,6
modeliyle alay etme.

2 Cep telefonunda kendini baska biri 17,2 82,8 29,5 70,5
olarak tanitma.

3 SMS aracihigiyla utandirici, kirier 8,5 91,5 20,0 80,0
mesajlar gonderme.

4 Cep telefonu ile izinsiz gorintii 18,4 81,6 24,1 75,9
cekme.

5 Cep telefonu ile gizlice c¢ekilen 9,7 90,3 19,8 80,2
goriintiileri bagkalarina gosterme.

6 Izin almadan baskasinin 8,7 91,3 20,0 80,0
bilgisayardaki bilgileri (dosya,

fotograf, messenger konusma kayitlar

vb.) alma.

7 internette kendini baska biri olarak 17,5 82,5 29,5 70,8
tanitma.

8 Izin almadan baskasimin Internet 13,0 87,0 17,2 828
takma adini (nick’i) kullanmak

9 E-mail aracihigiyla utandirici, kirier 9,7 90,3 22,2 77,8
mesajlar gonderme.

10 E-mail hesaplarimin sifrelerini ele 14,2 85,8 25,5 74,5
gecirerek erisimi engelleme.

11 E-mail hesaplarimin sifrelerini ele 11,3 88,7 17,9 82,1
gecirerek mesajlara ulasma.

12 Viriislii E-mail yollama 9,0 91,0 19,6 80,4

13 Chat (Sohbet ) odasinda tehdit 10,4 89,6 18,9 81,1
etme.
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14 Chat ( Sohbet ) odasinda hakaret
etme.

15 Nedensiz yere MSN'e girisi
engelleme.

16 MSN'de paylasilan bilgileri izin
almadan baskalarina yayma.

17 Zarar gormesini istedigi Kisinin
adimi kullanarak insanlara SMS,
e-mail veya video yollama

18 Web -kameras1 ile Kisisel
goriismeleri farkettirmeden
baskalarina izletme.

19 Facebook, Twitter gibi arkadashk
sitelerinde birini kotiileyici/utandirici
web sayfasi veya gruplar olusturma.

20 Oyun sitesinde birisini tehdit etme.

21 Oyun sitesinde birisine hakaret
etme.

22  Bir forum sitesinde yazilan
yorumlarla, bilgilerle alay etme.

23 Bir forum sitesinden grup halinde
ya da bireysel olarak birini dislama,
kiiciik diisiirme.

24 Forum yetkilisi ( admin/moderator)
tarafindan nedensiz yere iiyeligin iptal
edilmesi

12,0

10,8

11,8

12,3

11,3

9.9

13,7

15,1

13,9

10,1

9,2

88,0

89,2

88,2

87,7

88,7

90,1

86,3

84,9

86,1

89,9

90,8

20,8

29,5

20,5

15,6

19,3

14,6

18,4

16,3

19,1

19,8

21,2

79,2

70,5

79,5

84,4

80,7

85,4

81,6

83,7

80,9

80,2

78,8
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Tablo-15"te 5. stmif 6grencileri arasinda Sanal zorbalik yapma ve maruz kalma anket
maddelerinin isaretlenme yiizdeliklerine bakildiginda; sanal zorbaliga maruz kalma
noktasinda isaretlenen maddeler: % 35,4 Baskalarmin telefon veya bilgisayar
modeliyle alay etme ve % 14,6 Facebook, Twitter gibi arkadaslik sitelerinde birini
kotiileyici/utandirict web sayfast veya gruplar olusturma arasinda degismektedir.
Sanal zorbaliga maruz kalmaya iliskin en ¢ok isaretlenen maddelere bakildiginda
S.smif dgrencilerinin % 29,5 nin Cep telefonunda kendini bagka biri olarak tanitma,

% 29,5’nin Nedensiz yere MSN'e girisi engelleme, % 29,5’nin Internette kendini



baska biri olarak tanitma, % 25,5’nin E-mail hesaplarinin sifrelerini ele gecirerek
erisimi engelleme, % 24,1’nin Cep telefonu ile izinsiz goriintlii gekme davranislarina

maruz kaldiklar1 goriilmektedir.

S.smif 6grencilerinin, sanal zorbalik davraniglari yapmalar1 noktasinda isaretlenen
maddeler: % 18,4 Cep telefonu ile izinsiz goriintii cekme ve % 8,5 SMS araciligiyla
utandirici, kirict mesajlar gonderme arasinda degismektedir. Sanal zorbalik
davraniglarini iceren maddeler igerisinde engok isaretlenen maddelerin % 18,4 Cep
telefonu ile izinsiz goriintii cekme, % 17,5 Internette kendini baska biri olarak
tanitma, % 17,2 Cep telefonunda kendini bagka biri olarak tanitma, % 15,1 Oyun
sitesinde birisine hakaret etme, % 14,9 Bagkalarinin telefon veya bilgisayar

modeliyle alay etme davranislari oldugu goriilmektedir.
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Tablo-16 Katilimeilarin Cinsiyet, Yas, Kardes, Ikamet, Baba Meslegi, Anne Meslegi,
Baba Egitim, Anne Egitim Ve Gelir Degiskenlerine Gore Dagilimi.

N %
Kiz 217 51,2
Cinsiyet
Erkek 207 48,8
10 122 28,8
Yas 11 276 65,1
12 26 6,1
Tek ¢ocuk 56 13,2
Kardes Sayis1 1-2 kardes 212 50,0
3 veya daha fazla 156 36,8
_ flige 294 69,3
Ikamet
Koy 130 30,7
Memur 92 21,7
Isi 152 358
Esnaf 137 32,3
Baba Meslegi
Ciftei 9 0,7
Emekli 5 1,2
Serbest Meslek 29 6,8
Memur 53 12,5
Isci 83 19,6
Esnaf 43 10,1
Anne Meslegi
Ciftei 5 1,3
Ev Hanimi 240 56,6
Emekli 2 0,5
Okur yazar degil 2 0,5
Baba Egitimi _
Ilkokul 111 26,5
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Ortaokul 83 19,6
Lise 111 26,2

Universite 103 243

Okur yazar degil 16 3,8

[kokul 114 26,9
Anne Egitimi Ortaokul 72 17,0

Lise 119 28,1

Universite 82 19,3

1000-2000TL 172 40,6

2001-3000TL 73 17,2
Aile Geliri

3001-4000TL 46 10,8

4001TL ve ustu 99 23,3

Tablo- 16 ‘da goriildiigii gibi katilimcilarin % 51,2°s1 (217) kiz % 48,8’s1 (207) erkek
ogrencilerden olugmaktadir. Katilimcilarin yas dagilimina bakildiginda % 65’inin 11
yasinda oldugu goriilmektedir. Baba ve anne meslegi incelendiginde babalarin
%35,8 nin is¢i oldugu annelerin % 56,6 sinin evhanimi oldugu goriilmektedir. Baba
ve anne egitim diizeylerine bakildiginda babalarin % 26,2’ si lise mezunu annelerin
% 28,1’nin lise mezunu oldugu goriilmektedir. Ailelerin gelir diizeyine bakildiginda

% 40,6’s1n1n 1000-2000 TL arasinda aylik geliri oldugu goriilmektedir.
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Tablo-17 Cinsiyet Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve Sanal

Zorbalik Yapma
Cinsiyet X N SS t df P
Kiz 43,9352 217 4,84892
Bana
Yapildi 4,333 421 .002

Erkek 41,7101 207 5,69389

Kiz 46,2719 217 3,03907

?:;:tlm 6,355 422 .000
Erkek 43,8213 207 4,75230

p<.05

Tablo-17de goriildiigii gibi cinsiyet degiskenine gore ( p< .05) diizeyinde anlamli

fark olup olmadigina bakilmigtir. Yapilan T- testi sonuglarina gore sanal zorbalik

davraniglarina maruz kalma ve sanal zorbalik yapma noktasinda anlamli bir farkin

oldugu goriilmektedir. Bu farkin erkeklere gore kizlarin daha fazla sanal zorbalik

davraniglarina maruz kaldig1 (X =43,93) ve sanal zorbalik davranislar1 sergiledikleri

(X=46,27) goriilmektedir.

Tablo-18 Yas Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve Sanal Zorbalik

Yapma
vas Toptam S0 Ortatamass ¥ 7
Gruplar1 Arast 97,134 2 48,567 1,677 0,188
Bana yapildi  Gruplar i¢i 12159,878 421 28,952
Toplam 12257,012 422
Gruplart Aras1t 32,068 2 16,034 ,931 ,395
Ben yaptim  Gruplar i¢i 7251,517 421 17,225
Toplam 1283,585 423
p<.03
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Tablo-18’de Yas degiskenine gore sanal zorbalik davraniglarina maruz kalma ve
sanal zorbalik davraniglar1 yapmanin ( p< .05) diizeyinde anlamli bir fark olup
olmadigma bakilmistir. Yapilan Anova testi ile Yas degiskeni ile sanal zorbalik
davraniglarina maruz kalma ve sanal zorbalik davranislar sergileme arasinda anlamli

bir farkin ( p > .05) olmadig1 goriilmektedir.

Tablo-19 Kardes Sayis1 Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve Sanal
Zorbalik Yapma

Kaskardes 0l SO Gramas F P

Gruplar1 Arast 79,675 2 39,838 1,374 0,254
Bana yapildi  Gruplar i¢i 12177,337 421 28,994

Toplam 12257,012 423

Gruplar1 Aras1t 32,068 2 16,034 ,931 ,395
Ben yaptim  Gruplar i¢i 7251,517 421 17,225

Toplam 1283,585 423

p<.05

Tablo-19°da Kardes sayist degiskenine gore sanal zorbalik davraniglarina maruz
kalma ve sanal zorbalik davraniglart yapmanin ( p< .05) diizeyinde anlaml bir fark
olup olmadigina bakilmistir. Yapilan Anova testi ile Kardes sayis1 degiskeni ile sanal
zorbalik davraniglarina maruz kalma ve sanal zorbalikk davramiglar sergileme

arasinda anlamli bir farkin (p > .05) olmadig1 goriilmektedir.
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Tablo-20 Yasanan Yer Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve Sanal
Zorbalik Yapma

Yasanan Yer X N SS T df p
Ilce 42,8601 293 5,32867
Bana
Koy 42,8140 129 5,56603
Kiz 45,3129 294 399710
Ben 1,832 421 .056
yaptim
Erkek 44,5116 129 4,45133
p<.05

Tablo-20’de Yasanan yer degiskenine gore sanal zorbalik davraniglarina maruz
kalma ve sanal zorbalik davraniglart yapmanin ( p< .05) diizeyinde anlaml bir fark
olup olmadigma bakilmistir. Yapilan T- testi ile Yasanan yer degiskeni ile sanal
zorbalik davranislarina maruz kalma ve sanal zorbalik davraniglari sergileme

arasinda anlamli bir farkin ( p» .05) olmadig goriilmektedir.
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Tablo-21 Baba Egitim Diizeyi Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve

Sanal Zorbalik Yapma
Ceps Kareler Kareler
Baba Egitim Toplamm Sd Ortalamasi P
Gruplar1 Arast 125,649 4 31,412 1,063 0,375
Gruplar i¢i 11943,285 40 29,563
Bana yapildi 4
Toplam 12068,934 40
8
Gruplar1 Arasi 14,062 4 3,516 ,L198  ,939
Gruplar i¢i 7197,460 40 17,772
Ben yaptim 5
Toplam 7211,522 40
9
p<.05

Tablo-21’de Baba Egitim degiskenine gore sanal zorbalik davraniglarina maruz

kalma ve sanal zorbalik davranislar1t yapmanin ( p< .05) diizeyinde anlaml1 bir fark

olup olmadigina bakilmistir. Yapilan Anova testi ile Baba Egitim degiskeni ile sanal

zorbalik davranislarina maruz kalma ve sanal zorbalik davraniglari sergileme

arasinda anlamli bir farkin ( p» .05) olmadig goriilmektedir.
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Tablo-22 Anne Egitim Diizeyi Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve

Sanal Zorbalik Yapma
amergin o st G v
Gruplar1 Arasi 127,671 4 31,918 1,083 0,365
Bana yapildi  Gruplar i¢i 11702,192 397 29,477
Toplam 11829,863 401
Gruplar1 Arasi 14,062 4 3,516 ,198 ,939
Ben yaptim  Gruplar i¢i 7197,460 405 17,772
Toplam 7211,522 409
p<.05

Tablo-22°de Anne Egitim diizeyi degiskenine gore sanal zorbalik davraniglarina

maruz kalma ve sanal zorbalik davraniglar1 yapmanin ( p<.05) diizeyinde anlamli bir

fark olup olmadigina bakilmistir. Yapilan Anova testi ile Anne Egitim diizeyi

degiskeni ile sanal zorbalik davraniglarina maruz kalma ve sanal zorbalik

davraniglart sergileme arasinda anlamli bir farkin (p > .05) olmadig1 goriilmektedir.
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Tablo-23 Baba Meslegi Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve Sanal
Zorbalik Yapma

Kareler Kareler

Baba meslegi Toplamm Sd Ortalamasi K P
Gruplar1 Arast 230,270 5 46,054 1,585 ,163
Gruplar i¢i 11942,382 41 29,057
Bana yapildi 1
Toplam 12172,652 41
6
Gruplar1 Aras1 78,193 5 15,639 ,898  ,482
Gruplar i¢i 7174,190 41 17,413
Ben yaptim 2
Toplam 7252,383 41
7

p = .{:'..:'

Tablo-23’te Baba meslegi degiskenine gore sanal zorbalik davraniglarina maruz
kalma ve sanal zorbalik davranislar1 yapmanin ( p< .05) diizeyinde anlamli bir fark
olup olmadigina bakilmistir. Yapilan Anova testi ile Baba meslegi degiskeni ile sanal
zorbalik davranislarina maruz kalma ve sanal zorbalik davraniglari sergileme

arasinda anlamli bir farkin ( p» .05) olmadig goriilmektedir.
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Tablo-24 Anne Meslegi Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve Sanal
Zorbalik Yapma

Kareler Kareler

Anne meslegi Toplamm Sd Ortalamasi K P
Gruplart Arast1 293,483 4 73,371 2,576,037
Gruplar i¢i 11820,314 41 28,483
Bana yapildi 5
Toplam 12113,798 41
9
Gruplar1 Aras1 92,246 4 23,061 1,341 ,254
Gruplar i¢i 7152,676 41 17,194
Ben yaptim 6
Toplam 7244,992 42
0

p = .{:'..:'

Tablo-24’te Anne meslegi degiskenine gore sanal zorbalik davranmiglarina maruz
kalma ve sanal zorbalik davranislar1 yapmanin ( p< .05) diizeyinde anlamli bir fark
olup olmadigina bakilmistir. Yapilan Anova testi ile Anne meslegi degiskeni ile
sanal zorbalik davranislarina maruz kalma agisindan anlamli bir farkin oldugu ( p<
.037) ve sanal zorbalik davraniglar1 sergileme acisindan anlamli bir farkin ( p » .05)

olmadig gorilmektedir.
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Tablo- 25 Anne Meslegi Degiskenine Gore Sanal Zorbaliga Maruz Kalma

X N SS F Df P

Memur 44,6792 53 4,09866
Bana
Yapildi Ev hanimi 42,5188 239 5,47710 2,576 419 .008

fsci 42,1928 83 5,76037

Tablo- 25’te Sanal zorbalik davraniglarina maruz kalmanin anne meslegine gore

tespit edilen (p< .037) diizeyinde anlamlilik sonucu detayli incelendiginde; bu

farkin meslegi memur ve is¢i olan anneler i¢in ( p<.008 ; memur §=44,67, isgiiz

42,19) diizeyinde; memur ile evhanimi olan anneler i¢in ( p<.008; memur §=44,67,

evhanimi i=42,51) diizeyinde anlamli oldugu tespit edilmistir. Anne meslegi
memur olanlarin, anne meslegi ev hanimi ve is¢i olanlara gére daha fazla sanal

zorbaliga maruz kaldig1 goriilmektedir.
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Tablo-26 Gelir Degiskenine Gore Sanal Zorbaliga Maruz Kalma Ve Sanal Zorbalik
Yapma

Kareler Kareler

Gelir Toplamm Sd Ortalamasi K P

Gruplar1 Arasi 138,403 3 46,134 1,536 0,205
Bana yapildi  Gruplar i¢i 11564,785 395 30,038

Toplam 11703,188 488

Gruplar1 Aras1 39,762 3 13,254 , 741 ,528
Ben yaptim  Gruplar i¢i 6904,228 386 17,887

Toplam 6943,990 389

p<.05

Tablo-26’da Gelir degiskenine gore sanal zorbaliga maruz kalma ve sanal zorbalik
yapmanin (p< .05) diizeyinde anlamli bir fark olup olmadigina bakilmistir. Yapilan
Anova testi ile Gelir degiskeni ile sanal zorbalik davranislarina maruz kalma ve sanal
zorbalik davraniglar1 sergileme arasinda anlamli bir farkin ( p » .05) olmadigi

goriilmektedir.

Tablo-27 Bilgisayar Olup Olmamasina Gore Sanal Zorbaliga Maruz Kalma Ve Sanal
Zorbalik Yapma

Bilgisayar varm X N SS T df P
Evet 42,7493 379 5,33512

Bana

Yapildi -0,963 419 .996
Hayir 43,5952 42 5,95945
Evet 45,0053 380 4,18188

Ben 0043 420 283

yaptim
Hayir 45,642 42 3,92504

p<.05
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Tablo- 27°de Bilgisayar olup olmamasi degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanin ( p< .05) diizeyinde anlamli bir fark olup
olmadigia bakilmistir. Yapilan T- testi ile Bilgisayar olup olmamasi degiskeni ile
sanal zorbalik davraniglarina maruz kalma ve sanal zorbalik davraniglar sergileme

arasinda anlamli bir farkin (p > .05) olmadig1 goriilmektedir.

Tablo-28 Bilgisayarin Var Olma Siiresine Gore Sanal Zorbaliga Maruz Kalma Ve
Sanal Zorbalik Yapma

Bilgisayarm Kareler Kareler
var olma Sd F P
. . Toplamm Ortalamasi
siiresi
Gruplar1 Aras1 20,352 2 10,176 , 358,699
Gruplar i¢i 10745,432 37 28,427
Bana yapildi 8
Toplam 10765,785 38
0
Gruplar1 Arasi 13,805 2 6,903 , 395,674
Gruplar i¢i 6624,100 37 17,478
Ben yaptim 9
Toplam 6637,906 38
1

p<.03

Tablo-28’de Bilgisayarin var olma siiresi degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanmn ( p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Bilgisayarin var olma siiresi
degiskeni ile sanal zorbalik davraniglarina maruz kalma ve sanal zorbalik

davraniglar1 sergileme arasinda anlaml bir farkin (p » .05) olmadig1 goriilmektedir.
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Tablo- 29 Internet Kullanma Degiskenine Gére Sanal Zorbaliga Maruz Kalma Ve
Sanal Zorbalik Yapma

Internet Kullanma X N SS T df P
Evet 42,7347 392 5,39262

Bana

Yapild: -1,098 415 864

Hayir 43,9600 25  5,64565

Evet 45,1043 380 4,05156
yBael;lm 264 416 .198
Hayir 44,8800 42 5,19070
b < .05

Tablo-29’da Internet kullanma degiskenine gore sanal zorbaliga maruz kalma ve
sanal zorbalik yapmanin ( p< .05) diizeyinde anlamli bir fark olup olmadigina
bakilmigtir. Yapilan T-testi ile Internet kullanma degiskeni ile sanal zorbalik
davraniglarina maruz kalma ve sanal zorbalik davraniglart sergileme arasinda anlamli

bir farkin ( p» .05) olmadig goriilmektedir.

Tablo-30 E-mail’in Var Olup Olmamasi1 Degiskenine Gore Sanal Zorbalifa Maruz
Kalma Ve Sanal Zorbalik Yapma

E-mail varm X N SS T df P
Evet 423366 306 5,44250

Bana

Yapildi -3,378 411 .048
Hayir 443458 107 4,84691
Evet 44,8404 307 4,27532

Ben 27233 412 .020

yaptim
Hayir 458692 107 3,56102

p<.05
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Tablo-30’da E-mail’in var olup olmamasi degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanin (p< .05) diizeyinde anlamli bir fark olup
olmadigia bakilmistir. Yapilan T-testi ile Email’in var olup olmama degiskeni ile
sanal zorbalik davranislarina maruz kalma arasinda anlamli bir farkin ( p » .05)
olmadig1 goriilmektedir. Ancak sanal zorbalik davranislar sergileme ile Email’in var

olup olmamasi arasinda anlamli bir farkin ( p<.02) oldugu goriilmektedir.

Tablo-31 Interneti Kullanim Amaci Degiskenine Gére Sanal Zorbaliga Maruz Kalma
Ve Sanal Zorbalik Yapma

interneti

Kullamm Kareler Sd Kareler F P
Toplam Ortalamasi
Amaci
Gruplar1 Aras1 577,310 16 30,082 1,250 ,227
Gruplar i¢i 11489,621 39 28,868
Bana yapildi 8
Toplam 12066,930 41
4
Gruplar1 Aras1 406,364 16 25,398 1,487 ,101
Gruplar i¢i 6816,345 39 17,084
Ben yaptim 9
Toplam 7222,709 41
5

p<.05

Tablo-31°de Interneti Kullamim Amac1 degiskenine gdre sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanm ( p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Internet kullanim amaci degiskeni ile
sanal zorbalik davranislarina maruz kalma ve sanal zorbalik davraniglar1 sergileme

arasinda anlamli bir farkin (p > .05) olmadig1 goriilmektedir.
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Tablo-32 Interneti Kullanim Siklig1 Degiskenine Gore Sanal Zorbaliga Maruz Kalma
Ve Sanal Zorbalik

interneti

kullanm Kareler Sd Kareler F P
- Toplamm Ortalamasi
sikhig1
Gruplar1 Arast 346,558 2 173,279 6,056 ,003
Gruplar i¢i 11616,239 40 28,611
Bana yapildi 6
Toplam 11962,797 40
8
Gruplar1 Aras1 543,286 2 271,643 16,73 ,000
Gruplar i¢i 6605,165 40 16,229
Ben yaptim 7
Toplam 7148,451 40
9

p<.05

Tablo-32"de Interneti kullanim siklig1 degiskenine gore sanal zorbaliga maruz kalma
ve sanal zorbalik yapmanin ( p< .05) diizeyinde anlamli bir fark olup olmadigina
bakilmigtir. Yapilan Anova testi ile Internet kullanim siklig1 degiskeni ile sanal
zorbalik davraniglarina maruz kalma (p< .03) ve sanal zorbalik davranislari

sergileme arasinda anlamli bir farkin (p<.00) oldugu goriilmektedir.
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Tablo-33 Giinliik internet Kullanim Siiresi Degiskenine Gére Sanal Zorbaliga Maruz
Kalma Ve Sanal Zorbalik

Giinliik
Internet Kareler Sd Kareler F
kullanim Toplam Ortalamasi P
siiresi
Gruplar1 Arast 258,507 3 86,169 2,989 ,031
Gruplar i¢i 11722,784 40 22,874
Bana yapildi 6
Toplam 11981,290 40
9
Gruplar1 Arast 712,417 3 237,472 15,01 ,000
Gruplar i¢i 6439,880 40 15,823
Ben yaptim 7
Toplam 7152,297 41
0

p<.05

Tablo-33’de Giinliik Internet kullanim siiresi degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanin ( p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Giinliik Internet kullanim siiresi
degiskeni ile sanal zorbalik davranislarina maruz kalma ( p< .03) ve sanal zorbalik

davraniglart sergileme arasinda anlamli bir farkin (p<.00) oldugu goriilmektedir.
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Tablo-34 Internete Baglanilan Ortam Degiskenine Gore Sanal Zorbaliga Maruz
Kalma Ve Sanal Zorbalik

internete

< Kareler Kareler
baglanilan Toplam Sd Ortalamasi K P
ortam
Gruplar1 Arast 335,359 5 67,072 2,335 ,041
Gruplar i¢i 11721,011 40 28,728
Bana yapildi 8
Toplam 12056,370 41
3
Gruplar1 Aras1 409,785 2 81,957 4,923 ,000
Gruplar i¢i 6808,808 40 16,647
Ben yaptim 9
Toplam 7218,593 41
4

p<.05

Tablo-34’te Internete baglamilan ortam degiskenine gdre sanal zorbalifa maruz
kalma ve sanal zorbalik yapmanin (p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmustir. Yapilan Anova testi ile Internete baglanilan ortam degiskeni
ile sanal zorbalik davraniglarina maruz kalma i¢in anlamli bir fark ( p » .05) olmadig:
ancak sanal zorbalik davranmislan sergileme arasinda anlamli bir farkin (p< .00)

oldugu goriilmektedir.
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Tablo-35 Cep Tel. Var Olup Olmamasi1 Degiskenine Gore Sanal Zorbaliga Maruz

Kalma Ve Sanal Zorbalik Yapma

Cep tel. varm X N SS T df p
Evet 42,4912 340 5,3550

Bana

Yaplldl -2,5 1 1 4 1 8 294
Hayir 44,1625 80 5,3638
Evet 449032 341 4,23077

Ben 1,545 419 211

yaptim
Hayir 45,7000 80 3,78337

- p<.05

Tablo-35’te Cep telefonu var olup olmamasi degiskenine gore sanal zorbaliga maruz

kalma ve sanal zorbalik yapmanin (p< .05) diizeyinde anlamli bir fark olup

olmadigina bakilmigtir. Yapilan T- testi ile Cep telefonu var olup olmamasi

degiskeni ile sanal zorbalikk davranislarina maruz kalma ve sanal zorbalik

davraniglar sergileme arasinda anlamli bir farkin (p » .05) olmadig1 goriilmektedir.
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Tablo-36 Cep Tel. Varolma Siiresi Degiskenine Gore Sanal Zorbaliga Maruz Kalma
Ve Sanal Zorbalik Yapma

Cep Tel.

Varolma Kareler Sd Kareler F p
. Toplamm Ortalamasi
Siiresi
Gruplar1 Arasi 50,469 2 25,237 ,875 418
Gruplar i¢i 9662.,407 33 28,843
Bana yapildi 5
Toplam 9712,876 33
7
Gruplar1 Arasi 78,251 2 39,125 2,133 ,120
Gruplar i¢i 6164,374 33 18,346
Ben yaptim 6
Toplam 6242,625 33
8

p<.05

Tablo-36’da Cep Telelefonu Varolma Siiresi degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanin (p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Cep Telefonu Varolma Siiresi
degiskeni ile sanal zorbalik davranislarina maruz kalma ve sanal zorbalik

davraniglar sergileme arasinda anlamli bir farkin ( p » .05) olmadig goriilmektedir.
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Tablo-37 Cep Tel. Alinan Mesaj Degiskenine Gore Sanal Zorbaliga Maruz Kalma
Ve Sanal Zorbalik Yapma.

Cep Tel. Kareler Kareler

Alman Mesaj  Toplam Sd Ortalamasi K P
Gruplar1 Arast 455,395 11 41,400 1,446 151
Gruplar i¢i 9134,642 31 28,635
Bana yapildi 9
Toplam 9590,36 33
0
Gruplart Arast1 241,960 11 21,996 1,199 ,287
Gruplar i¢i 5871,101 32 18,347
Ben yaptim 0
Toplam 6113,060 33
1

p = .{:'..:'

Tablo-37’de Cep Telefonu Alinan Mesaj degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanin (p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Cep Telefonu Alinan Mesaj
degiskeni ile sanal zorbalikk davranislarina maruz kalma ve sanal zorbalik

davraniglar sergileme arasinda anlamli bir farkin ( p » .05) olmadig goriilmektedir.

160



Tablo-38 Cep Tel. Gonderilen Mesaj Degiskenine Gore Sanal Zorbaliga Maruz
Kalma Ve Sanal Zorbalik Yapma

Cep Tel.

Gonderilen Kareler Sd Kareler F p
. Toplamm Ortalamasi
Mesayj
Gruplar1 Aras1 385,743 10 38,574 1,335 ,210
Gruplar i¢i 9158,083 31 28,890
Bana yapildi 7
Toplam 9543,826 32
7
Gruplar1 Aras1 374,670 10 37,467 2,077 ,026
Gruplar i¢i 5736,327 31 18,039
Ben yaptim 8
Toplam 6110,997 32
8

p<.05

Tablo-38’de Cep Telefonu Gonderilen Mesaj degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanin (p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Cep Telefonu Gonderilen Mesaj
degiskeni ile sanal zorbalik davraniglarina maruz kalma arasinda anlamli bir farkin
(p> .05 olmadigi; ancak sanal zorbalik davranislari sergileme arasinda anlamli

( p<.02) farkin oldugu goriilmektedir.
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Tablo- 39 Cep Telefonu Kullanma Siiresi Degiskenine Gore Sanal Zorbaliga Maruz
Kalma Ve Sanal Zorbalik Yapma

Cep Tel.

Kareler Kareler
K“ulla‘nma Toplamm Sd Ortalamasi K P
siiresi
Gruplar1 Aras1 408,541 2 204,270 7,347 ,001
Gruplar i¢i 9314,539 33 27,805
Bana yapildi 5
Toplam 9723,080 33
7
Gruplar1 Aras1 538,881 2 269,440 15,88 ,000
Gruplar i¢i 5698,447 33 16,960
Ben yaptim 6
Toplam 6237,327 33
8

p<.05

Tablo-39’da Cep Telefonu Kullanma stiresi degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanm ( p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Cep Telefonu Kullanma siiresi
degiskeni ve sanal zorbalik davranislarina maruz kalma arasinda anlamli bir fark ( p<
.01) oldugu; yine sanal zorbalik davranmislar1 sergileme acisindan da anlamli bir

farkin ( p<.00) oldugu goriilmektedir.
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Tablo-40 Cep Telefonu Kullanom Amaci Degiskenine Gore Sanal Zorbaliga Maruz
Kalma Ve Sanal Zorbalik Yapma

Cep Tel.

Kareler Kareler
Kullanim Toplam Sd Ortalamasi K P
amaci
Gruplar1 Aras1 617,285 14 44,092 1,568 ,087
Gruplar i¢i 9082,895 32 28,120
Bana yapildi 3
Toplam 9700,180 33
7
Gruplar1 Aras1 579,666 14 41,405 2,377 ,004
Gruplar i¢i 5677,396 32 17,415
Ben yaptim 6
Toplam 6257,062 34
0

p<.05

Tablo-40’da Cep Telefonu Kullanim amaci degiskenine gore sanal zorbaliga maruz
kalma ve sanal zorbalik yapmanm ( p< .05) diizeyinde anlamli bir fark olup
olmadigina bakilmistir. Yapilan Anova testi ile Cep Telefonu Kullanim amaci
degiskeni ve sanal zorbalik davranislarina maruz kalma arasinda anlamli bir fark ( p »
.05) olmadigi; ancak sanal zorbalik davraniglar sergileme agisindan da anlamli bir

farkin ( p<.00) oldugu goriilmektedir.
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Tablo-41 Sanal Zorbalik Davramslarma Maruz Kalan Ogrencilerin Gelistirdikleri
Coziim Yontemleri

COZUM YONTEMLERI N %
ANNE 18 42
BABA 7 1,7
ANNE VE BABA 78 18,4
ARKADAS 12 2,8
KARDES 1 2
OGRETMEN 1 2
HIC BIRSEY YAPMADIM 135 31,8
POLISE SOYLEMEK 36 8,5
SITE YETKILISINE SIKAYET 12 2.8
KENDIM HALLEDERIM 124 29,2
Toplam 424 100,0

Tablo-41’ta Sanal zorbalik davraniglarina maruz kalan Ogrencilerin gelistirdikleri
¢Oziim yontemlerine bakildiginda % 18,4 niin durumu ailesine bildirdigi, % 31’8 nin
higbir sey yapmadigr ve % 29,2‘nin sorunu kendi baslarina ¢ézmeye calistiklar

gorilmektedir.
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BOLUM V

TARTISMA VE YORUM

Bu bdliimde, arastirmadan elde edilen bulgulara iliskin yorumlar yapilarak,
bulgularin literatiirdeki diger arastirma sonuglariyla benzerlik ve farkliliklar1 gézden

gecirilmistir.

5.1. Ogrencilerin Internet ve Cep Telefonu Kullamm Bilgilerine Iliskin

Bulgularin Tartisiimasi

Arastirmada ilkogretim 5. Sinif 6grencilerinin internet kullanim bilgilerine
iliskin bulgular incelendiginde, 6grencilerin tamamina yakininin bilgisayar sahibi
oldugu ve buradan Ogrencilerin yarisindan ¢ogunun ilkokul 3. Siuf diizeyinde
bilgisayar kullanmaya basladiklar1 sonucuna ulasilmistir. Tamamina yakininin da
internet kullandig1 tespit edilmistir. Ogrencilerin interneti kullanma amaclarina
bakildiginda daha ¢ok 6dev, oyun, sohbet, film izleme ve miizik dinleme gibi birden
fazla amacla kullandig1 tespit edilmistir. Ogrencilerin neredeyse tamamina yakini
haftada en az bir saat internet kullanmaktadir. Ogrencilerin internete baglandiklari
yerler oncelikle kendi evleri olup daha sonra bunu internet kafeler izlemektedir. Bu
bulgular internete baglanmanin ilkdgretim O&grencileri arasinda yaygin oldugunu
gosteren calismalar ile (Bayar, 2010; Burnukara, 2009; Erdur-Baker vd., 2006;
Topgu vd., 2008; Aricak vd., 2008) paralellik gostermektedir.

Internet kullanim sikh@inin arastirildigi  ¢alismalar  incelendiginde  (
Burnukara, 2009; Cetinkaya, 2010; Bayar, 2010; Smith ve digerleri 2008; Aricak vd.,
2008 Tokunaga, 2010) ilkogretim Ogrencilerinin internet kullanim sikliklar1 ile
benzer sonuglar elde edilmistir. Ilkogretim 5. Sinif dgrencileri arasinda internet

kullaniminin olduk¢a yaygin oldugu sdylenebilir.

Cep telefonu kullanim bilgileri incelendiginde Ogrencilerin neredeyse

tamamina yakini cep telefonu sahibidir. Bu sonuglar diger arastirma bulgular ile
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paralellik gostermektedir. (Bayar, 2010; Burnukara, 2009; Smith ve digerleri 2008;
Erdur-Baker ve Kavsut, 2007; Li, 2005; Topcu, 2008; Topcu ve Erdur-Baker, 2007;
Ybarra ve Mitchell, 2004) Calismada elde edilen veriler incelendiginde, iletisim
teknolojileri kullanim oraninin ilkdgretim 5. Smuf 6grencileri arasinda oldukga

yiiksek oldugu soylenebilir.

Literatiirde internetin bir yandan bilgiye ulasmada ve sosyal iletisimde bazi
kolayliklar saglarken, diger yandan da uygun olmayan bilgileri iceren web sitelerine
ulasma, yliz ylize iletisim yerine internet iletisimini tercih etme ve siber zorbalik gibi
tehlikeler icerdigi (Erdur-Baker ve Kavsut, 2007; Aricak, 2009; Aksaray, 2011;
Beran ve Li, 2007; Dueck, 2006) vurgulanmaktadir.

Ayn1 zamanda yapilan arastirmalarda internet temelli iletisim kaynaklarmin
kullanim siklig1 ile sanal zorba ve sanal kurba olma arasinda anlamli iligkiler
bulunmustur. Iletisim kaynaklarinin kullanim siklig1 arttika siber zorba ya da siber
kurban olma durumu da (Bayar, 2010; Cetinkaya, 2010; Burnukara, 2009; Aricak
vd., 2008; Ybarra ve Mitchell, 2004; Li, 2005; Erdur-Baker ve Kavsut 2007)
artmaktadir.

5.2. Sanal Zorbalk Yapma Ve Maruz Kalma Oranlarinin Tartisiimasi.

Arastirmada sanal zorbaliga maruz kalan ve sanal zorbalik yapan 5.smif
ogrencilerinin oranlart incelenmistir. Literatiir incelendiginde sanal zorbalik yapma
ve sanal zorbaliga maruz kalma oranlarmin hangi zaman diliminde, ne siklikta ele
alindigina ve hangi sanal zorbalik alt tiirlerinin degerlendirildigine bagl olarak sanal
zorbaliga katilma oranlarinin % 17 ile % 48 arasinda, sanal zorbalik yapma oraninin
% 4.1 ile % 21 arasinda, sanal zorbaliga maruz kalma oraninin ise % 9 ile % 35
arasinda degismekte oldugu (Kowalski ve Limber, 2007; Raskauskas ve Stolz, 2004;
Smith, Mahdavi, Carvalho ve Tippett, 2005; Topgu, 2008; Williams ve Guerra, 2007;
Ybarra ve Mitchell, 2004a; Dehue ve digerleri, 2008; Juvonen ve Groos, 2008;
Didden ve digerleri, 2009; Hinduja ve Patchin, 2010) goriilmektedir. Arastirmada
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S.smnif Ogrencilerinin = % 8,5 ile % 18,4 oraninda sanal zorbaliga karistiklar1 ve
%35.4 ile % 14,6 oraninda sanal zorbaliga maruz kaldiklar tespit edilmistir.

Literatiire baktigimizda sanal zorbaligin tanimlanmasmna ve yayginliginin
Olciilmesine iliskin aragtirmalarin heniiz baslangi¢ agsamasinda oldugu, bu nedenle de
farkl1 tiirde O6l¢me yOntemlerinin sanal zorbaligin yaygilik oranlarinin farklh
sekillerde ortaya c¢ikmasina neden oldugu dikkat c¢ekilmektedir. Bu durum da

arastirmalarin dogrudan karsilastirilmasini zorlastirmaktadir.

5.3. Sanal Zorbalik Ve Cinsiyet iliskin Bulgularin Tartisiimasi.

Arastirmada 5.sinif O6grencilerinin sanal zorbaliga maruz kalma ve sanal
zorbalik davraniglar1 sergilemede toplam puanlarinin cinsiyete gore degisme gosterip
gostermedigi incelendiginde; kizlarin sanal zorbaliga maruz kalma ve sanal zorbalik
davraniglart sergileme acisindan erkeklerden daha fazla risk altinda olduklar
gorilmektedir. Sanal zorbalikta bulunmanin cinsiyet acgisindan bir farklilik gosterip

gostermemesi konusunda literatiirde farkli goriisler bulunmaktadir.

Bazi arastirmacilar sanal ortamda meydana gelen zorbaligin, geleneksel
zorbaligin daha ¢ok iliskisel zorbalik tilirii davranislar1 (birisinin hakkinda sdylenti
cikarma, sosyal dislama ve dedikodu) igermesinden hareketle kizlarin bu tiir olaylara
daha fazla karisabilecegini 6ne siirmektedirler. (Keith ve Martin, 2005) Yine Smith
ve digerlerinin (2008), 11-16 yaslar1 arasindaki ergenlerle yaptiklar1 ¢aligmada,
erkeklerin daha fazla fiziksel zorbalik gosterdikleri, kizlarin ise dolayli ve iligkisel
zorbaliga daha fazla dahil olduklar1 bulunmustur. Bu bulgulardan yola ¢ikarak
aragtirmacilar, sanal zorbaligin dolayli zorbalikla benzer 6zellikler gosterdigini, bu

nedenle kizlarin sanal zorbaliga daha fazla dahil olabileceklerini 6ne siirmiiglerdir.

Incelenen ¢alismalarin bir kisminda, kizlarin zorba olma oranlarmin (Willard,
2005; Wolak ve digerleri 2006; Blais, 2008; Slonje ve Smith, 2008; Porholé, 2009)
diger arastirmalarda kurban olma oranlarinin (Mesch, 2009; Dempsey ve dig,2009;
Vandebosch ve VanCleemput, 2009; Dehue, Bolman ve Véllink ve 2008; Li, 2007;

Ybarra ve digerleri, 2006; Dilmag, 2009) ve bir grup arastirmada ise hem zorba, hem
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de kurban olma oranlarnin erkeklerden daha yiiksek oldugu (Campbell, 2005;
Kowalski ve Limber, 2007; Smith, Mahdavi, Carvalho ve Tippett, 2006; Smith ve
digerleri, 2008; Ybarra, Diener-West ve Leaf, 2007) goze ¢arpmaktadir.

Sanal zorbalik ile cinsiyet arasindaki iliskileri inceleyen bazi arastirmalarda
aksi goriis beyan edilmistir. Bu caligmalarin bir kismi erkeklerin kizlara gére daha
fazla oranda sanal zorbaliga maruz kaldiklar1 (Erdur-Baker ve Kavsut, 2007; Katzer,
Fetchenhauer, Belschak, 2009; Akbulut, Sahin ve Eristi 2010; Eroglu, 2011) Yapilan
arastirmalarin bazilarinda erkeklerin kiz 6grencilere gore daha fazla oranda sanal
zorbalik yaptiklart goriiliirken; ( Li, 2005; Li, 2007; Slonje ve Smith, 2008;
Vandebosch ve VanCleemput, 2009; Williams ve Guerra, 2007; Aricak ve dig.,
2008; Erdur-Baker ve Kavsut, 2007; Dilmag, 2009; Bayar, 2010; Eroglu, 2011) baz1
arastirmalarda sanal zorbaliga maruz kalma agisindan kizlar ve erkekler arasinda
anlamli bir farklilik bulunmamistir. (Burnukara, 2009; Li, 2006; Slonje ve Smith,
2008; Williams ve Guerra, 2007, Patchin ve Hinduja, 2006; Hinduja ve Patchin,
2008; Topgu ve dig., 2008).

Bazi aragtirmalarda da sanal zorbaliga maruz kalma tiirleri agisindan kizlar ve
erkekler arasinda farkliliklar oldugu goriilmiistiir. Blair’in (2003) yaptig1 bir
arastirmada kizlarin akranlariyla iletisim kurmak i¢in hem e-posta hem de cep
telefonu yoluyla mesaj gondermeyi daha fazla kullandiklari, bu nedenle kizlarin
erkeklere e-posta ve mesajlasma yoluyla daha fazla sanal zorbalik yaptiklar ortaya
konmustur. Smith, Mahdavi, Carvalho ve Tippett (2006) 11-16 yas aras1 ergenlerle
yaptiklar1 arastirmada, kizlarin erkeklerden daha ¢ok telefon konusmasi, yazili mesaj

ve e-posta yoluyla zorbalik yaptiklar1 bulunmustur

Slonje ve Smith (2008) ergenlerle yaptiklar bir arastirmada kizlarin en ¢ok e-
posta yoluyla sanal zorbaliga maruz kaldiklar1 goriiliirken, Smith, Mahdavi, Carvalho
ve Tippet (2006) de yazili mesaj ve telefon konusmasi yoluyla kizlarin erkeklerden
daha fazla sanal zorbaliga maruz kaldiklarini bildirmislerdir. Topgu ve Erdur-Baker
(2007) tarafindan yapilan bir baska arastirmada ise erkeklerin sohbet odasi ve

MSN’de sanal zorbaliga maruz kalma olasiliklarinin daha fazla oldugu rapor
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edilmistir. Burnukara, (2009 ) Sanal zorbaligin alt tiirlerine gore degerlendirildiginde
erkeklerin kizlardan daha fazla cep telefonuyla mesajlasma sirasinda zorbaliga maruz
kaldiklari, kizlarin ise erkeklerden daha fazla e-posta yoluyla zorbaliga maruz

kaldiklar ortaya ¢iktiini belirtmistir.

Bu arastirmada hem sanal zorbalik yapma hem de sanal zorbaliga maruz
kalma tiirleri ayr1 ayr1 incelendiginde maruz kalma kisminda kizlarin daha ¢ok;
Baskalarinin cep ve bilgisayar modeli ile alay etme, Cep telefonunda kendini baska
biri olarak tanitma, Internette kendini baska biri olarak tanitma, Nedensiz yere msn’e
girisi engelleme, E-mail hesaplarinin sifrelerinin ele gegirilip erisimin engellenmesi,
Cep telefonu ile izinsiz goériintiisiiniin ¢ekilmesi, davranislarina maruz kaldiklari

tespit edilmistir.

Yine sanal zorbalik yapma kisminda Cep telefonu ile izinsiz goriintii cekme,
Internette kendini baska biri olarak tanitma, Cep telefonunda kendini baska biri
olarak tanitma, Oyun sitelerinde birisine hakaret etme, Bagkalarinin cep telefonu ve

bilgisayar modeli ile alay etme davraniglar1 sergiledikleri tespit edilmistir.

Arastirmada 5.sinif O6grencilerinin sanal zorbaliga maruz kalma ve sanal
zorbalik davraniglarinda bulunma toplam puanlarinin cinsiyete gore degisme gosterip
gostermedigi incelendiginde de kizlarin erkeklerden daha fazla sanal zorbalik
yaptiklar1 ve sanal zorbaliga maruz kaldiklar tespit edilmistir. Bu aragtirmadan elde
edilen bulgularin, literatiirde kizlarin erkeklerden daha fazla sanal zorbalik yaptigina

iliskin arastirma bulgulariyla tutarli oldugu goriilmektedir.

5.4. Ogrencilerin Sanal Zorbahk Davramislarina Maruz Kaldiklarinda

Basvurduklari Coziim Yollarna iliskin Bulgularin Tartisilmasi.

Arastirmada  ¢oziim  yoOntemleri incelendiginde literatiirdeki  bazi
arastirmalarla paralellik gosterdigi( Akbulut ve digerleri, 2010; Cetinkaya, 2010;
Burnukara, 2010; Price ve Dalgleish, 2010; Geng, 2007) tespit edilmistir.
Arastirmada, 5. Sinif 6grencilerin siber zorbalik davraniglarina maruz kaldiklarinda,

gelistirdikleri ¢6ziim yontemleri; durumu aileye bildirme, hicbirsey yapmama,
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sorunu kendi basina ¢ozmeye ¢aligmak (dovme, zorba grubu/kisiyi site yoneticilerine
sikdyet etme, yeni e-posta adresi agma, zorba kisiyi silme/engelleme, bir daha
internete girmeme, zorbay1 dnce uyarma tekrar yaparsa dovme, kiifiir etme, zorbay1
once uyarma tekrar yaparsa aynisini ona yapma, koruyucu sifre koyma, zorba kisinin

ailesine sikayet etme) olarak ifade etmislerdir.

Arastirma sonuglarinda, Ogretmenlerden yardim alma oranmin c¢ok diisiik
oldugu goze carpmaktadir. Bu noktada 6grencilerin 6gretmenlerden yardim almada
gOniilsiiz olmalarinin sebebi olarak ogrencilerin bu davraniglart daha c¢ok okul
disinda yapmalarindan kaynaklandigi diisiiniilmektedir. Yine bu konunun iletisim
teknolojilerinde yasanan gelismelerle birlikte son zamanlarda ortaya c¢ikmasi ve
okullarda siber zorbalik hakkinda heniiz kapsamli caligmalarin yapilmamasi,
ogrencilerin bu konuda yardim alabilecek kisiler arasinda dgretmenlerini ve okul

idaresini diisiinmemelerine sebep oldugu dngoriilmiistiir.

Arastirmalarda en ¢ok yardim alinan kisiler arkadaglar iken bu arastirmada 5.
Smif dgrencilerin en ¢ok yardim aldiklari kisiler aile bireyleridir. Bu noktada
ogrencilerin i¢cinde bulunduklar1 gelisim donemleri, yas ve sinif diizeyleri g6z oniine
alindiginda yardim alacaklar1 ve damisacaklar1 ilk kisilerin aileleri olmasi,
Ogrencilerin ailelerini tavsiye ve yardim alma konusunda otorite kabul ettikleri;

onlara danisarak kendilerini daha giivende hissettikleri sOylenebilir.

Arastirma bulgular1 incelendiginde goze c¢arpan diger bir sonu¢ da,
ogrencilerin siber zorbaliga karsi verdikleri siddet igerikli tepkilerdir. Ogrencilerin
¢ozlim yolu olarak gordiikleri “doverim”, “uyaririm, tekrar yaparsa doverim”, “kiifiir
ederim” gibi siddet icerikli tepkiler gz oniline alinmalidir. Yapilan bir¢ok ¢alisma
genglerin siber ortamda yasadiklar1 zorbaliklar1 okul ortaminda devam ettirdiklerini
gostermektedir (Bayar, 2010; Cetinkaya, 2010; Burnukara, 2009; Aricak vd., 2008;
Patchin ve Hinduja, 2006; Erdur-Baker vd., 2006) Bu noktada ilkdgretim dgrencileri
arasinda yasanan siber zorbalik olaylarinin okul ortamina tasinarak, 6grencilerin bu

durumu geleneksel zorbalik olarak yasamalarini engellemek i¢in gerekli dnlemlerin

alinmas1 gerekmektedir.
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Ogrencilerin siber zorbalik davranislarina bulduklari ¢ziim yollar1 bir biitiin
olarak incelendiginde, o6grencilerin kii¢iik bir kisminin online ortamda o anda
uygulanabilecek ¢6ziim yollarini kullandiklar1 ve bliyiik bir oraninda siber zorbalikla
karsilagtiginda ne yapacaklarini bilmedikleri tespit edilmistir. Bu durum 6grencilerin
siber zorbalik hakkinda ve siber zorbalikla bas etme konusunda yeterli bilgiye sahip

olmadiklarini géstermektedir.
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BOLUM VI

SONUC VE ONERILER

Bu boliimde 5. Smif 6grencileri arasinda sanal zorbalik ile ilgili arastirmadan

c¢ikan sonug ve Onerilere yer verilmistir.

6.1. Sonuclar

5. Smuf Ogrencilerin tamamina yakininin bilgisayar sahibi oldugu; bu
ogrencilerin ilkdgretimin ilk yillarindan itibaren bilgisayarla tanistiklar1 ve

kullanmaya basladiklar1 sonucuna ulasilmistir.

5. Smif 6grencilerinin neredeyse tamaminin interneti yaygin bir sekilde
kullandig1, % 72,4’niin bir e-mail adresine sahip oldugu; % 31,8’si ddev, film, oyun,
miizik, sohbet gibi belirtilen tim amagclar i¢in % 18,9’u sadece 6dev i¢in, % 8,5’
sadece oyun i¢in interneti kullanirken, geriye kalan biiylik bir kisminin ise birden
fazla amagla interneti kullandigi goriilmektedir. Arastirmaya katilan Ogrenciler

iletisim teknolojilerini yaygin olarak kullanmaktadir.

Arastirmaya katilan 5. Smif 6grencilerinin biiyiik ¢ogunlugu neredeyse her
giin ve giinde bir saatten fazla internet kullanmaktadir. Katilimcilarin biyiik
cogunlugu evden internete erisim saglamakla beraber bes Ogrenciden biri internet

cafeleri kullanmaktadir.

5. Smuf Ogrencilerinin tamamina yakinin cep telefonu sahibi oldugu
gorilmektedir. 5. Smif Ogrencilerinin  yarisindan fazlasinin ilkdgretimin  ilk

yillarindan itibaren cep telefonu sahibi oldugu sdylenebilir.
5. Smuf dgrencilerinin kisa mesaj teknolojisini pek yaygin kullanmadiklari

ancak bunu yaygin kullananlarin sanal zorbalik davraniglar1 sergileme olasiliginda

artis oldugu goriilmektedir.
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Cep telefonu kullanim amacina bakildiginda 5. Smif 6grencilerinin genel
olarak cep telefonlarinin fonksiyonlarina gore birden fazla amacla cep telefonlarim

kullandiklar1 goriilmektedir.

5. smif 6grencileri arasinda Sanal zorbalik yapma ve maruz kalma anket
maddelerinin isaretlenme yiizdeliklerine bakildiginda; sanal zorbaliga maruz kalma
noktasinda isaretlenen maddeler % 35,4 Baskalarinin telefon veya bilgisayar
modeliyle alay etme ve % 14,6 Facebook, Twitter gibi arkadaslik sitelerinde birini
katiileyici/utandirict web sayfasi veya gruplar olusturma arasinda degismektedir.
Sanal zorbaliga maruz kalmaya iliskin en c¢ok isaretlenen maddelere bakildiginda
5.sinif 6grencilerinin % 29,5 nin Cep telefonunda kendini baska biri olarak tanitma,
% 29,5’nin Nedensiz yere MSN'e girisi engelleme, % 29,5’nin Internette kendini
baska biri olarak tanitma, % 25,5’nin E-mail hesaplarinin sifrelerini ele gecirerek
erisimi engelleme, % 24,1’nin Cep telefonu ile izinsiz goriintii gekme davranislarina

maruz kaldiklar1 goriilmektedir.

S.smif Ogrencilerinin, sanal zorbalik davranmiglart yapmalari noktasinda
isaretlenen maddeler %18,4 Cep telefonu ile izinsiz goriintii cekme ve % 8,5 SMS
araciligiyla utandirici, kirict mesajlar gonderme arasinda degismektedir. Sanal
zorbalik davraniglarini iceren maddeler igerisinde en ¢ok isaretlenen maddelerin %
18,4 Cep telefonu ile izinsiz goriintii gekme, % 17,5 Internette kendini baska biri
olarak tanitma, % 17,2 Cep telefonunda kendini bagka biri olarak tanitma, %15,1
Oyun sitesinde birisine hakaret etme, % 14,9 Bagkalarinin telefon veya bilgisayar

modeliyle alay etme davraniglar1 oldugu goriilmektedir.

Katilimcilarin % 51,2°si (217) kiz % 48,8’si (207) erkek Ogrencilerden
olugmaktadir. Katilimecilarin yas dagilimina bakildiginda % 65’inin 11 yasinda
oldugu goriilmektedir. Baba ve anne meslegi incelendiginde babalarin % 35,8’ nin
is¢i oldugu annelerin % 56,6’sinin ev hanimi oldugu goriilmektedir. Baba ve anne
egitim diizeylerine bakildiginda babalarin % 26,2 si lise mezunu annelerin %
28,1’nin lise mezunu oldugu goriilmektedir. Ailelerin gelir diizeyine bakildiginda %

40,6’si1n 1000-2000 TL arasinda aylik geliri oldugu goriilmektedir.
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Cinsiyete bakildiginda 5. smf Ogrencileri arasinda sanal zorbalik
davraniglarina maruz kalma ve sanal zorbalik yapma noktasinda anlamli bir farkin
oldugu tespit edilmistir. Yaygin kaninin aksine erkeklere oranla kizlarin daha fazla
sanal zorbalikk davraniglarina maruz kaldigt ve sanal zorbalik davraniglari

sergiledikleri goriilmektedir.

Yas degiskeni ile sanal zorbalik davraniglarina maruz kalma ve sanal zorbalik
davraniglar1 sergileme arasinda anlamli bir farkin olmadigi goriilmektedir. Yas

araliginin diisiik olmas1 sebebiyle anlamli bir farkin olmadigi diisiintilmektedir.

Kardes sayisi, Yasanan yer, Baba Egitim diizeyi, Anne Egitim diizeyi, Baba
meslegi, Gelir degiskeni ile sanal zorbalik davranislarima maruz kalma ve sanal

zorbalik davraniglar sergileme arasinda anlamli bir farkin olmadig1 goriilmektedir.

Yine Bilgisayar olup olmamasi, Bilgisayarin var olma siiresi, Internet
kullanma, Internet kullanim amaci, Cep telefonu var olup olmamasi, Cep Telefonu
Var olma Siiresi ve Cep Telefonu Alinan Mesaj degiskeni ile sanal zorbalik
davraniglarina maruz kalma ve sanal zorbalik davraniglar sergileme arasinda anlamh

bir farkin olmadigi goriilmektedir.

Anne meslegi degiskeni ile sanal zorbalik davraniglarina maruz kalma
acisindan anlamli bir farkin oldugu goriilmektedir. Bu fark detayli olarak
incelendiginde 5. Smif Ggrencileri arasinda anne mesle§i memur olanlar; anne

meslegi is¢i ve ev hanimi olanlara gore daha fazla sanal zorbaliga maruz kalmaktadir

E-mail’in var olup olmama ve Internete baglanilan ortam degiskeni ile sanal

zorbalik davraniglar1 sergileme arasinda anlamli bir farkin oldugu goriilmektedir.

Internet kullanim siklig1 ve Giinliik Internet kullanim siiresi degiskeni ile
sanal zorbalik davranislarina maruz kalma ve sanal zorbalik davraniglar1 sergileme

arasinda anlamli bir farkin oldugu goriilmektedir.

Cep Telefonu Gonderilen Mesaj ve Cep Telefonu Kullanim amaci degiskeni
ile sanal zorbalik davraniglart sergileme arasinda anlamli farkin oldugu

gorilmektedir.
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Cep Telefonu Kullanma siiresi degiskeni ile sanal zorbalik davranislarina
maruz kalma ve sanal zorbalik davranislar sergileme agisindan da anlamli bir farkin

oldugu goriilmektedir.

Sanal zorbalik davranislarina maruz kalan 6grencilerin gelistirdikleri ¢6ziim
yontemlerine bakildiginda % 18,4 niin durumu ailesine bildirdigi, % 31’8’nin hicbir
sey yapmadigt ve % 29,2‘nin sorunu kendi baglarina ¢ozmeye calistiklari
goriilmektedir. Katilimeilarin  sorunun ¢oziimiine yonelik aslinda ¢ok sey
bilmedikleri, gelistirdikleri ¢6ziim yontemlerinin de sanal zorbalik davraniglarinmi

yeterince engellemedigi goriilmektedir.

Sonug olarak, bu arastirmadan elde edilen bulgular; diinyada yayginlasan
sanal zorbalik alanindaki arastirmalara destek saglamasi ve elektronik ortamda
cocuklarin ve ergenlerin birbirlerine uyguladiklar1 zorbalik davranislarina dikkat

¢ekmesi acisindan 6nem tasimaktadir.

6.2. Oneriler

Bu aragtirmanin bulgularina bakildiginda cinsiyete gore kiz ve erkekler
arasinda anlamli bir farkliliga rastlanmigtir. K.K.T.C.’de resmi ve 6zel ilkdgretim
okullar1, ortaokul ve liseler ile iiniversite Ogrencileri arasinda sanal zorbalik
davraniglarinin yayginligi, cinsiyete gore anlamli bir fark olup olmadigi arastirilmasi
gereken baslica konular arasindadir. Yas degiskeni goz oniinde bulundurularak farkli
yas ve smif diizeylerinde arastirmalar yapilabilir. Anne meslegi degiskeni, sanal
zorbaligr yordayan ihtiyaclar, geleneksel zorbalik ile arasinda bir iliski olup
olmadigi, sanal zorbaligin Ogrenciler iizerindeki psikolojik etkileri arastirilmasi

gereken diger problem durumlaridir.

Sanal zorbalarin biiyiik ¢ogunlugu kimligi kolayca tespit edilebilen
geleneksel zorbalardir; geleneksel zorbalara karsi etkisi kanitlanmis miidahaleler
sanal zorbalar i¢in de etkili olabilir. Buna ek olarak, bazi 6zel miidahaleler de

eklenebilir.
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Ogretmenlere, velilere ve Ogrencilere gelismekte olan teknolojileri
kullanarak, etik davranis modellemeleri konusunda yardim saglanabilir. Saygi ve
sorumluluk tesvik edilerek okul ortami zorbaligin olmadig yerler olarak

diizenlenebilir.

Zorbalik Onleme Programlari, sinif miifredat ile baglantili olarak, her tiir
zorbalig1r kapsayacak sekilde ve okul capinda bir program olarak uygulanabilir.

Online egitim programlar1 gelistirilebilir.

Okul i¢i veya disinda olmasi, olusum sekilleri, sanal zorbaligin bildirilmesi,
engellenmesi ve bunlara ¢6ziim iiretmek hakkinda ¢ok agik okul politikalar:
olusturulabilir. Okul temelinde cep telefonlar1 i¢in bir kullanim politikasi

olusturulabilir.

Ogretmen egitimi ve mesleki gelisiminin yanisira tiim okul personeli sanal
zorbaligin farkinda olmasi ve uygun sekilde miidahale etmesi icin egitilebilir. Bir
Ogrenci veya veli, bir sanal zorbalik olayini rapor ederse, durumu ciddiye almak ve
sanal zorbaliga karsi Onleyici mesajlar ile birlikte okuldan kaynakli olmasa bile,

sorun giderilmelidir.

Ozel egitim kurumlarindaki sanal zorbalifi saptama, diizeltme ve &nleme
adina da arastirmalar yapilabilir. Programlar gelistirilebilir. Ozel egitime muhtag
Ogrencilerin internet ve diger elektronik aracglarla nasil basa ¢ikilacagi konusunda

ogretilebilecekleri 6zel programlara ihtiyaci vardir.

Veli / vasi egitim programlarina ev sahipligi yaparak, eve tanitim amagh
mektup ve bu miifredatla saglanan egitici bilgi kaynaklar1 ebeveynlere iletilebilir.
Ebeveynler ve okul personeli, ¢ocuklarinin kullandigi teknolojilerden tiim tiirlerinden
habersiz olabilir. Bu tiir teknolojiler ile ilgili tehlikelerin yan1 sira faydalar1 hakkinda
bilgilerini gelistirmeye ihtiyaclar1 vardir. Yetigkinlerin teknoloji bilgisi artirilabilir.
Bu biling ve rehberlik, ilgili yasal konular ve cep telefonu sirketleri, internet servis

saglayicilar ile iletisim yollar1 hakkindaki bilgileri de i¢ermelidir.
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Yardimci standartlar ve teknoloji kullanim politikalarinin olusturulmasi ve

uygulanmasina yardimci olmak icin egitim liderleri yetistirilebilir.

Giivenli ve Bilingli Internet Kullanim1 da dahil olmak iizere, sanal zorbalik ile
basa ¢ikmak i¢in yararli ipuglart sunan pekcok web sitesi ve kuruluslarla isbirligi
yapilabilir. Gengler okulda ve toplum i¢inde sanal zorbalik yasadiklarinda, onlara
yardim etmek i¢in kullanilabilir kaynaklarin farkinda olmali. Kolluk kuvvetleri de
dahil olmak iizere toplum temsilcileri, 6grencilere bu konuda konusmalari i¢in okula

davet edilebilir.

Teknolojinin siirekli gelismesine paralel olarak 6lgme ve degerlendirme,

stirekli iyilestirme ve online aktiviteleri glincelleme ihtiyaci gézardi edilmemelidir.

Okul saglig1 uzmanlari ve psikolojik danigmanlarin zorba davraniglarin yerine
daha uygun davraniglar1 gelistirmeye yonelik sosyal beceri egitimi vermeleri

saglanabilir.

Gerekli yasal diizenlemeleri yapmak, yasalarin gelisen teknolojileri de
icerecek sekilde stirekli giincellenmesi; yasa koyuculari, hakimleri, savcilar1 ve
kolluk kuvvetlerini de sanal zorbalik ve asirt durumlaria karsi egitmek, bilgilerini
yeni teknolojileri kapsayacak sekilde giincel tutmak icin hizmetigi egitimler

diizenlemek, sanal zorbaligin asir1 durumlarina kars1 6nlem olarak kullanilabilir.
Yeni dijital teknolojiler konusunda arastirmalar ve arastirmalar1 (sanal

zorbalik ve sanal giivenlik arastirmalar1 da dahil olmak {izere) tesvik etmek sorunun

¢Oziimiine katk1 sunacaktir.
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EK-1: KiSISEL BiLGi FORMU

Sevgili Ogrenciler,

Yapilacak bir arastirma igin sizlere bazi sorular verilmistir. Yapilan ¢alismanin gegerli ve giivenilir olmasi i¢in
SIZLERDEN SAMIMI, ICTEN YANITLAR VERMENIiZ BEKLENMEKTEDIR. ELDE EDILEN BILGILER
YALNIZCA BILIMSEL BIR CALISMA ICIN KULLANILACAKTIR..Sorulara vereceginiz yamitlarda
isaretlemeyi (X) seklinde yapimz. Ad ve Soyadimzi yazmaymmz. Katkilarmiz igin tesekkiir ederim.
ARASTIRMACI

KIiSiSEL BiLGILER
Cinsiyetiniz : ( ) Kiz () Erkek
Yasmiz: .........

Smif:( )5

Siz dahil kag kardessiniz? .........
Yasadiginiz Yer: () Tlge ( ) Koy
Baba Meslegi: ......cccoeevevueeinnnnne.
Anne Meslegi: ......coceeveieiennne.

Baba Egitim Diizeyi:( ) Okur-yazar degil ( ) Ilkokul ( ) Ortaokul ( )Lise ( ) Universite
Anne Egitim Diizeyi:( ) Okur-yazar degil ( ) Ilkokul ( ) Ortaokul ( )Lise ( ) Universite
Ailenizin Aylik Geliri Ortalama (TL) : ( ) 1000-2000 ( )2001-3000 ( )3001-4000 ( ) 4001 — ve Usti

INTERNET VE CEP TELEFONU KULLANIM BiLGILERi

1. Bilgisayariniz var m1? () Evet () Hayir

2. Bilgisayariniz ne kadar ( )1 yildan az ()12yl () 2 yildan
stiredir var? fazla

3. Internet kullantyor musunuz? | ( ) Evet () Hayir

4. Kendinize ait bir () Evet () Hayir

e-mail adresiniz var mi1?

5. interneti  en ¢ok hangi
amaglar i¢in kullaniyorsunuz?

( )Odev () Film

izleme () Oyun

( ) Miizik ( ) Sohbet ( ) Diger

6. interneti ne kadar siklikla () Haftada 1-2 ( ) Haftada 3-4 ( ) Hergiin

kullaniyorsunuz? Gilin Giin

7. Giinlik internet kullanim ( )1 Saatten Az | ( ) 1-2 Saat ( ) 3-4 Saat () 4 Saatten Fazla
stireniz?

8. Internete nerelerden | ( ) Ev () Okul () Internet Kafe ( ) Diger ............
baglaniyorsunuz

9. Cep telefonunuz var mi1? () Evet () Hayir

10. Cep telefonunuz varsa; ne ()1YidanAz () 1-2Yi1l ( ) 2 Yildan

kadar stiredir var? Fazla

11. Cep telefonunuz varsa;| Yazimz: ......

giinde

kag mesaj (sms) aliyorsunuz?

12. Cep telefonunuz varsa; Yazmiz: ......

giinde

kag mesaj (sms)

gonderiyorsunuz?

13. Cep telefonunuzu ne kadar
siklikla kullantyorsunuz?

() Giinde 1-2
Kez

( ) Giinde 3-4
Kez

() Giinde 4’ten
Fazla

14. Cep telefonunuzu en cok
hangi amagclar igin
kullaniyorsunuz?

( )Haberlesme ( ) Bilgi Ahigverisi (SMS) ( ) Miizik ( ) Oyun ( ) Internet




EK-2 SANAL ZORBALIK DAVRANISLARI VE MARUZ KALMA ANKETI

BEN de
YAPTIM

BANA
YAPILDI

da

Baskalarmin telefon veya bilgisayar modeliyle alay etme.

2 | Cep telefonunda kendini baska biri olarak tanitma.

3 | SMS aracihigiyla utandirici, kiricr mesajlar gonderme.

4 | Cep telefonu ile izinsiz goriintii cekme.

5 | Cep telefonu ile gizlice ¢ekilen goriintiileri baskalarina gosterme.

6 | izin almadan baskasimn bilgisayardaki bilgileri (dosya, fotograf, messenger
konusma kayitlar: vb.) alma.

7 | internette kendini baska biri olarak tanitma.

8  izin almadan baskasimin internet takma adim (nick’i) kullanmak

9 | E-mail aracili@iyla utandirici, kirici mesajlar gonderme.

10 | E-mail hesaplarimin sifrelerini ele gecirerek erisimi engelleme.

11 | E-mail hesaplarinn sifrelerini ele gecirerek mesajlara ulasma.

12 | Viriislii E-mail yollama

13 | Chat (Sohbet ) odasinda tehdit etme.

14 | Chat ( Sohbet ) odasinda hakaret etme.

15 | Nedensiz yere MSN'e girisi engelleme.

16 | MSN'de paylasilan bilgileri izin almadan baskalarma yayma.

17 | Zarar gormesini istedigi kisinin adin1 kullanarak insanlara SMS,
e-mail veya video yollama

18 | Web -kamerasi ile Kisisel goriismeleri farkettirmeden baskalarma izletme.

19 | Facebook, Twitter gibi arkadashk sitelerinde birini kétiileyici/utandirict web
sayfasi veya gruplar olusturma.

20 | Oyun sitesinde birisini tehdit etme.

21 | Oyun sitesinde birisine hakaret etme.

22 | Bir forum sitesinde yazilan yorumlarla, bilgilerle alay etme.

23 | Bir forum sitesinden grup halinde ya da bireysel olarak birini dislama,
kiiciik diisiirme.

24 | Forum yetkilisi ( admin/moderator) tarafindan nedensiz yere iiyeligin iptal

etmesi.

Benzeri seylerle karsilastigimzda sorununuzu ¢ozmek igin neler yaptiniz? LUTFEN
BOSLUGA YAZINIZ.
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